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Abstract. Access control in computer networks is an increasingly necessary al-
ternative and present in companies and educational institutions, after all, it be-
comes ideal to have tools that can manage and monitor access to the Internet,
quickly and intuitively. Therefore, we present the SIMPsOn tool, which uses the
Squid tool integrated to an intuitive graphical interface.

Resumo. O controle de acesso nas redes de computadores é uma alternativa
cada vez mais necessdria e presente nas empresas e instituicoes de ensino, afi-
nal, torna-se ideal que se tenham ferramentas que possa gerir e monitorar o
acesso a internet, de forma rdpida e intuitiva. Sendo assim, apresentamos a fer-
ramenta SIMPsOn, a qual utiliza a ferramenta Squid integrada a uma interface
grdfica intuitiva.

1. Introducao

Com o advento da Internet, o acesso a grande rede e a populariza¢do das mesma, cada vez
mais esta se apresenta como uma ferramenta de trabalho e estudo [de Oliveira et al. 2013].
No caso das empresas e instituicdes de ensino, cabe ao responsdvel pela rede fazer o
controle do acesso a Internet visando a seguranca da rede local, realizando possiveis
bloqueios de sites indesejados, de downloads, protocolos, aplicacdes, entre outros
[Siewert 2007].

Segundo [Kunde and Konzen 2015], uma das preocupacgdes que deve ser abordada
na politica de seguranca consiste no controle de acesso, ou seja, o que o usudrio pode
ou ndo estar executar na utilizando a rede. De acordo com [Yeu and Fedel 2016], os
mecanismos para realizar controle ndo devem ser abordados pela politica de seguranca,
mas devem ser implementados de maneira que se faga cumprir o que nela é determinado
[Silva and Ucho6a 2015].

Ainda, [Marcelo 2006] ressalta que o controle de acesso nas redes de computa-
dores é uma alternativa cada vez mais necessdria e presente nas empresas € institui¢coes
de ensino, afinal, segundo [Tavares et al. 2016] € fundamental que se tenham ferramentas
que possa gerir € monitorar o acesso a internet, de forma rapida e intuitiva.

O Squid [Spare 2001] € um poderoso servidor de proxy/cache que oferece su-
porte para os principais sistemas operacionais baseados em UNIX, dentre eles FreeBSD,
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OpenBSD, SunOS, HP-UX e AIX. O Squid é largamente utilizado para compartilhamento
de acesso a WEB.

Nesse contexto apresentamos a interface SIMPsOn, o qual prové uma interface
grafica para a utilizacdo da ferramenta Squid. Esta solug@o torna possivel monitorar e
administrar o acesso a internet tendo como meta a criagdo de perfis de controle individu-
ais. De modo geral, cada perfil ird conter uma lista de sites desejados para bloqueio, que
serd aplicada durante um periodo de tempo, informada pelo criador desse perfil. Desse
modo, objetiva-se a implementag¢ao de uma interface intuitiva, onde € possivel criar e ge-
renciar seus perfis de acesso apropriados para diferentes situacdes, de forma a restringir o
contetido inapropriado para determinados momentos e locais.

O restante desse artigo estd organizado como se segue: a Se¢do 2 demonstra o
funcionamento das principais ferramentas similares a proposta. A Secao 3 apresenta uma
visdo geral, bem como o funcionamento do sistema SIMPsOn. A Secido 4 traz os testes
realizados e os resultados obtidos. Finalmente, a Secao 5 conclui o trabalho.

Para realizar a avaliacao do sistema utiliza-se um cendrio hipotético. Este cenario
estd situado na area educacional onde um professor de determinada escola necessita de
um mecanismo de controle de acesso rigido para um grupo de alunos que utiliza um
laboratério informatizado.

2. Trabalhos Relacionados

Esta secdo apresenta os principais trabalhos correlatos que abordam o uso de Squid aliado
a interfaces graficas.

2.1. Carraro Dashboard

O Carraro DashBorad [Carraro 2011] € uma ferramenta web que tem como principal ob-
jetivo o auxilio na administracao dos servidores Linux. Esta administra¢ao dos servidores
pode ser vista no gerenciamento do proxy Squid, testes de conectividade, NMAP, DHCP,
bem como de status de servicos.

Esta ferramenta foi desenvolvida em PHP, que interage com alguns shell scripts, e
possui certa facilidade no momento da criacdo das regras de bloqueio para o proxy Squid.
Entretanto, o usudrio que fara uso da ferramenta deverd possuir conhecimento especifico
do assunto, pois, a regra € o grupo em que esta serd aplicada deverdo ser inseridos manu-
almente.

2.2. SquidGuard Manager

A ferramenta web SquidGuard Manager [Darold 2015] é desenvolvida pelo Gilles Da-
rold e disponibilizada sob os termos GNU General Public License. Nela € possivel
configurar e gerenciar o software SquidGuard através da leitura de seu arquivo de
configuracdo, o squidGuard.conf. Dentre algumas de suas funcionalidades podemos des-
tacar a configuracdo de datas e hordrios para bloqueio de listas, redirecionamentos de
URLs desejadas, criacdo e aplicacdo de filtros de controles através da utilizacao de listas
cadastradas, gerenciamento dessas listas por meio de inclusdo ou exclusdao de dominios e
URLSs e a edi¢do ou insercao de novas ACLs.

2



8 XIV Simpédsio de Informatica
B8 7 e 8 de novembro de 2017 CENTRO UNIVERSITARIO

FRANCISCANO

B8 conjunto | Rua dos Andradas, 1614

Por fim, apds modificar qualquer configuracao disponivel na ferramenta, serd ne-
cessdrio reiniciar o Squid e, para isso, € disponibilizada uma op¢ao no menu chamada
“Restart Squid”.

3. SIMPsOn

Para o desenvolvimento do SIMPsOn foram utilizadas as seguintes tecnologias: servi-
dor de paginas web Apache, HyperText Markup Language (HTML), Common Gateway
Interface (CGI), HyperText PreProcessor (PHP) e um banco de dados. O emprego des-
tas tecnologias melhora a interacdo do usudrio através de uma ferramenta visual para
manipulacdo do arquivo de configuracdo squid.conf do servidor Squid, que € onde as
politicas, grupos de usudrios e regras de acesso a Internet sdo determinadas.

3.1. Controle de acesso

O servidor Squid foi configurado de maneira a liberar todo e qualquer acesso. Sendo
assim, o controle desse acesso serd feito de forma individual, tendo como base o perfil
selecionado. Uma vez que determinado usudrio acessar um site, este serd adicionado ao
arquivo de acessos do laboratdrio, esse registro contém o site acessado e sua categoria.

A categoria indicada € o retorno da comparacao do site acessado com o conjunto
de blacklists utilizadas pelo proxy Squid. Desse modo, € possivel gerenciar individual-
mente o perfil aplicado ao laboratdrio, possibilitando a inclusdo ou exclusdo desse site
para bloqueio. A Figura 1 possibilita compreender o modo como o professor podera
gerenciar seu perfil, de acordo com os bloqueios e libera¢des que efetuar, bem como de-
finir blacklists para o laboratdrio selecionado. Também € possivel visualizar um relatério

completo dos acessos ao servidor proxy Squid.
Relatério de

As blacklists serdo liberadas somente
apos a selecaoaoo.ermque sera Seleciona Perfil SeL\ic:-ao:m ngiﬁﬁlgc
aplicado ao laboratdrio, pois, serdo
aplicadas somente a esse laboratério.
Blacklists

Adicionairemove sites

Efetuar Login|

Figura 1. Fluxograma de gerenciamento de perfil

3.2. Base de dados

O sistema de banco de dados surgiu da necessidade de obter um controle mais efetivo
dos dados armazenados garantindo a integridade dos mesmos. Desse modo, este sistema
ird verificar os dados inseridos no banco, as ligagdes entre as tabelas através de chaves
estrangeiras e as informacdes referentes aos usudrios cadastrados. Na figura 2 observa-se
a estrutura do banco de dados utilizado para esse trabalho.
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—| usuario v
id INT | perfil_sites v
‘ ) —] perfil v

nome VARCHAR(150) A id INT
I

email VARCHAR(150) ¢ ! id_perfil INT

login VARCHAR(150) ! id_wsuario INT ite V ARCHAR(150;

oqin ( site V )
nome VARCHAR(150) )

senha LONGTEXT categoria VARCHAR(150)

ativo VARCHAR(3)

Figura 2. Estrutura do banco de dados

3.3. Interface Web do SIMPsOn

Através da interface web do SIMPsOn € possivel efetuar um gerenciamento direto e efe-
tivo do proxy squid, independente do nivel de experiéncia do usudrio. A interface possi-
bilita que, no caso apresentado, o professor visualize suas agdes de forma mais intuitiva
através dos avisos sobre as operagdes efetuadas.

A primeira pigina visualizada é a de login conforme apresentada na Figura 3,
para dispor das funcionalidades fornecidas pela interface web o professor devera efetuar
0 acesso nessa pdgina e consequentemente serd redirecionado para a pagina inicial do
sistema.

Bem vindo a p&gina do Sistema de Gerenciamento dos Laboratérios

Para ter acesso ao Sistema de Gerenciamento dos Laboratdrios , por favor, logue-se abaixo!

Login

Figura 3. Tela de autenticacao do usuario

A pégina inicial do sistema ilustrada na Figura 4 contém um breve roteiro de
utilizacdo da ferramenta web, esta informa o contetdo existente em cada op¢ao do menu
lateral, conforme apresenta a Figura ??. O acesso a interface ndo necessita ser necessari-
amente realizadas via desktops ou notebooks, pois esta se adapta aos dispositivos que re-
quisitardo seus servi¢os, tornando-se uma interface responsiva permitindo uma utilizagao
eficiente em dispositivos méveis.

Nas op¢des de menu € possivel verificar os laboratérios que estdo disponiveis para
gerenciamento. A lista de laboratdrios € pré-cadastrada pelo administrador do servidor,
conforme a figura 5. Cada laboratdrio possui um conjunto de IPs que devem ser configu-
rados no squidguard, garantindo corretude nos bloqueios realizados.

Ap6s realizada a selec@o do laboratério por parte do professor, uma nova pédgina é
apresentada. Esta, por sua vez, possuird campo para que o cadastrado um novo perfil seja
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Sistema de Gerenciamento de Laboratérios

Segue abaixo um breve roteiro de utilizagao do menu e suas opgdes.

Laboratérios Laboratér

Blackist Opgio Bloquear: b

Relatério Squid Visualizagdo detalhada do acesso de (0dos 0s usuirios

sair Opg3o Sair: efetua logoff do sistema

Figura 4. Pagina inicial

Selecione o laboratdrio que deseja gerenciar.

Gerenciar Laboratério

Lab1

Figura 5. Lista de laboratorios

efetuado. Caso o professor possua um perfil cadastrado anteriormente, este € disponibili-
zado para selecao.

Ao selecionar o perfil e inserir o tempo de sua aplicagdo, todos os sites acessados
no laboratdrio na data corrente sdo listados, conforme € possivel visualizar na figura 6.
O processo de bloqueio de enderecos € realizado de forma direta, através de cliques para
selecao e confirmacao.

Ap6s a aplicagc@o das normas e bloqueios desejados, informacgdes sobre os mes-
mos relacionados a cada perfil podem se acessados através da selecdo dos mesmos. Logo
a relac@o dos bloqueios se da pelos perfis, os perfis se relacionam diretamente aos labo-
ratorios pode ser visualizada genericamente

Feita a selecdao dos enderecos e a inser¢ao dos mesmos ao perfil aplicado, serd
visualizada uma informagdo que os sites foram bloqueados, e estes serdo adicionados
automaticamente para bloqueio no laboratorio selecionado.

Feita a selecdo dos sites e a inser¢do dos mesmos ao perfil aplicado, através do
botdo bloquear, serd visualizada uma informacao que os sites foram bloqueados, e estes
serdo adicionados automaticamente para bloqueio no laboratério selecionado.
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Gerenciando Lab1

Sites acessados no Lab1 Perfil: Aula Redes

Laboratorios

Blackist ~

Figura 6. Lista de sites acessados

4. Avaliacao e Resultados

Os testes realizados simulam um laboratério utilizado um usudrio virtualizado e o mesmo
efetuando acessos a internet através do proxy. A ferramenta web mostrou-se eficiente
na interacdo com as configuracdes de grupos pré-determinadas no Squid, no bloqueio
deblacklists para o laboratorio selecionado e também o bloqueio dos sites inseridos nos
perfis. Para simular um laboratério em uso foi utilizado uma méquina virtual com
o sistema operacional Windows XP, e configurado seu endereco de IP no arquivo de
configuracdo do squidguard, conforme a figura 7.

GNU nano 2.2.6 Arquivo: aquidGuard.conf

Figura 7. Arquivo de configuracao do squidguard

Finalizado a insercdo de sites para bloqueio através da interface SIMPsOn, foi
realizado a tentativa de acessar os sites inseridos no perfil de bloqueio e outros quaisquer
que ndo estivessem inseridos. A Tabela 1 descreve os sites bloqueados e liberados para
acesso.

Usuarios IP Sites bloqueados
comcerva.com.br
objetivas.com.br

Computador | 192.168.1.122

Tabela 1. Permissoes e bloqueios de sites

Ap6s a tentativa de acesso do usudrio a trés paginas WEB, como mostra a Figura
8, uma pagina foi permitida (a qual ndo havia definicdo de bloqueio) e duas bloquea-
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das (como definido através da ferramenta), demonstrando o funcionamento esperado das
defini¢des realizadas através da interface SIMPsOn.

I AEE
) Pagna bloguesds. \%}

Pagina bloqueada! |

Pigina blogueada!

@il Noticias  Esportes nangas

YAHOO! -

[ ) Pighatioquesda-M... | ) Pignabiooueada-M... | ) Yahoo - Hoalls Frefax

“J Inlciar

£ Prempt ds camando

Figura 8. Acesso do usuario

Uma importante vantagem identificada nessa ferramenta web em comparacio a
ferramenta Carraro Dashboard € a forma como se efetua o bloqueio do acesso, o cadastro
dos sites € realizado individualmente para os grupos pré-definidos ou para usudrios que
fardo parte desse bloqueio. Em comparacdo a ferramenta SquidGuard Manager, a fer-
ramenta web desenvolvida apresenta uma visao mais privilegiada e menos técnica, uma
vez que a SquidGuard Manager exige uma verificacio das regras configuradas e das listas
aplicadas as estas, bem como uma reinicializacao manual toda vez que forem alteradas,
possibilitando assim, que o utilizador cometa um erro ao esquecé-la.

5. Conclusao

O crescimento e popularizacao das redes de computadores demandam cada vez mais con-
trole pela parte dos administradores da mesma. Laboratdrios escolares, ambientes de
rede compartilhada ou locais contendo dados sensiveis devem atentar ainda mais para a
seguranca € a liberdade de acesso de seus usudarios. Nesse contexto, SIMPsOn € uma in-
terface para manipulacdo do proxy Squid que objetiva facilitar e tornar intuitivo o trabalho
de configuracdo do mesmo.

A ferramenta apresentada neste trabalho obteve resultados satisfatérios conside-
rando que atendeu ao objetivo proposto. Através de uma simula¢do de monitoramento
e controle dos acessos em um laboratdrio, possibilitou-se que o usudrio gerencia-se o
acesso ao conteudo, disponibilizado na internet, tendo como forma de controle de acesso
a utilizacdo de seus perfis através da interface SIMPsOn.

Como proposta para realizagdo de trabalhos futuros encontram-se a aplicagdo da
ferramenta em um ambiente real, como laboratdrios de aulas, de modo que se obtenha uma
avaliacdo qualitativa por parte de usudrios comuns através de testes de usabilidade. Ainda,
pretende-se realizar a criacdo de whitelists contendo sites que terdo o acesso permitido,
possibilitando a utilizagdo de um processo de bloqueio inverso ao apresentado.
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