UNIVERSIDADE FEDERAL DO PARANA

VINICIUS FULBER GARCIA

UM ARCABOUCO HOLISTICO PARA A EXECUCAO DE FUNCOES VIRTUALIZADAS
DE REDE: ARQUITETURA, GERENCIAMENTO E APLICACOES

CURITIBA PR
2022



VINICIUS FULBER GARCIA

UM ARCABOUCO HOLISTICO PARA A EXECUCAO DE FUNCOES VIRTUALIZADAS
DE REDE: ARQUITETURA, GERENCIAMENTO E APLICACOES

Tese apresentada como requisito parcial a obten¢ao do grau
de Doutor em Ciéncia da Computag¢do no Programa de
P6s-Graduagao em Informatica, Setor de Ciéncias Exatas,
da Universidade Federal do Paran4.

Area de concentracio: Ciéncia da Computagdo.

Orientador: Elias Procépio Duarte Junior.

CURITIBA PR
2022



DADOS INTERNACIONAIS DE CATALOGAGAO NA PUBLICAQAO (CIP)
UNIVERSIDADE FEDERAL DO PARANA
SISTEMA DE BIBLIOTECAS — BIBLIOTECA DE CIENCIA E TECNOLOGIA

Garcia, Vinicius Flber

Um arcaboucgo holistico para a execugao de fungdes virtualizadas de
rede : arquitetura, gerenciamento e aplicagdes / Vinicius Filber Garcia. —
Curitiba, 2022.

1 recurso on-line : PDF.

Tese (Doutorado) - Universidade Federal do Parana, Setor de Ciéncias
Exatas, Programa de Pds-Graduagao em Informatica.

Orientador: Elias Procépio Duarte Junior

1. Arquitetura de redes de computador. 2. Redes locais de computadores.
3. Ambientes virtuais compartilhados. 4. Redes virtualizadas. |. Universidade
Federal do Parana. Il. Programa de Pés-Graduagao em Informatica. IIl.
Duarte Junior, Elias Procépio. IV. Titulo.

Bibliotecario: Elias Barbosa da Silva CRB-9/1894




MINISTERIO DA EDUCAGAO

SETOR DE CIENCIAS EXATAS

UNIVERSIDADE FEDERAL DO PARANA

l ' I= P R PRO-REITORIA DE PESQUISA E POS-GRADUAGAO
IVERSIDADE FEDERAL DG PARANA PROGRAMA DE POS-GRADUAGAO INFORMATICA -
40001016034P5

TERMO DE APROVAGAO

Os membros da Banca Examinadora designada pelo Colegiado do Programa de Pés-Graduagdo INFORMATICA da Universidade
Federal do Parana foram convocados para realizar a arguigdo da tese de Doutorado de VINiICIUS FULBER GARCIA intitulada: Um
Arcabouco Holistico para a Execugao de Fungodes Virtualizadas de Rede: Arquitetura, Gerenciamento e Aplicagbes, sob
orientacdo do Prof. Dr. ELIAS PROCOPIO DUARTE JUNIOR, que apés terem inquirido o aluno e realizada a avaliagdo do trabalho,
séo de parecer pela sua APROVACAO no rito de defesa.

A outorga do titulo de doutor esta sujeita a homologacao pelo colegiado, ao atendimento de todas as indicagdes e corregdes

solicitadas pela banca e ao pleno atendimento das demandas regimentais do Programa de Pés-Graduacéo.

CURITIBA, 16 de Dezembro de 2022.

Assinatura Eletronica Assinatura Eletronica
19/12/2022 11:20:41.0 19/12/2022 17:00:13.0

ELIAS PROCOPIO DUARTE JUNIOR RAFAEL PASQUINI

Presidente da Banca Examinadora Avaliador Externo (UNIVERSIDADE FEDERAL DE UBERLANDIA)

Assinatura Eletronica Assinatura Eletrénica
19/12/2022 14:05:21.0 19/12/2022 16:01:37.0

WAGNER MACHADO NUNAN ZOLA ALBERTO EGON SCHAEFFER FILHO

Avaliador Interno (UNIVERSIDADE FEDERAL DO PARANA) Avaliador Externo (UNIVERSIDADE FEDERAL DO RIO GRANDE DO
SUL)

Rua Cel. Francisco H. dos Santos, 100 - Centro Politécnico da UFPR - CURITIBA - Parana - Brasil
CEP 81531-980 - Tel: (41) 3361-3101 - E-mail: ppginf@inf.ufpr.br
Documento assinado eletronicamente de acordo com o disposto na legislagéo federal Decreto 8539 de 08 de outubro de 2015.
Gerado e autenticado pelo SIGA-UFPR, com a seguinte identificacdo Unica: 242904
Para autenticar este documento/assinatura, acesse https://www.prppg.ufpr.br/siga/visitante/autenticacaoassinaturas.jsp
e insira o codigo 242904




Aos meus pais, pessoas amadas e
comunidade académica brasileira



AGRADECIMENTOS

Ser humano € ser pensante. Todos nés que compartilhamos da sorte do desenvolvimento
da cogni¢do somos naturalmente intelectuais da nossa prépria histéria. Porém, o desejo pelo
consumo e producdo formal de ciéncia nos leva a tdo sublime academia. Esta que, hoje, enfrenta
uma batalha de Termdpilas, encurralada por medidas de desmanche e reptidio vindas do covil
reaciondrio da humanidade. Por sua constante e incontestavel luta pelo progresso, obrigado
academia! Em particular, obrigado academia brasileira por me proporcionar 0os anos mais
desafiadores, mas também os mais emocionantes da minha vida até entao.

Aos mestres, devo minha gratiddo completa. Pois estes me guiaram ndo apenas através
do conhecimento, mas também ao longo da ignorancia. Reconheco hoje que somos todos
pequenos quanto a vastiddo do conhecimento possivel, e quanto a infinitude daquele ainda
incognito. Na figura dos meus orientadores Elias Procépio Duarte Jr., Carlos Raniery Paula dos
Santos, e Sergio Luis Sardi Mergen, agradeco imensamente todos os meus professores.

Aos alunos, agradeco pelas suas aulas, uma vez que reconhe¢o em vocé€s o meu melhor
eu. Exercer a docéncia ndo se trata de palestrar, mas sim de cooperar e construir. O conhecimento
técnico € apenas a base formal de um processo muito mais relacionado ao amor: ensinar.

Aos colegas, agradeco pelo companheirismo. Vocés me permitiram o exercicio pleno
da admiracdo e a felicidade em vibrar por cada uma de suas conquistas. Eu os acompanho e
acompanharei em todas as suas providéncias profissionais e pessoais €, em jubilo, espalharei aos
quatro cantos suas vitorias.

Aos amigos, agradeco pelos instantes, momentos. Para os camaradas que nao mais
tenho contado, agradeco pelo passado; aqueles ainda em constante convivéncia, agradeco pelo
presente; para aqueles que ainda ndo tive o deleite de conhecer, agradeco pelo futuro. Na figura
do Rafael Gomes de Castro, me remeto especialmente aos amigos de Curitiba, extremamente
presentes e atenciosos nos tltimos anos.

As musas, agradeco pela sabedoria. Foi na visio de mundo do feminino que encontrei
as melhores respostas para questoes intrinsecas a condi¢do humana. Aprendo e quero ser um
eterno aprendiz de seus conhecimentos. Na figura da minha amada mae Nadir Fiilber Garcia e da
minha querida amiga Camila Antunes de Oliveira, fagco uma exaltacdo a todas as mulheres, em
especial aquelas presentes em minha vida.

Aos irmaos, agradeco simplesmente por existirem. Apesar de o sangue nao ser o
motivo do vinculo entre nds, o amor que nutrimos nos une de forma absoluta. Em um universo
cadtico, existiam diversos cendrios em que nunca nos encontrariamos. Porém, contra todas essas
possibilidades, vocés se tornaram pessoas indispensdveis em minha vida. Obrigado Mauricio
Dal Pozzo Schneider e Guilherme de Freitas Gaiardo.

Por fim, e como nao poderia deixar de ser, agradeco aos meus pais, Nadir Fiilber Garcia
e Celso Oscar de Souza Garcia. Vocés foram motivo e finalidade, voc€s foram base e cobrancga,
vocés foram certezas e dividas, voc€s foram e sdo exatamente como pais perfeitos devem ser!
Amo voceés de todo o0 meu coragdo!



RESUMO

O paradigma de Virtualizacdo de Fungdes de Rede (Network Function Virtualization - NFV) visa
desacoplar as funcdes de rede de hardware dedicado, utilizando tecnologias de virtualizacio para
implementar as fun¢des em software. A arquitetura de referéncia NFV tem sido amplamente
adotada, sendo esta composta por trés dominios: Infraestrutura Virtualizada (Virtualized
Infrastructure - V1), Gerenciamento e Orquestracdo de NFV (NFV Management and Orchestration
- NFV-MANO), além das proprias Fungdes Virtualizadas de Rede (Virtualized Network Functions
— VNF). Ja servicos virtualizados sao definidos como composi¢oes de funcdes virtualizadas,
organizados através de topologias que estabelecem o fluxo de processamento do trafego de
rede. Apesar do grande potencial do paradigma NFV, ainda existem importantes desafios para
garantir que seja amplamente adotado nas infraestruturas modernas de telecomunicacdo. Esta
Tese tem como objetivo principal contribuir para a geréncia do ciclo de vida de fungdes e
servigos virtualizados de rede. Neste sentido assume-se a premissa de que € essencial garantir
previsibilidade operacional e padronizagdo dos elementos que atuam no dominio de VNF,
i.e., das plataformas de execucdo de VNF e dos Sistemas de Gerenciamento de Elemento
(Element Management System — EMS). Sao propostas na Tese arquiteturas que descrevem um
modelo de execugao e gerenciamento padronizado tanto para plataformas de execugcao de VNF,
como para o EMS, compativeis com a arquitetura de referéncia NFV-MANO. As arquiteturas
propostas preveem protocolos, interfaces de comunicagdo e orientagdes de integracdo com demais
elementos e sistemas NFV. Ambas as arquiteturas foram implementadas e estao disponiveis
como software livre: a plataforma COVEN de execu¢do de VNF e o EMS HoLMES. Resultados
de avaliacdo experimental e estudos de caso sdo apresentados e discutidos. Também, uma
investigacdo do impacto das arquiteturas propostas em trés contextos distintos € entdo introduzida.
Inicialmente, € explorado seu impacto como facilitador para a geréncia de NFV. Em seguida,
o foco fica no compartilhamento de instancias de funcdes e servicos de rede, e na emulagdo
NFV. A Tese apresenta também contribui¢des no contexto de servigos virtualizados de rede. Em
particular, o mapeamento multidominio consiste na implantagcdo de servigos em infraestruturas
de virtualizagdo distribuidas. Assim, foi proposta uma estratégia de mapeamento baseado em
heuristicas genéticas, denominada GeSeMa. A estratégia permite que seus operadores definam
diferentes critérios de avaliacdo e otimizacao em busca de mapeamentos de servi¢o adequados
as suas necessidades especificas. Neste sentido, o GeSeMa representa um avancgo do estado
da arte, pois outras solugdes operam de maneira monolitica, ndo permitindo que operadores
e gerentes de rede personalizem o esquema de otimizacdo adotado (e.g., métricas a serem
avaliadas, pesos a serem considerados e restricdes de mapeamento relacionadas a cada servico
em particular). A solugio foi testada em multiplos estudos de caso e os resultados demonstram
sua aplicabilidade e flexibilidade ao lidar com diferentes cendrios de otimizacdo de mapeamentos
multidominio. Finalmente, outras duas contribui¢des da Tese relacionadas ao paradigma NFV
sdo apresentadas como apéndices, nos contextos de tolerancia a falhas e engenharia de trafego.
Palavras-chave: NFV. VNF. EMS. Gerenciamento. Implantagdo. Mapeamento.



ABSTRACT

The Network Function Virtualization (NFV) paradigm aims to decouple network functions
from dedicated hardware, employing virtualization technologies to implement functions in
software. The NFV reference architecture has been widely adopted. This architecture, in turn, is
composed of three domains: Virtualized Infrastructure (VI), NFV Management and Orchestration
(NFV-MANO), and Virtualized Network Functions (VNF). Compositions of virtualized functions
define virtualized services, organized as topologies through which network traffic is steered.
Despite the extraordinary potential of the NFV paradigm, there are still relevant challenges to
ensure its wide adoption by modern telecommunication infrastructures. The main objective of
this Thesis is to contribute to the life cycle management of virtualized network functions and
services. In this context, we consider it essential to guarantee the operational predictability and
organization of the elements of the VNF domain, i.e., VNF execution platforms, and the Element
Management System (EMS). Thus, this Thesis presents architectures that describe a standardized
execution and management model for both VNF execution platforms and EMS. The proposed
architectures are compliant with the NFV-MANO reference architecture and provide protocols,
communication interfaces, and guidelines for their integration with other NFV elements and
systems. Both architectures have been implemented and are available as open-source software:
the COVEN VNF execution platform and the HOLMES EMS. Experimental evaluation results
and case studies are presented and discussed. An investigation of the impact of the proposed
architectures in three different contexts is also introduced. First, we explore the opportunities
regarding the proposed architectures as enablers for NFV management. Then, the focus goes to
sharing instances of network functions and services and NFV emulation. In addition, the Thesis
presents contributions in the context of virtualized network services. Multidomain mapping
consists of deploying services on distributed virtualization infrastructures. A mapping strategy
based on genetic heuristics, called GeSeMa, was proposed. GeSeMa enables its operators to
define multiple optimization criteria for searching candidate service mappings tailored to their
specific requirements. The proposed strategy represents a state-of-the-art advance, as other
solutions operate in a monolithic manner: they do not allow operators and network managers to
customize the adopted evaluation setup (e.g., metrics to be evaluated, weights to be considered,
and mapping constraints related to each specific service). We tested GeSeMa in multiple
case studies; the results demonstrate its applicability and flexibility in dealing with different
multidomain mapping optimization scenarios. Finally, two other contributions related to the
NFV paradigm, approaching fault tolerance and traffic engineering, are presented as appendices.
Keywords: NFV. VNF. EMS. Management. Deployment. Mapping.
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1 INTRODUCAO

Infraestruturas de comunicacao, atualmente, dependem de uma variedade de fungdes
de rede para operarem de maneira adequada (e.g., roteadores, balanceadores de carga, filtros
de trafego, servidores de nomes, mitigadores de ataques, entre outros). Func¢des de rede sdo
tradicionalmente implementadas em equipamentos proprietarios e dedicados, chamados de
physical appliances ou middleboxes (Resma et al., 2019). A utilizacdo desses equipamentos
— que consistem de hardware dedicado — costuma resultar em um excelente desempenho no
processamento de trafego de rede. Entretanto, a ado¢ao de equipamentos dedicados também
resulta em limitagdes de gerenciamento, mobilidade e atualizacdo (Sherry et al., 2012). Exemplos
praticos dessas limitacdes sdo a restri¢do pelo uso de sistemas de gerenciamento compativeis
com protocolos proprietdrios, dificuldade da migragao fisica de equipamentos, retencao de
mercado devido a necessidade de producdo conjunta de hardware e software, e elevagao dos
custos operacionais e de capital para manuten¢do/atualiza¢c@o da infraestrutura. Essas limitacoes
escalam rapidamente dada a crescente necessidade de expansdo das redes de computadores e de
otimizacao da qualidade de servico e experiéncia para os seus usudrios.

As redes virtualizadas surgem como uma alternativa promissora para solucionar diversos
desafios das redes de computadores, até mesmo a prépria ossificacdo da Internet (Handley, 2006).
Entre os principais representantes de virtualizagdo estdo os paradigmas de Redes Definidas por
Software (Software-Defined Networks - SDN) e de Virtualizacdo de Fun¢des de Rede (Network
Function Virtualization - NFV). O paradigma SDN separa o plano de controle do plano de
dados de uma rede de computadores: o plano de dados fica assim dedicado exclusivamente ao
encaminhamento de pacotes, enquanto o plano de controle realiza fun¢des de gerenciamento em
um nivel superior (Benzekki et al., 2016). Ja o paradigma NFV desacopla as fun¢des de rede de
seu hardware associado. Assim, as funcdes sdo implementadas em software e executadas em
equipamentos genéricos utilizando tecnologias de virtualizacdo amplamente disponiveis (e.g.,
virtualizagdo completa, paravirtualizag@o ou conteinerizagdo) (Yi et al., 2018). Os paradigmas de
redes virtualizadas apresentados sdo capazes de coexistir e cooperar entre si, porém € importante
ressaltar que estes sdo independentes e autocontidos, podendo ser adotados individualmente.

O paradigma NFV vem sendo amplamente explorado tanto na academia quanto na
industria. Organizagdes como o Instituto Europeu de Padrdes de Telecomunicacdes (European
Telecommunications Standards Institute - ETSI) e a Forca-tarefa de Engenharia da Internet
(Internet Engineering Task Force - IETF) proveem uma série de documentos contendo defini¢cdes e
recomendacdes relacionadas ao paradigma NFV. Entre os documentos mais relevantes destaca-se
aquele que define a arquitetura de referéncia do paradigma (NFVISG, 2014), a qual € composta
de trés dominios de trabalho: Infraestrutura Virtualizada (Virtualized Infrastructure - VI),
Geréncia e Orquestracao NFV (NFV Management and Orchestration - NFV-MANO) e Funcao
de Rede Virtualizada (Virtualized Network Function - VNF). Esses dominios contém uma série
de elementos operacionais responsdveis pela instanciacdo, execu¢io e manutengdo de funcgoes e
servigos de rede dentro de um ambiente NFV. Entretanto, a arquitetura de referéncia limita-se
a descrever defini¢cdes gerais de competéncias e interfaces dos elementos operacionais por ela
especificados. Sendo assim, trabalhos complementares apresentam detalhes de implementacao e
expandem a arquitetura NFV de forma a satisfazer necessidades praticas de aplicac¢des distintas,
além de adaptd-la para dreas especificas das telecomunicacdes (Venancio et al., 2021) (Venéncio
et al., 2020) (Fulber-Garcia et al., 2019a) (Jaeger, 2015).
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Além de habilitar fun¢des de rede individuais, atividades complexas podem ser realizadas
em NFV através da execu¢do conjunta de maltiplas fungdes de rede, ou seja, um Servico de
Rede (Network Service - NS). Nesse caso, as fung¢des sdo dispostas em uma topologia de servigo
que, em conjunto com multiplos metadados, gera uma estrutura conhecida como Cadeia de
Funcdo de Servigo (Service Function Chain - SFC) (Fulber-Garcia et al., 2020a). A arquitetura
de referéncia SFC € proposta pela IETF e considera um conjunto de elementos operacionais €
protocolos de comunicagdo capazes de encaminhar o trdfego de rede através de uma topologia
de servico (Halpern e Pignataro, 2015). O paradigma NFV € autossuficiente em relagdo a
criacdo, implantacdo e manutengao de servigos de rede, utilizando para isso a arquitetura SFC
junto ao Cabecalho de Servi¢o de Rede (Network Service Header - NSH) (Quinn et al., 2018).
Porém, € também comum que servicos virtualizados sejam organizados por controladores de
rede e switches virtuais que empregam o protocolo OpenFlow (Hu et al., 2014), sendo assim
enquadrados no paradigma SDN (Kaur et al., 2020).

Um dos principais desafios relacionados ao paradigma NFV diz respeito ao gerenci-
amento de fungdes e servigos de rede. Nesse contexto, técnicas e ferramentas precisam ser
desenvolvidas no sentido de facilitar, flexibilizar e, at¢é mesmo, automatizar agdes de gestao e
manuten¢ao da infraestrutura de rede virtualizada. A arquitetura de referéncia NFV dispde de
uma série de elementos operacionais, como o (i) Orquestrador NFV (NFV Orchestrator - NFVO),
(i1) Gerente de VNF (VNF Manager - VNFM), (iii) Gerente de Infraestrutura Virtualizada
(Virtualized Infrastructure Manager - VIM), (iv) Sistema de Suporte a Operagdes e Servigos
(Operation and Bussiness Support System - OSS/BSS) e (v) Sistema de Gerenciamento de Ele-
mento (Elemenet Management System - EMS). Os trés primeiros elementos citados pertencem ao
dominio NFV-MANO, o quarto elemento € executado externamente aos dominios da arquitetura
NFV e o quinto elemento pertence ao dominio VNF. Além desses elementos operacionais, €
indispensavel ressaltar que Funcdes de Rede Virtualizadas (Virtualized Network Functions -
VNF) devem também prover uma interface para a execucao de operacdes de gerenciamento
interno, a ser utilizada tanto pelo EMS quanto pelo VNFM.

Em relacdo aos elementos de geréncia, uma VNF consiste em um cédigo capaz de
processar trafego de rede (i.e., uma funcdo de rede) integrado a plataforma que a executa,
que neste trabalho chamamos plataforma de execug¢do de VNF (Fulber-Garcia et al., 2019b).
Exemplos dessas plataformas de execuc¢do de VNF incluem e.g., ClickOS (Martins et al., 2014),
Click-On-OSv (Marcuzzo et al., 2017) e OpenNetVM (Zhang et al., 2016b). A operacionalizagdo
de uma VNF através de tecnologias de virtualizagdo cria uma instancia de VNF. Observa-se
que, nesse caso, o interfaceamento e a execucdo de operacdes de gerenciamento interno a
VNF siao exercidos pela plataforma de execucdo. O EMS, como definido nos documentos
originais, € destinado ao gerenciamento de uma ou multiplas instancias de VNF, sendo capaz
de abstrair e padronizar operacdes de gerenciamento interno destas através de um protocolo
padrao reconhecido pelo VNFM e OSS/BSS. Além disso, o EMS realiza diferentes categorias
de monitoramento nas instancias de VNF, disparando alarmes e alertas quando necessario.
O OSS/BSS € um sistema externo aos dominios da arquitetura NFV e contempla operagdes
relacionadas, por exemplo, a interpretacdo e aplicacdo de politicas de servi¢o e negociacao
de funcdes de rede e/ou instancias de VNF. O VIM dedica-se ao gerenciamento do dominio
VI, atuando em conjunto com hipervisores e gerentes de recursos na criacdo e manutencao de
instancias de VNF. O VNFM comunica-se com o dominio VNF, executando operacdes de ciclo de
vida diretamente nas instancias de VNF ou através de seus EMS. Por fim, o NFVO ¢é responsavel
pelo gerenciamento de mais alto nivel do ambiente NFV, seja de recursos computacionais, de
funcdes de rede virtualizadas ou de servigos de rede. Esse elemento também prové a interface de
comunicacdo entre 0 dominio NFV-MANO e os operadores externos a arquitetura NFV.
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Considerando os elementos de geréncia internos aos dominios de trabalho da arqui-
tetura de referéncia NFV, aqueles presentes no dominio NFV-MANO vém sendo amplamente
explorados em trabalhos recentes. Entre esses trabalhos destacam-se os projetos relacionados
ao desenvolvimento de sistemas que implementam o NFV-MANO, como Open Source Mano
(OSM) (ETSI, 2021), Open Baton (Berlin, 2021), OpenStack Tacker (OpenStack, 2021) e
CloudStack Vines (Flauzino et al., 2020), além de propostas de especificacOes arquiteturais
internas e protocolos de geréncia para esses elementos (Venancio et al., 2021) (Yousaf et al.,
2019) (Gonzalez et al., 2018). Entretanto, diferente do que ocorre com o dominio NFV-MANO, o
dominio VNF € marginalmente explorado em termos de seus elementos operacionais. No modelo
de referéncia original, tanto o elemento VNF, quanto o de EMS ndo contam com uma arquitetura
interna especificada, sendo livremente construidos sem nenhuma padroniza¢ao de funcionamento.
Esse tipo de desenvolvimento cria diversos obstdculos do ponto de vista de gerenciamento, uma
vez que as interfaces e os médulos internos desses elementos sdo imprevisiveis e apresentam
comportamentos completamente heterogéneos entre suas diferentes implementagdes. Esse € o
problema tratado nesta Tese.

Como resultado do cendrio apresentado, sistemas que implementam o NFV-MANO
tipicamente se restringem a gerenciar o ciclo de vida de instdncias de VNF através de suas maquinas
virtuais e contéineres (e.g., criar instancia, ligar/desligar instancia, modificar configuracdes de
mdquina e escalar recursos computacionais). Ja o gerenciamento de ciclo de vida interno de uma
instancia de VNF (e.g., alocar uma fun¢do de rede, iniciar/parar a execu¢do da funcao e recuperar
métricas de monitoramento da plataforma de execu¢do), quando disponivel, € normalmente
limitado as plataformas de execucdo de VNF que, no maximo, implementam agentes de geréncia
dedicados a sistemas NFV-MANO especificos. Além disso, o EMS € quase sempre negligenciado
por esses mesmos sistemas NFV-MANO. Estendendo a discussdo para o elemento OSS/BSS,
que € tipicamente limitado a prover compatibilidade de operacdes com plataformas de execugao
de VNF previamente configuradas, também negligenciando a possivel existéncia de um EMS no
ambiente NFV (Bondan et al., 2019) (Xilouris et al., 2014). De forma geral, as insuficiéncias
apresentadas, além de culminarem em dificuldades de gerenciamento do ambiente NFV, infringem
dois fundamentos deste paradigma (NFVISG, 2013): portabilidade (plataformas e sistemas
devem ser intercambidveis e cooperarem para proverem ambientes NFV) e integracao (fungdes e
servicos devem integrar-se em um ambiente NFV independentemente das tecnologias adotadas e
de seus fornecedores).

Nesse contexto, esta Tese propde uma especificagdo arquitetural para os elementos
operacionais do dominio de trabalho VNF da arquitetura de referéncia NFV. Com isso, duas
arquiteturas sdo propostas, a primeira aplica-se as plataformas de execucao de VNF, e a segunda
ao elemento operacional EMS. Essas arquiteturas estabelecem, sobretudo, as interfaces de
comunicacdo e os modulos operacionais internos dos elementos, descrevendo explicitamente suas
competéncias e sugerindo modelos de desenvolvimento. Ambas as arquiteturas propostas sao
completamente compativeis a arquitetura de referéncia NFV, adotando, sempre que disponiveis,
os protocolos de comunicacao definidos pela ETSI. Através dessas especificacOes arquiteturais,
trés objetivos principais sdo almejados: (i) diferenciar e estabelecer padrdes para os planos de
dados e de geréncia dos elementos operacionais do dominio VNF; (ii) viabilizar o elemento
EMS para tratamento e abstracdo da heterogeneidade de implementacdes de plataformas de
execucdao de VNF, de NFV-MANO e de OSS/BSS; e (iii) aprimorar a interoperabilidade de
geréncia entre os elementos operacionais da arquitetura NFV ETSI e as plataformas de execucao
de VNF, satisfazendo assim os fundamentos de portabilidade e integracao.

Além da especificagdo arquitetural dos elementos operacionais do dominio VNF,
este trabalho também objetiva fazer demonstracdes praticas destas arquiteturas através do
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desenvolvimento e avaliagdo de protétipos. Para realizar as experimentagdes, operacgoes tipicas,
porém com caracteristicas inovadoras sdo utilizadas e propostas. Exemplos dessas operagdes
sa0: monitoramento de métricas particulares a uma funcao de rede sendo executada em uma
plataforma de execucao de VNF; compartilhamento de fungdes de rede entre diferentes servicos;
e emulacdo de fungdes e servigos virtualizados.

Porém, as limitacdes de gerenciamento no contexto do paradigma NFV nio se restringem
as funcgdes de rede. Diversos processos vinculados a servigos virtualizados de rede também
apresentam insuficiéncias nesse contexto. Entre tais processos, destaca-se a implantacao de
servigos no substrato fisico disponivel. A implantac¢do pode ser resumida em trés tarefas principais
(Herrera e Botero, 2016): composi¢ao, integracao e programacado de execugdo. Apesar de todas as
tarefas desempenharem um papel fundamental na operacionaliza¢io de um servigo virtualizado de
rede, aquela que tipicamente mais se destaca pela complexidade e heterogeneidade de cendrios de
execugdo € a integracao (Santos et al., 2022). A tarefa de integracdo € responsdvel pela alocagcao
das funcdes de rede de um servico em pontos de presenca e servidores de execugao especificos,
sendo esta dividida em trés técnicas principais: mapeamento multidominio; selecao de fungdes
de rede; e alocagdo em servidores. Em particular, a técnica de mapeamento multidominio visa
distribuir de forma otimizada um servigo de rede através de diferentes dominios de execugao
existentes. Por mais que represente uma necessidade frequente, essa técnica ainda € pouco
explorada, principalmente quando comparada a técnica de alocacdo em servidores.

Atualmente, solu¢des de mapeamento multidominio se restringem a otimizar fungdes
objetivo predefinidas em codigo-fonte, sendo estas monoliticas e pouco personalizdveis no que
diz respeito ao seu modelo de operacgdo e avaliagdo. Com isso, apesar de obterem bons resultados
em vista das metodologias de otimizacdo adotadas, estas podem nao representar exatamente as
necessidades dos cliente, operadores, e gerentes de um servigo virtualizado a ser mapeado em uma
infraestrutura distribuida. Para que essas necessidades sejam completamente atendidas, entdo, as
entidades interessadas podem optar pelo desenvolvimento de uma nova solu¢do, que incorre em
diferentes custos, ou na adaptacdo de uma solucdo ja existente, que nem sempre € possivel devido
a restri¢oes técnicas. Nao sendo vidveis tais alternativas, a incapacidade de gerenciar em tempo
de configuracdo a func¢do objetivo (ou seus respectivos modelos de otimizacao) das solugdes de
mapeamento pode resultar em perdas significativas de desempenho e de qualidade de servico.

Nesse contexto, esta Tese apresenta uma nova solu¢do de mapeamento multidominio
em NFV, chamada Genetic Service Mapping (GeSeMa). A solu¢do GeSeMa permite que a
configuracdo da avaliacdo seja completamente personalizada, proporcionando alta flexibilidade
para se adaptar as diferentes necessidades das vdrias entidades participantes de um processo
de implantacao por mapeamento multidominio, além de suportar outros importantes aspectos
técnicos, como 0 mapeamento de servigos com topologia ramificada e com restricoes de
localizacdo fisica. Para isso, as partes interessadas descrevem suas necessidades e outras
caracteristicas do servico em um documento de requisi¢ao padrao. O GeSeMa entdo usa uma
metaheuristica de otimiza¢do multi-objetivo baseada em algoritmos genéticos para encontrar
candidatos de mapeamento em tempo vidvel. Avaliamos a solu¢@o proposta por meio de estudos
de caso abrangentes, incluindo comparacdes com estratégias cldssicas alternativas e solugdes
estado da arte. Dessa forma, trés objetivos sdo buscados: (i) analisar possiveis metodologias de
personalizagdo da funcdo objetivo de um algoritmo de mapeamento multidominio para servigcos
NFV; (ii) identificar metaheuristicas adequadas para a criacdo de solugcdes personalizdveis
para mapeamento multi-dominio; e (iii) desenvolver uma solucdo funcional de se adapte as
necessidades de seus usudrios para a execucao da tarefa de integracao.

Também sdo apresentadas, como apéndices, outras contribui¢des para o paradigma
NFYV realizadas no contexto desta Tese. Essas contribui¢des consistem na proposi¢ao de uma
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arquitetura para a criacdo e manutencdo de servigos virtualizados de rede tolerante a falhas
bizantinas, além de um framework destinado ao desenvolvimento de funcdes virtualizadas
relacionadas a engenharia de trafego de rede (desenvolvido através de um projeto de conclusao
de curso coorientado pelo autor desta Tese).

Em sintese, as contribui¢Oes deste trabalho sdo: (i) especificagdo arquitetural dos
elementos operacionais do dominio VNF da arquitetura de referéncia NFV; (ii) implementagao
e disponibilizacao de protétipos para avaliagdo das arquiteturas propostas; (iii) demonstracao
documentada dos protétipos desenvolvidos na execucdo de operagdes tipicas, porém com
caracteristicas inovadoras; (iv) determinagcao de modelos de definicdo e avaliacao de fungdes
objetivo personalizdveis para a tarefa de integracdo em NFV; (v) desenvolvimento de uma solu¢do
parametrizdvel para a execugdo da técnica de mapeamento multidominio de servigos virtualizados
de rede; (vi) demonstracdo documentada da solucdo de mapeamento desenvolvida em diferentes
estudos de caso; e (vii) proposicao ampla e disponibilizacdo de algoritmos, solu¢des, modelos e
protocolos relacionados ao paradigma NFV.

Destaca-se, finalmente, que as contribui¢cdes desta Tese objetivam nao apenas apresentar
aspectos tecnoldgicos inovadores, mas também delinear oportunidades de pesquisa que tenham
impactos significativos em curto/médio prazo no contexto socioecondmico brasileiro.

No cendrio educacional, evidencia-se as oportunidades de uso do paradigma NFV
na criacdo e manutengdo de redes locais para fornecimento contetdos didédticos. Segundo
levantamento de 2019 (Dino e Costa, 2021), apesar de 99% das escolas publicas urbanas
brasileiras contarem com acesso a Internet, apenas 63% destas permitem o uso da rede por
parte do corpo discente. O desafio € ainda maior quando apresentado no contexto rural, onde
apenas 40% das escolas publicas contam com acesso a Internet. Através do paradigma NFV,
pequenos computadores de placa Unica (e.g., Raspberry Pi (Richardson e Wallace, 2012)) podem
ser adaptados para criar infraestruturas de redes locais e fornecer contetidos didaticos em um
perimetro escolar. Tal abordagem ndo necessita de acesso continuo a Internet, demandando
0 mesmo apenas para a realizacdo de atualizacdes de software e conteido nos equipamentos.
Ressalta-se, porém, que tal estratégia ndo objetiva substituir o necessdrio acesso a Internet nos
ambientes de ensino, mas sim mitigar a auséncia do mesmo e alfabetizar tecnologicamente alunos
de 4reas desconectadas.

Outra oportunidade consiste na utilizacdo do paradigma NFV para aprimorar e facilitar a
construcdo de redes em ambientes conflituosos ou catastréficos. Como previamente mencionado,
em NFV, pequenos computadores podem suportar a execu¢ao de fungdes suficientes para manter
rede locais operacionais. Assim, a interconexao de tais computadores, utilizando equipamentos
simples de transmissdo, consegue criar redes metropolitanas em um curto espaco de tempo. Tais
caracteristicas sdo desejaveis no contexto de redes em campos de batalha (Chen et al., 2019) ou
em redes criadas para facilitar a comunicagdo e troca de dados em ambientes catastréficos (Das
et al., 2017). Tais oportunidades ja foram investigadas considerando o paradigma SDN (Nobre
et al., 2016), porém permanecem como aplicacdes marginalmente exploradas no contexto do
paradigma NFV.

Sendo assim, argumenta-se que o desenvolvimento do paradigma NFV nio significa
unicamente uma oportunidade de modernizagao, flexibilizacdo e barateamento das infraestruturas
de redes de computadores. Na verdade, este paradigma também pode ser compreendido como
uma oportunidade de popularizagdo tecnoldgica e de suporte a acdes humanitarias.

O restante deste trabalho estd organizado como segue. O Capitulo 2 traz a fundamentacio
tedrica do paradigma NFV, descrevendo desde conceitos basicos até detalhes relacionados ao
fluxo de gerenciamento de fungdes e servicos de rede. O Capitulo 3 apresenta alguns dos
principais trabalhos relacionados, investigando particularidades das plataformas de execucao
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de VNF disponiveis e as diferentes caracteristicas e utilizagdes do elemento operacional EMS.
O Capitulo 4 detalha a proposta de arquitetura para plataformas de execucao de VNF, assim
como a implementacdo de seu protétipo e experimentos preliminares. De maneira andloga, o
Capitulo 5 apresenta uma proposta de arquitetura para EMS, descreve a implementacao de seu
prototipo e discute resultados preliminares. O Capitulo 6 descreve um conjunto de cendrios de
utilizacdo de sistemas e solu¢des pautadas nas arquiteturas para plataformas de execucao de
VNF e para o elemento EMS propostas. O Capitulo 7 descreve os modelos de personalizacdo de
fun¢do objetivo e de otimizagdo para a tarefa de integracdo de servicos virtualizados de rede,
apresentando uma solucao de mapeamento distribuido baseada em metaheuristicas genéticas e
discutindo testes e resultados relacionados a mesma. Finalmente, o Capitulo 8 conclui o trabalho.
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2 O PARADIGMA DE VIRTUALIZACAO DE FUNCOES DE REDE

Neste capitulo os principais conceitos e fundamentos do paradigma NFV sdo apresen-
tados e discutidos. O capitulo € dividido em quatro secdes. A Secdo 2.1 trata das motivagdes
e aspectos arquiteturais gerais relacionados a virtualizacdo de funcdes de rede. A Secdo 2.2
detalha o dominio de trabalho VNF da arquitetura de referéncia do paradigma NFV. Nela, as
particularidades de cada elemento operacional sdo descritas e discutidas, assim como 0s protoco-
los de comunicagdo disponiveis e as atuais limitagdes de desenvolvimento. A Secdo 2.3 exibe
informagdes relacionadas a servigos virtualizados de rede, dando destaque as suas organizacoes
arquiteturais e aos processos de operacionalizacdo dos mesmos em um ambiente virtualizado
de rede. Finalmente, a Secdo 2.4 apresenta uma sumarizagao dos conceitos abordados e uma
discussao geral do capitulo.

2.1 NFV EM SINTESE

Infraestruturas de rede atuais dependem da execugao das mais variadas funcodes para
operar corretamente. Exemplos dessas fun¢des incluem roteadores, servidores de nome,
balanceadores de carga, inspetores de trafego, mitigadores de ataques, entre outros. As funcdes
de rede, ao longo dos anos, t€ém sido implementadas através de equipamentos dedicados que unem
hardware e software. Esses equipamentos, chamados de middleboxes ou physical appliances,
apresentam diversos beneficios no que diz respeito ao seu desempenho no tratamento de trafego
de rede, geralmente alcancando alta vazao de pacotes e baixo atraso de processamento (Sekar
et al., 2012). Entretanto, diversos desafios decorrem da ampla utilizagdo desses equipamentos.
Entre esses desafios € possivel destacar a dificuldade de geréncia da infraestrutura de rede, em
vista da necessidade de programas de gerenciamento proprietdrios, a imposi¢ao de migragao e
escalabilidade fisica, alto custo para a manuten¢do e atualizagc@o da infraestrutura e limitagdao do
mercado de fungdes de rede devido a necessidade de desenvolvimento conjunto de hardware e
software.

A virtualizagdo da infraestrutura de rede se tornou uma alternativa para solucionar os
problemas relacionados aos equipamentos dedicados que provém funcdes e servigos de rede.
Essa tendéncia se concretizou, principalmente, através de dois paradigmas: Redes Definidas
por Software (SDN) e Virtualizacao de Func¢des de Rede (NFV). Uma representacdo de alto
nivel desses paradigmas € apresentada na Figura 2.1. O paradigma SDN (Benzekki et al., 2016)
desacopla o plano de controle do plano de dados da infraestrutura rede. Assim, o plano de
controle passa a ser implementado por switches virtuais e um controlador central (ambos em
software), normalmente comunicando-se com o plano de dados através do protocolo OpenFlow
(Hu et al., 2014). J4 o paradigma NFV (Yi et al., 2018) visa desacoplar as fun¢des de rede de
seu hardware associado, passando a executd-las em um plano de software através de tecnologias
de virtualizacdo variadas, como virtualizagdo completa, paravirtualizagdo e conteinerizacao.
Diferente do paradigma SDN, em NFV ambos os planos de controle e de dados sdo virtualizados
e, naturalmente, o controle das funcdes € descentralizado. Entretanto, € importante ressaltar
que, apesar de nao haver dependéncia entre esses paradigmas de virtualizacdo, os mesmos sao
compativeis entre si, podendo ser utilizados em conjunto (Kaur et al., 2020).

Em particular, o paradigma NFV é fundamentado por cinco requisitos de alto nivel
definidos pela ETSI (NFVISG, 2013): (i) portabilidade, (ii) desempenho, (iii) integragdo, (iv)
geréncia e orquestracao e (v) escalabilidade. O requisito de portabilidade diz respeito a capacidade
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Figura 2.1: Modelos de Infraestrutura de Rede

de vérios sistemas de diferentes origens cooperarem entre si para prover um ambiente NFV. Dessa
forma, ao serem migrados para diferentes ambientes NFV, esses sistemas devem manter suas
caracteristicas de funcionamento. O requisito desempenho diz respeito ao desafio de mitigar ao
maximo possivel a degradacdo de performance intrinseca ao paradigma NFV. Essa degradacado
é relacionada a passagem da execucao das func¢des de rede de um hardware dedicado para um
software executando em equipamentos genéricos. Em relacdo a integragdo, o requisito define
que funcgoes e servicos de rede devem ser integrados e executarem em harmonia no ambiente
NFV independentemente das tecnologias, plataformas e fornecedores dos mesmos. A integragdao
¢ tipicamente viabilizada pela adocao de protocolos de comunicagdo padronizados. A geréncia e
orquestragado dita que, no minimo, as operacoes protocolares devem ser implementadas e estar
amplamente acessiveis aos agentes a quem elas se destinam. Por fim, a escalabilidade ressalta
a necessidade de que o ambiente NFV seja dimensionado sob demanda, evitando ao maximo
gargalos de processamento assim como desperdicio de recursos computacionais.
Considerando os requisitos fundamentais do paradigma NFV, a ETSI lancou vérios
documentos de especificagcdo relacionados ao mesmo. Entre esses documentos, € necessdrio
destacar a arquitetura de referéncia do paradigma NFV (NFVISG, 2014). Essa arquitetura,
como ilustrada na Figura 2.2, consiste em trés dominios de trabalho (i.e., VI, NFV-MANO e
VNF) e multiplos elementos operacionais. O VI € o dominio responsdvel pela manutencao e
alocacgdo de recursos computacionais. Nele os recursos fisicos de servidores de propdsito geral
sdo virtualizados e, entdo, disponibilizados para o ambiente NFV nas por¢des requeridas por cada
instancia de funcao de rede. O NFV-MANO realiza grande parte das operacdes de gerenciamento
do ambiente NFV. Nesse dominio estdo presentes trés elementos operacionais: VIM, VNFM
e NFVO. De maneira geral, o VIM executa requisi¢cdes para o VI, manipulando recursos
computacionais e de virtualizacado. O VNFM comunica-se com os elementos operacionais do
dominio VNF para realizar operacdes e monitoramentos tanto genéricos (e.g., checagem de
estado das instincias virtuais e ativagao/desativacdo das instincias virtuais), quanto especificos
(e.g., monitoramento de nimero de pacotes descartados por um filtro, modificaciao da versao da
funcdo de rede instalada). O NFVO dedica-se a orquestrar servigos de rede, executar operacoes
de geréncia de alto nivel, além de, em certas circunstancias, funcionar como interface do
NFV-MANO para usudrios externos. Por fim, o dominio VNF conta com dois elementos
operacionais: VNF propriamente dita e EMS. A VNF € o principal elemento do paradigma NFV,
sendo ela responsdvel pelo processamento do trafego de rede através de uma fun¢do. Ja o EMS €
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Figura 2.2: Arquitetura NFV Simplificada

o elemento de gerenciamento direto das instancias de fungdes de rede, sendo ele responsével por
abstrair detalhes de implementacgdo e tecnologias especificas das plataformas de execucao de
VNF utilizadas.

2.2 DOMINIO DE TRABALHO VNF

O dominio de trabalho VNF € responsdvel pelo processamento do trafego de rede
na arquitetura de referéncia NFV. Esse dominio é composto de dois elementos operacionais:
VNF e EMS. A VNF executa as fun¢des de rede, sendo o elemento central do paradigma de
NFV. Um EMS atua no gerenciamento de instancias de VNF através da execucdo de rotinas de
controle, monitoramento e configuracdao. Além disso, o EMS € responsdvel por interfacear a
comunicacao entre VNF e demais elementos operacionais da arquitetura NFV. Ambos VNF
e EMS nio apresentam arquiteturas internas padronizadas, sendo projetados e desenvolvidos
livremente. Apesar de essa dindmica resultar em uma grande variedade de implementagdes,
muitas com caracteristicas especificas segundo o dominio ao qual serdo aplicadas, ela dificulta
a criacdo de ambientes heterogéneos (i.e., com diferentes implementacdes de VNF e EMS)
que sejam, em simultaneo, interoperdveis. Esse cendrio, de maneira geral, rompe com dois
fundamentos do paradigma NFV: a capacidade dos elementos operacionais de integrar-se
através de protocolos predefinidos (integracdo) e de serem utilizados naturalmente em diferentes
ambientes de virtualizacio de redes (portabilidade).
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Figura 2.3: Representacdo em Alto Nivel de VNF

Uma VNEF, representada em alto nivel na Figura 2.3, pode ser decomposta em duas
partes principais (Fulber-Garcia et al., 2019b): plataforma de execucdo de VNF e Funcdo de Rede
(Network Function — NF). A plataforma de execu¢do de VNF representa o ambiente virtualizado
e seus recursos computacionais disponiveis para a hospedagem e execu¢do de uma funcao de
rede. Também € a plataforma que habilita a comunicagdo entre o elemento operacional VNF e os
demais elementos da arquitetura NFV. Diversas plataformas com diferentes caracteristicas de
virtualizacao estdo a disposicao atualmente, como aquelas baseadas em sistemas minimalistas do
tipo unikernel (ClickOS (Martins et al., 2014) e Click-On-OSv (Marcuzzo et al., 2017)), aquelas
baseadas em sistemas virtualizados multiprocessos (COVEN (Fulber-Garcia et al., 2019a) e Leaf
(Flauzino et al., 2020)) e aquelas baseadas em contéineres (OpenNetVM (Zhang et al., 2016b)).
A NF, por outro lado, consiste do cédigo que serd executado nessas plataformas com a finalidade
de processar trafego de rede. Esses cddigos podem ser compreendidos como, por exemplo,
rotinas de roteamento, traducao de nomes, filtragem, andlise e balanceamento de carga. Uma NF
pode ser implementada com diversas linguagens de programacao (e.g., Python, Java, Ce C++) e
Jframeworks (e.g., Click Modular Router (Kohler et al., 2000), Click Middleboxes (Laufer et al.,
2016) e libVNF (Naik et al., 2018)). Porém, € necessdrio observar a existéncia de suporte para
essas ferramentas de implementacao nas plataformas de execucao de VNF a serem utilizadas.

Plataformas de execucdo de VNF também podem habilitar funcionalidades sofisticadas e
pouco exploradas do paradigma NFV. Entre essas funcionalidades, destacam-se o processamento
nativo de NSH (Quinn et al., 2018) e o suporte a execu¢do de Componentes de VNF (VNF
Components - VNFC) (NFVISG, 2018a). Particularmente, o processamento NSH em plataformas
de execucao de VNF € realizado por médulos internos que reconhecem e desencapsulam este
cabecalho dos pacotes recebidos como entrada. Da mesma forma, o cabecgalho € atualizado
e reinserido nos pacotes antes do encaminhamento dos mesmos para fora dos dominios da
plataforma. Nota-se que esse processo somente € necessario quando a VNF faz parte de uma
SFC. Nesse contexto, plataformas que nao conseguem processar NSH demandam um proxy
acoplado para serem utilizadas em um servigo de rede virtualizado.

Por sua vez, um VNFC consiste em um componente interno que implementa operacoes
especificas de uma NF. Normalmente, um VNFC € responsavel por uma operacdo de baixa
complexidade, sendo a combinagao de multiplos componentes o que permite a criagdo de uma
fungdo de rede completa e complexa. Um VNFC ¢ instanciado como um elemento interno e
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independente (tipicamente através de processos ou threads), porém seu ciclo de vida é subordinado
ao ciclo de vida da VNF da qual faz parte. O conceito de VNFC, de forma geral, visa aprimorar
o retso de codigo e agilizar o desenvolvimento de funcdes de rede em NFV (e.g., um verificador
de assinaturas de payload pode ser usado tanto como parte de um inspetor de pacotes quanto
como parte de um balanceador de carga em camada sete).

O EMS (também chamado de Element Manager - EM) foi proposto pela primeira vez
em 1988 no contexto das Redes de Gerenciamento de Telecomunicagdes (Telecommunications
Management Networks - TMN) (Sector, 2000), estas apresentadas pela Unido Internacional de
Telecomunicagdes (International Telecommunication Union - ITU). Nesse cendrio, processos
TMN podem assumir papéis de gerenciados ou gerenciadores. Enquanto papéis gerenciados
se referem ao provimento de informacdes relacionadas a determinados recursos, os papéis
gerenciadores recebem e disparam notificacdes, além de atenderem requisi¢des por informacoes
dos recursos gerenciados. Equipamentos, sejam eles fisicos ou virtuais, que executam tanto
processos gerenciados quanto gerenciadores em uma TMN sdo considerados instancias de EMS.

Ja em 2018, o Projeto de Parceria de 3* Geracdo (3rd Generation Partnership Project -
3GPP) lancou um documento especificando uma nova arquitetura de gerenciamento baseado
em servicos (Services e Aspects, 2018). Com isso, 0 EMS se tornou o elemento responsavel
por gerenciar e orquestrar fungdes e servigos de rede. Particularmente, o EMS passou a
ser chamado de Servigco de Gerenciamento (Management Service - MnS), mas assumindo os
mesmos papéis previamente estabelecidos nas especificagdes das TMN — processos gerenciados
ou gerenciadores. A nomenclatura de tais processos, entretanto, também foi alterada, sendo
os processos gerenciados chamados de Produtores MnS, e os processos gerenciadores de
Consumidores MnS. Na arquitetura 3GPP, um MnS € provido e acessado por entidades 16gicas
chamadas de Fung¢des de Gerenciamento (Management Functions — MnF), que podem ser tanto
fungdes de rede quanto elementos independentes.

Finalmente, a 3GPP enquadrou a arquitetura de gerenciamento baseado em servigos
na arquitetura NFV proposta pela ETSI. Assim, uma VNF deve carregar um Produtor MnS
executando como um Agente de Geréncia (Fulber-Garcia et al., 2019a), e o EMS € tratado como
um Consumidor MnS para tal VNF, enquanto também trabalha como um Produtor MnS para
os demais elementos operacionais da arquitetura NFV, como o VNFM, o NFVO, e o OSS/BSS.
Entretanto, o 3GPP para nesse ponto. Ou seja, ndo existem indicacdes de como esses servicos de
gerenciamento devem ser implementados, nem como tratar os modelos de dados e operagdes de
gerenciamento especificadas pela ETSI para o paradigma NFV (NFVISG, 2020a).

Assumindo puramente as defini¢cdes providas pela ETSI, entretanto, o EMS € considerado
o principal elemento de interoperabilidade entre o ambiente NFV e o dominio de trabalho VNF.
Esse elemento emprega interfaces reativas e proativas para comunicar-se com instancias de VNF,
com o VNFM e com sistemas OSS/BSS. Enquanto a comunica¢do do EMS com instancias de
VNF ocorre exclusivamente de maneira proativa (i.e., 0 EMS toma a iniciativa do envio de
mensagens), a comunicacdo com o VNFM e sistemas OSS/BSS pode acontecer de maneira tanto
reativa (i.e., outros elementos operacionais iniciam o envio de mensagens para o EMS), quanto
proativa. Em relagdo as instancias de VNF, é de competéncia do EMS o conhecimento das
interfaces particulares de cada plataforma de execucao de VNF em uso. A partir das operacoes
especificas providas por essas interfaces, operacdes generalizadas podem ser programadas e
utilizadas independentemente da plataforma de execucdo de VNF que deve ser comunicada. Um
exemplo dessas operacdes generalizadas € a operacdo “VNF Indicators” (NFVISG, 2020c). Essa
operacdo em particular deve recuperar todos os indicadores (i.e., métricas de monitoramento)
disponiveis para uma dada instincia de VNF. Observa-se que essa operagdo, assim como outras, €
relacionada a comunicagdo entre EMS e VNFM e encontra-se definida na interface “Ve-Vnfm-em”
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da arquitetura de referéncia NFV (NFVISG, 2020a). Tal interface tem sua implementagao
padronizada através do Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol -
HTTP) (NFVISG, 2020c). Finalmente, nao existem especificacdes, nem mesmo recomendacoes,
em relacdo a interface entre 0 EMS e sistemas OSS/BSS. Sendo assim, a mesma interface
direcionada a0 VNFM € comumente utilizada pelos mesmos.
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Figura 2.4: Categorias e Classes de EMS

Um EMS pode ser categorizado de diferentes formas considerando seu modo de operagdo
e abrangéncia de atuacdo no ambiente NFV e, em especial, no dominio VNF. A Figura 2.4
sumariza as categorias e classes de EMS em vista de diferentes caracteristicas. A primeira
caracteristica de EMS para a qual sdo apresentadas consideracdes consiste da integraciao deste a
arquitetura de referéncia NFV. Nesse caso, duas categorias sao possiveis: MANO e n40—-MANO
(NFVISG, 2016). Um EMS MANO ¢€ consciente do ambiente NFV do qual faz parte, nativamente
cooperando com o dominio NFV-MANO através do VNFM. Por outro lado, um EMS nao-MANO
pode ser compreendido como qualquer sistema de gerenciamento que atue sobre instancias de
VNF, sendo que o mesmo ndo permite, ndo reconhece ou nao diferencia interagdes realizadas
com o VNFM. Ainda, um EMS MANO pode ser classificado considerando sua implantac¢iao no
ambiente NFV: VNFC, VNF ¢ Independente (NFVISG, 2016) (NFVISG, 2018b). A classe de
EMS MANO VNEFC ¢ executada internamente a uma instancia de VNF, sendo reconhecida como
um componente interno (i.e., parte da NF) da mesma e estando subordinada ao ciclo de vida de
sua respectiva fun¢do de rede. Um EMS da classe MANO VNF ¢ implantado externamente as
instancias de VNF gerenciadas por ele, porém € interpretado e controlado pelos demais elementos
operacionais da arquitetura NFV como uma instancia de VNF. Por dltimo, um EMS MANO
Independente € integrado ao ambiente NFV, mas ndo estd sob o controle de nenhum elemento
operacional do mesmo, tendo um nivel de independéncia similar ao de sistemas de OSS/BSS.

Quanto a localizac¢ao de um EMS em relacdo as instancias de VNF gerenciadas por ele,
duas categorias sdo definidas: Interna e Externa (NFVISG, 2018b). Um EMS da categoria
Interna € contido em uma instancia de VNF. Dessa forma, o EMS pode substituir qualquer agente
de geréncia da plataforma de execu¢@o de VNF, executando diretamente no sistema operacional
da mesma. Opcionalmente, o EMS também pode ser implantado como um VNFC (i.e., EMS
MANO VNEFC). Por outro lado, a categoria Externa de EMS determina sua independéncia
operacional das instancias de VNF gerenciadas, realizando suas tarefas externamente a elas.
Desse modo, um EMS pode ser implantado tanto como um sistema independente, quanto como
uma instancia de VNF subordinada ao NFV-MANO.
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Atentando ao gerenciamento das instancias de VNF possibilitado pelo EMS, outras duas
categorias sao aplicdveis: Genérico e Restrito (NFVISG, 2018b). Um EMS pertencente a
categoria Genérico fornece apenas o conjunto basico de operagdes de gerenciamento (definido em
(NFVISG, 2020a)) e uma interface de comunicagdo que permite o acesso as mesmas. J4 um EMS
Restrito, além de responder pelos mesmos requisitos de um EMS genérico, ainda prové operacoes
restritas a uma ou mais plataformas de execu¢do de VNF. Dado esse cendrio, ndo hd garantias de
funcionamento de um EMS restrito (em particular de suas operacdes ndo padronizadas) para
plataformas de execucdo de VNF diferentes daquelas presentes no conjunto de projeto do mesmo.
Por fim, duas categorias s@o consideradas quanto a abrangéncia de gerenciamento de um EMS
(i.e., nimero de instancias de VNF gerenciadas): Dedicado e Guarda-chuva (NFVISG,
2014, 2015, 2018b). Um EMS categorizado como dedicado € responsavel pelo gerenciamento de
uma tunica instancia de VNF. Um EMS Guarda-chuva, entretanto, gerencia multiplas instancias
de VNF em simultaneo.

2.3 SERVICOS VIRTUALIZADOS DE REDE

No paradigma NFV, servicos de rede virtualizados podem ser construidos através da
conexao de diversas fun¢Oes em uma estrutura conhecida como Topologia de Servico (Service
Topology - ST) (Fulber-Garcia et al., 2020a). Atualmente, ambos IETF e ETSI realizam esfor¢os
para definir e padronizar servicos de rede em NFV. A IETF apresenta o conceito de Cadeia de
Funcdo de Servico (SFC) (Halpern e Pignataro, 2015). Uma SFC consiste em uma ST e de um
conjunto de metadados complementares. Esses metadados definem, por exemplo, dependéncias
entre funcoes de rede e politicas de operacao de servico. Ja a ETSI apresenta o conceito de
Servi¢o de Rede (Network Service — NS) (NFVISG, 2014). Um NS abrange todos os dados
presentes em uma SFC e permite, ainda, a inclusdo de scripts de ciclo de vida e modelos
de configuracdo de servigco. Esses recursos extras sdo tipicamente utilizados para auxiliar na
execugio do processo de implantacdo de um servico virtualizado. E importante ressaltar que,
apesar das similaridades funcionais, SFC e NS apresentam nomenclaturas dispares para conceitos
virtualmente iguais. Entre esses conceitos, destacamos a equivaléncia IETF (SFC)/ETSI (NS)
entre “Nods de Borda”/“Pontos Finais” (i.e., extremos de uma topologia de servico), “Fungdes de
Servico”/“Fungdes de Redes Virtualizadas e Fisicas” (i.e., elementos de processamento de trafego
de rede) e “Caminho de Fun¢do de Servigo”/“Caminho” (i.e., conexdes entre funcdes de rede).
Além disso, conceitos que sao individualizados pela ETSI, como “Caminhos Fim-a-fim” (i.e.,
segmento linear de uma ST) e “Grafo de Encaminhamento” (i.e., ST completa), sdo simplesmente
tratados como a propria “Cadeia de Funcdo de Servico” pela IETF.

Além das defini¢oes de SFC, a IETF também disponibiliza um modelo arquitetural para
a implementacgdo de servicos de rede virtualizados (Halpern e Pignataro, 2015). A arquitetura,
ilustrada na Figura 2.5, conta com trés elementos operacionais: Classificador, Encaminhador de
Funcdes de Servico (Service Function Forwarder — SFF) e Fungdes de Servigo (Service Function
- SF). O Classificador € o elemento que recebe o trafego de rede de entrada e, a partir de politicas,
define para qual servico ele deve ser encaminhado. A classificacdo de trafego pode ser realizada
através de cabecalhos de protocolos de diferentes camadas ou, ainda, considerando dados de
um pacote. Apds definido o servigo de rede destino, o trafego de entrada € repassado ao SFF.
Esse elemento encaminha os pacotes recebidos para funcdes especificas presentes na ST do
servigo indicado. No caso de topologias nao lineares (i.e., com pontos de ramifica¢do), o SFF
é também responsdvel por determinar a ramificacdo correta para encaminhamento do trafego
de rede. Normalmente, essa decisdo € tomada a partir de marcagdes realizadas pelas préprias
fun¢des de rede nos pacotes. Por fim, as funcdes de servigco equivalem as instancias de VNF e
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sdo responsaveis pelo processamento do trafego recebido. A arquitetura SFC também aborda a
coexisténcia de Funcdes de Rede Fisicas (Physical Network Funtions — PNF) com instancias de
VNF, criando um ambiente hibrido. Esse ambiente pode ser considerado uma alternativa para a
realizacao da transicdo de uma infraestrutura de rede fisica para uma virtualizada.

JGD\

Q\:u

Er-;_tr’ada de Classificador SFF
rafego

Figura 2.5: Arquitetura SFC Simplificada

Para que a arquitetura SFC seja capaz de comunicar-se entre seus elementos operacionais,
a IETF também propds o protocolo de Cabecalho de Servico de Rede (NSH) (Quinn et al., 2018).
O NSH encapsula pacotes (camada trés) para serem processados por uma SFC. Esse cabecalho
carrega informacdes, por exemplo, sobre o caminho percorrido pelo pacote, a sua localizacdao
atual na ST e metadados providos pelas instancias de VNF inseridos durante seu processamento.
O NSH € composto de trés subcabegalhos: Cabecalho Base (Base Header — BH), Cabecalho de
Caminho de Servico (Service Path Header — SPH) e Cabegalho de Contexto (Context Header —
CH). O BH armazena informagdes gerais sobre o protocolo e sobre os proximos subcabecalhos.
Para isso o BH utiliza quatro bytes divididos em cinco campos: Versao, OBit, Time To Live
(TTL), Tamanho e Tipo de Metadados. O SPH também ¢ formado por quatro bytes, estes
representando dois campos: Service Path Ildentifier (SPI - que define a SFC selecionada) e
Service Index (SI - que define a funcdo da SFC em que o pacote se encontra). Finalmente, o
CH pode ter tamanho fixo (com dezesseis bytes) ou varidvel (conforme a necessidade). Esse
subcabecalho carrega metadados genéricos decorrentes do processamento de um pacote pelas
funcdes de servigo. Alternativamente, o paradigma NFV pode ser associado ao paradigma SDN,
removendo a necessidade de utilizacao de NSH e passando a empregar o protocolo OpenFlow
(ou similar) para realizar o encaminhamento do trafego de rede (Matias et al., 2015; Kaur et al.,
2020).

Além do modelo arquitetural e dos protocolos de comunicagdo, a criagdo e operaci-
onalizacdo de um servico de rede virtualizado no ambiente NFV passa pela execucdo de um
processo de implantacdo. De maneira geral, esse processo pode ser resumido em trés tarefas
principais (Herrera e Botero, 2016): composi¢do, integracdo e programacao de execu¢do. Essas
tarefas preparam o servi¢o de rede considerando um conjunto de requisitos de desempenho
preestabelecidos. Requisitos sdo tipicamente definidos através de métricas (e.g., atraso, vazao e
sobrecarga) e objetivos (e.g., estabilizacdo, maximizag¢do e minimiza¢do), como minimizar a
sobrecarga do servico, maximizar a vazao e minimizar o consumo de memoria. Em particular,
a tarefa de composicao € responsavel pela definicdo da ST de um servico de rede; a tarefa de
integracao aloca o servigo de rede no substrato fisico disponivel; e a programagao da execucao
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determina quantos e quais processadores vao atender as funcoes de rede, além do tempo de
processamento dedicado a cada uma delas.

Em especial, a tarefa de integracao pode ser realizada por diferentes técnicas, selecionadas
de acordo com o ambiente virtualizado disponivel. As trés técnicas mais comumente aplicadas
sdo: mapeamento multidominio; selecdo de funcdes de rede; e alocacdao em servidores. O
mapeamento multidominio destina-se a determinar dominios administrativos e provedores capazes
de suportar um servigo, ou parte dele, em sua infraestrutura. A selecdao de func¢odes de rede busca
por fun¢des jd implantadas em um ambiente virtualizado, para utilizd-las de forma compartilhada
entre diversos servicos. Finalmente, a alocagdo de servidores verifica, dentro de um dominio
ja definido, quais mdquinas fisicas devem hospedar e executar determinadas funcoes de rede.
Essas técnicas sdo continuamente adaptadas para suprir necessidade de provedores, operadores
de rede e clientes. Atualmente, além de cumprir o papel de operacionalizaciao do servigo, essas
técnicas de integracdao também sdo exploradas como um modelo de negdcio em arquiteturas de
Network-as-a-Service (Boubendir et al., 2016). Especificamente, o presente trabalho investiga
novas possibilidades de integracao através da técnica de mapeamento multidominio.

Por fim, destaca-se que, devido a ampla necessidade de informag¢des do ambiente NFV,
de politicas de sistema e de servico, dos acordos com provedores de recursos e de operagdes de
instanciacdo, os algoritmos de implantagdo sao tipicamente executados em sistemas OSS/BSS.
Porém, esses mesmos algoritmos normalmente apresentam um comportamento operacional
monolitico, provendo um modelo de otimizacdo tnico para efetivar uma tarefa ou técnica de
implantagdo de servigos. Dessa forma, os OSS/BSS que executam as tarefas de implantacao
precisam ser instrumentados com um conjunto de informacdes e configuracdes especificas, estas
requeridas por cada um dos algoritmos disponibilizados para utilizagdo.

2.4 SUMARIZACAO E DISCUSSAO

Tecnologias de virtualizagao sao importantes catalisadores de inovagdes para as infraes-
truturas de rede. Essas inovacoes se justificam principalmente devido a continua popularizagao
da Internet, seja para uso doméstico ou corporativo. Além disso, novas aplicagdes e tecnologias
também apresentam fortes demandas das redes de computadores para sua operacao e cooperacao.
Exemplos dessas tecnologias s@o Internet das Coisas (Internet of Things - 1oT') (Gupta et al.,
2017), Redes Ad-Hoc Veiculares (Veicular Ad Hoc Network - VANET) (Hanan et al., 2017) e Big
Data (Al-Salim et al., 2017). Todo esse cendrio gera sobrecarga na rede devido a transmissao
recorrente de grandes volumes de dados. Assim, suportar e gerenciar esses volumes crescentes
de dados se tornou uma tarefa cada vez mais complexa. Isso, inevitavelmente, desencadeou uma
busca por infraestruturas de redes flexiveis, eldsticas e méveis, de modo a prover qualidade de
servico e de experiéncia sob demanda, além de evitar o desperdicio de recursos computacionais,
financeiros e energéticos. Para alcancgar esses objetivos, oportunidades de virtualizacao de redes
passaram a ser amplamente pesquisadas, originando, por exemplo, os paradigmas SDN e NFV.

No decorrer do desenvolvimento desses paradigmas tornou-se necessario definir proto-
colos e arquiteturas para padronizar e tornar interoperdveis as solucoes e plataformas relacionadas
aos mesmos. Em particular para NFV, a ETSI e a IETF langaram documentos de especificagao
e de recomendacao estruturando, por exemplo, a arquitetura de referéncia do paradigma e de
implementagdo de servicos de rede virtualizados. Esses documentos tém orientado os esfor¢cos
de pesquisa desde suas publicacdes. Entretanto, apesar de detalhados, eles ainda nao contemplam
todas as necessidades do paradigma NFV, nao especificando protocolos de comunicagio e
modelos de desenvolvimento de um conjunto de elementos operacionais do mesmo.
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Entre os elementos ndo padronizados destacam-se aqueles pertencentes ao dominio de
trabalho VNF, ou seja, as proprias instancias de VNF e as solu¢des de EMS nao contam com a
totalidade de seus protocolos de comunicagdo definidos e arquiteturas internas padronizadas. O
elemento VINF € central para a realizagdao do processamento de trafego de rede, e o elemento EMS
indispensdvel para permitir o gerenciamento das instancias de VNF e a interoperabilidade entre
diferentes plataformas de execucdo de VNF e o ambiente NFV em sua totalidade. Dessa forma,
documentos que discutam suas necessidades operacionais, competéncias e possiveis modelos
de implementacdo sdo necessdrios para garantir que diferentes desenvolvedores satisfacam
importantes fundamentos do paradigma NFV, como integragao e portabilidade.

Ainda, através das especificacoes e sugestoes de entidades como ETSI e IETF, o conceito
de servicos virtualizados foi forjado em NFV. De maneira geral, um servigo virtualizado consiste
em uma cadeia de fungdes que gera uma topologia capaz de prover funcionalidades complexas.
Essas funcionalidades sdo aplicadas ao trafego de rede pelo seu encaminhamento ordenado
através da topologia de servigco. A operacionaliza¢do de um servico de rede depende da execucdo
de uma série de tarefas que compdem o processo de implantacdo: composi¢ao, integra¢ao (com
técnicas como mapeamento multidominio, selecdo de funcdes, e alocacdo em servidores) e
programacdo da execucao.

Em especifico, no contexto de implantacao de servigos virtualizados de rede, a maioria
das solucdes disponiveis trabalham através de algoritmos bem definidos e pouco flexiveis, que
executam, normalmente, em sistemas OSS/BSS. Apesar de tais solugdes obterem sucesso na
otimizacdo da implantagdao dos servicos de rede dentro dos objetivos que se propdem, elas
ndo permitem modificacdes em seus modelos operacionais para se adequarem a necessidades
especificas de operadores e gerentes de rede. Devido a essa falta de flexibilidade, o processo de
implantacdo de servigos pode ndo atender completamente os propdsitos das partes interessadas,
obtendo resultados de otimizacdo apenas parcialmente satisfatorios.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta e discute os trabalhos diretamente relacionados a esta Tese.
Inicialmente, as principais plataformas de execu¢do de VNF existentes, sejam elas categorizadas
como genéricas, orientadas a SFC ou orientadas a dominio especifico, sdo detalhadas e seus
projetos de desenvolvimento evidenciados na Secdo 3.1. Em seguida, na Secdo 3.2, os esfor¢os
de desenvolvimento de solu¢cdes de EMS sao discutidos tendo em vista as diversas categorias,
relatadas no Capitulo 2, desse elemento operacional. Entdo, as principais solucdes relacionadas
a técnica de mapeamento multidominio para integracdo de servicos rede virtualizados sao
apresentadas e discutidas na Secao 3.3. Finalmente, a Secdo 3.4 sumariza o capitulo e discute
oportunidades de aprimoramento do dominio de VNF e da técnica de mapeamento multidominio
de servicos virtualizados, em vista dos fundamentos do paradigma NFV.

3.1 PLATAFORMAS DE EXECUCAO DE VNF

Diversas de plataformas de execu¢do de VINF foram propostas no decorrer dos anos
recentes. Essas plataformas, entretanto, foram projetadas sem nenhuma arquitetura padronizada,
sendo, por muitas vezes, desconsideradas quaisquer discussdes relacionadas a interoperabilidade
e gerenciamento das mesmas. Também, essas plataformas ndo satisfazem inteiramente os
fundamentos do paradigma NFV, além de nao suportarem nativamente funcionalidades inovadoras
apresentadas no mesmo contexto (e.g., VNFC e NSH). Porém, apesar dos desafios descritos, as
plataformas de execucdo de VNF existentes sdo quem suportam o paradigma NFV, provendo a
execucdo de funcdes de rede variadas com relativo sucesso e alto desempenho. A seguir sdo
apresentadas e discutidas as principais plataformas de execu¢do de VNF através da exposi¢ao
e detalhamento de suas caracteristicas arquiteturais e operacionais. As figuras apresentadas
no decorrer desta secao exibem elementos e médulos através de retangulos (linhas continuas
para a plataforma de execu¢do de VNF e linhas tracejadas para outros elementos associados) e
comunicacdes através de setas (linhas continuas para dados e pontilhadas para gerenciamento e
monitoramento de ciclo de vida).

O ClickOS (Martins et al., 2014), cuja arquitetura € ilustrada na Figura 3.1, é uma
plataforma de execu¢do de VNF baseada no sistema operacional MiniOS. O MiniOS consiste em
um kernel minimalista que executa um dnico processo por vez (i.e., unikernel). Esse sistema €
disponibilizado como um recurso independente do projeto Xen (MiniOS, 2021). Assim, dentro
desse contexto, o ClickOS € projetado para ser paravirtualizado exclusivamente pelo hipervisor
Xen. Essa plataforma utiliza o acelerador de pacotes netmap (Rizzo, 2012) como uma forma
de aprimorar o seu desempenho no processamento de trafego de rede. Entretanto, é importante
ressaltar que a adocao desse acelerador de pacotes demanda uma série de alteracdes no hipervisor
Xen tradicional. Essas alteragdes incluem, por exemplo, a integracao do switch VirtuAl Local
Ethernet (VALE) para realizar o direcionamento dos fluxos de rede. Do ponto de vista das funcdes
de rede, o ClickOS suporta a execugao de algoritmos desenvolvidos através de Click Modular
Router (CMR), provendo compatibilidade integral com todas as suas bibliotecas nativas. Por
fim, a plataforma também disponibiliza uma interface de monitoramento via socket (recurso do
CMR), além de viabilizar o gerenciamento local das instancias de VNF através de uma aplicagcdo
terceirizada, chamada XenStore. Apesar da existéncia desses recursos de geréncia, as operacoes
fornecidas sao muito limitadas.
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Figura 3.1: Arquitetura Geral do ClickOS Figura 3.2: Arquitetura Geral do Click-On-OSv

A plataforma de execucdo de VNF Click-On-OSv (Marcuzzo et al., 2017), apresentada
na Figura 3.2, é baseada em um sistema operacional minimalista e unikernel denominado OSv
(Kivity et al., 2014). Esse sistema executa um tnico processo durante seu ciclo de vida. Porém,
diferentemente do MiniOS, o OSv pode utilizar multiplas threads subordinadas ao seu processo
em particular. O Click-On-OSv € instanciado através de paravirtualiza¢cdo, sendo compativel
com diferentes hipervisores, como KVM, Xen e VirtualBox. Também, para aprimoramento de
desempenho, em particular da vazdo, a plataforma emprega o acelerador de pacotes Data Plane
Development Kit (DPDK) (DPDK, 2021). O suporte a execu¢ao de funcdes de rede € limitado a
implementagcdes em CMR. Entretanto, devido a presenga do DPDK, a camada de enlace ndo pode
ser diretamente acessada pela biblioteca padrao de sockets do CMR, sendo esta substituida pela
biblioteca nativa de elementos DPDK do mesmo. Finalmente, essa plataforma disponibiliza um
agente de geréncia completo através de uma interface Representational State Transfer (REST).
Esse agente oferece desde funcdes de monitoramento (e.g., consumo de recursos computacionais
e recuperacao de relatérios de execugdo e erros), até operacoes de ciclo de vida interno da
plataforma e da fun¢ao de rede por ela hospedada (e.g., inicializag¢do e terminag@o da funcao de
rede e/ou da maquina virtual e atualizacdo da funcdo de rede).

O Leaf (Flauzino et al., 2020) é uma plataforma de execu¢do de VNF enquadrada no
CloudStack Vines, que prové um sistema NFV-MANO completo e integrado a nuvem CloudStack.
A plataforma € executada através da virtualizacdo completa, gerando uma instancia virtual
executando o sistema operacional Ubuntu Cloud (Canonical, 2021b) e sendo compativel com
grande parte dos hipervisores existentes. O Leaf ndo emprega nenhum acelerador de pacotes em
sua versao atual, porém ferramentas como netmap e DPDK podem ser naturalmente integradas
de forma terceirizada, dado que ambas possuem compilagdes para o seu sistema operacional
subjacente. Em relacdo as fungdes de rede, o Leaf suporta a execucdo de codigos Python e C,
mas nao existe uma limitacdo definida de linguagens e bibliotecas que podem ser instaladas
na plataforma apds a sua instanciacdo. O diferencial da plataforma Leaf em relacdo as demais
consiste do seu agente de geréncia. Esse agente, disponibilizado através de uma interface REST, é
responsavel pela execugdo de todo o ciclo de vida da plataforma e da sua fun¢do de rede. Porém,
nao existe um conjunto predeterminado de operacdes de gerenciamento, mas sim um agente
de execucdo de scripts que sao enviados para a plataforma juntamente ao cédigo da funcio de
rede e outros documentos de especificacdo de VNF — esse conjunto de recursos € chamado de
“Pacote de VNF” (VNF Package — VNFP (NFVISG, 2020b)). Entao, ap6s validados, os scripts
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de geréncia sdo apresentados aos usudrios da plataforma como operagdes acessiveis através dela.
A arquitetura abstrata do Leaf é mostrada na Figura 3.3.

Leaf (Ubuntu Cloud)

Agente de Geréncia (RESTful)

Funcao de Rede -

A
Y

NIC Virtual PR :

Figura 3.3: Arquitetura Geral do Leaf

O SampleVNF (OPNFV, 2021) consiste em uma plataforma de execu¢do de VNF criada
e mantida pelo projeto Open Platform for NFV (OPNFV). O OPNFV (Guerassimov et al., 2016)
desenvolve diversas solugdes relacionadas a virtualizacdo de rede, como implementacoes de
NFV-MANO, sistemas OSS/BSS e benchmarks de fun¢des. Dentro desse cendrio, o SampleVNF
é compreendido como uma plataforma para execugao de testes de VNF, sendo sua arquitetura
apresentada na Figura 3.4. Porém, independente de suas finalidades analiticas, essa plataforma
pode também ser utilizada para processar trafego real em um ambiente virtualizado de rede.
Nesse caso, o SampleVNF ¢€ instanciado como uma mdquina virtual completa que executa o
sistema operacional Ubuntu, além de empregar o acelerador de pacotes DPDK no gerenciamento
e aprimoramento da vazao de suas interfaces virtuais de rede. Ainda, o SampleVNF nao define
nenhuma limitacdo de suporte a execucdo de fungdes de rede implementadas com determinadas
linguagens, bibliotecas e ferramentas de programacao, além de nao haver nenhuma discussao
sobre geréncia do ciclo de vida interno e monitoramento. Por fim, cabe ressaltar que o SampleVNF
prove, associada a plataforma de execucdo de VNF, uma cole¢do de fungdes de rede que incluem,
por exemplo, firewall, VLAN Access Control List (VACL), User Datagram Protocol (UDP)
replay e Carrier Grade Network Address Translation (CGNAT). Todas essas fungdes de rede sdo
escritas na linguagem C e foram previamente validadas e testadas no contexto do SampleVNF.

O Network Function Framework for Go (NFF-Go) (Intel, 2021) € uma colecao de
bibliotecas que permitem a implementacao de fungdes de rede em linguagem de programacao
Go. Essas fungdes podem ser instanciadas como contéineres ou microsservigos (baseados em
processos) em ambiente Linux. A arquitetura da plataforma de execucdo de VNF utilizada pelo
NFF-Go ¢€ ilustrada na Figura 3.5. Nesse caso, o acelerador de pacotes DPDK (DPDK, 2021),
além de ser responsdvel por aumentar a vazao da plataforma, eleva ao nivel de usudrio o controle
das interfaces de rede acessadas pelas funcdes. Assim, esse acesso pode ser realizado diretamente
através de elementos de rede de alto nivel disponibilizados naturalmente pela plataforma. E
importante ressaltar que, no contexto da plataforma de execu¢do de VNF, ndo sdo apresentados
agentes de geréncia para controle e monitoramento do ciclo de vida das instancias de VNF.
Entretanto, a maior contribui¢do do NFF-Go ndo reside necessariamente na sua plataforma de
execucao de VNF, mas sim na adaptacdo da linguagem Go para suportar o desenvolvimento
nativo e generalizado de fun¢des de rede complexas. Ao viabilizar diversas ferramentas de
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Figura 3.4: Arquitetura Geral do SampleVNF Figura 3.5: Arquitetura Geral do NFF-Go

programacio, o NFF-Go agiliza o desenvolvimento de func¢des de rede, contribuindo ativamente
com o paradigma NFV. Além das bibliotecas de elementos, a plataforma ainda oferece uma
colecdo de fungdes de rede que podem ser diretamente usadas ou personalizadas para executarem
tarefas particulares. Entre as funcOes disponiveis estdo Intrusion Prevention System (IPS), Deep
Packet Inspector (DPI), firewall e forwarder.

As plataformas de execucdo de VNF relatadas até agora apresentam um modelo
operacional genérico, ou seja, sdo abrangentes em relacao as fungdes de rede suportadas e suas
instanciacoes sao independentes e autocontidas (i.e., todos 0s recursos necessarios para a execugao
da plataforma estdo presentes na instincia virtualizada da mesma). Porém, a utilizacdo de outros
modelos operacionais também € possivel. Entre esses outros modelos estdo as plataformas
orientadas a SFC. Essas plataformas tipicamente objetivam o aprimoramento de desempenho e
reducdo de demanda de recursos computacionais no processamento de pacotes por uma cadeia
de servigo. Tais aprimoramentos sdo alcancados, por exemplo, através do compartilhamento de
memoria entre instancias de VNF, acelerando a transmissao dos dados, desonerando a rede e
permitindo a adocao de estratégias zero-copy (i.e., evitar que multiplas cépias de um mesmo
dado sejam feitas ou mantidas no sistema). E comum que nesse modelo de plataforma ndo
sejam discutidos meios especificos de desenvolvimento de funcdes de rede (e.g., linguagens de
programacao e ferramentas associadas) e de gerenciamento do ciclo de vida das instincias de
VNEF, sendo tais caracteristicas definidas particularmente pelos seus operadores. A seguir sao
apresentadas quatro plataformas de execuc¢ao de VNF orientadas a SFC: NetVM, OpenNetVM,
HyperNF e MVMP.

O NetVM (Hwang et al., 2015) foi o precursor das plataformas de execugao de VNF
orientadas a SFC. Essa plataforma emprega virtualizagdo completa provida pelo hipervisor
KVM para criar seu ecossistema de execucao. Também, o acelerador de pacotes DPDK (DPDK,
2021) € utilizado para gerenciamento das interfaces fisicas de rede (i.e., estd presente no sistema
operacional que habilita o ambiente virtualizado, e nio internamente nas instincias virtuais). E
no contexto do DPDK que um agente NetVM gerencia e encaminha o trafego de rede para as
instancias de VNF. Esse encaminhamento de trafego acontece através de duas regides de memdoria
compartilhada: memdria de descritores e memoria de pacotes. A memoria de descritores €
normalmente pequena e estabelecida individualmente entre o hipervisor e cada uma das instancias
de VNF. E a partir dessa memdria que as instincias virtuais tomam conhecimento da existéncia de
pacotes a serem processados por elas, além de adquirem informagdes da localiza¢do dos mesmos.
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Essa localizagdo se refere a uma posi¢do na memoria de pacotes, que consiste nas chamadas huge
pages, que podem ser compartilhadas entre um grupo de instancias de VNF confidveis (e.g., uma
cadeia de servico). E nessas huge pages que o agente NetVM aloca os pacotes recebidos pelo
sistema, os mantendo nelas até que o seu processamento cesse ou que a proxima instancia de VNF
a processd-los ndo pertengca a0 mesmo grupo de confiancga das anteriores. O NetVM mantém
um canal de comunicacao tanto com hipervisores como com instancias de VNF. Nesse canal
sdo informadas/detectadas inclusdes ou exclusdes de instancias de VNF no sistema, disparando
alocagdes ou liberacdes de memoria compartilhada. Instancias de VNF recém-incluidas podem
fazer parte de uma ou mais cadeias de servigo. Nesse caso, o NetVM insere as politicas de
encaminhamento dessas instancias em uma tabela de fluxo, consultada antes da transmissao de
pacotes no sistema.
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Figura 3.6: Arquitetura Geral do NetVM Figura 3.7: Arquitetura Geral do OpenNetVM

A Figura 3.6 ilustra a arquitetura geral do ecossistema NetVM, sendo que o nicleo da
plataforma de execucdo de VNF € delimitado pelas margens do elemento identificado como
“NetVM”. A plataforma € compativel com ambientes Linux (nenhuma restri¢cao € feita em
relacdo a distribuicdes) e executa aplicacdes especificas de integracdo no sistema de memoria
compartilhada. Entre essas aplicacdes destacam-se a NetVM UIO e a NetLib. A primeira
(NetVM UIO) € um driver que efetua o reconhecimento das regides de memoria compartilhada no
sistema operacional hospedeiro do hipervisor. Além disso, ela também mapeia essas regides de
memoria para se tornarem acessiveis ao dominio de usudrio das instincias de VNF. E importante
ressaltar que, no caso particular do NetVM, essa aplicacdo interpreta a memoria compartilhada
como um dispositivo PCI conectado a maquina virtual. J4 a NetLib € responsdavel pela criacao
e gerenciamento do canal de comunicagdo entre a memoria de pacotes e a funcdo de rede
sendo executada na plataforma. De maneira prética, a NetLib monitora o espaco de memoria
compartilhado e, sempre que um novo pacote € identificado, este € passado como argumento em
uma chamada de callback referente a funcao de rede implantada. Apds a execugdo da callback,
o seu retorno € interceptado pela NetLib que determina entao a proxima acao a ser realizada
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pelo agente NetVM. Exemplos dessas acdes sdo: “transmita através da interface fisica de rede”,
“encaminhe para a proxima VNF” ou “descarte o pacote”.

O OpenNetVM (Zhang et al., 2016b) foi proposto inspirado na arquitetura do NetVM,
porém considerando um contexto de virtualizacdo leve baseada em conté€ineres. Como mostra a
Figura 3.7, essa plataforma de execug@o de VNF apresenta diversas semelhancas arquiteturais
ao NetVM, como o uso de memoéria compartilhada e do acelerador de pacotes DPDK para
acesso as interfaces fisicas de rede, além da mesma organizacao nuclear das instancias de VNF,
sendo a NFLib (OpenNetVM) equivalente a NetLib (NetVM). Uma diferenca fundamental entre
OpenNetVM e NetVM consiste dos seus respectivos modelos de gerenciamento da memoria
compartilhada. Enquanto no NetVM ¢€ necessario estabelecer dispositivos PCI virtuais para
habilitar o acesso das instincias de VNF a essa memoria, o OpenNetVM realiza apenas o
informe dos enderecos das memorias de descritores e de pacotes aos contéineres hospedeiros de
VNF que, assim, podem acessa-los de maneira natural. Apesar do gerenciamento de memdria
compartilhada ser simplificado no OpenNetVM, todas as instancias de VNF t€ém acesso integral as
regides de memoria compartilhada. Essa dinamica impde a necessidade de validag@o operacional
das funcoes de rede executadas, garantindo que todas sejam confidveis e ndo prejudiciais ao
sistema. Ademais, processos relacionados ao encaminhamento de pacotes, tabelas de fluxo e
inclusdo/exclusdo de instancias virtualizadas no sistema e nas cadeias de servigo sao 0s mesmos
em relacdo ao NetVM.

A plataforma de execu¢@o de VNF orientada a SFC HyperNF (Yasukata et al., 2017),
ilustrada em alto nivel na Figura 3.8, € paravirtualizada com um sistema operacional baseado em
Linux contendo varias aplicagoes dedicadas. Apesar de realizar um processo de instanciacao
bastante genérico, a execu¢do do HyperNF é dependente de hipervisores particulares associados
a aceleradores de pacotes especificos. Atualmente, o hipervisor Xen aliado ao acelerador de
pacotes netmap (Rizzo, 2012), assim como para o hipervisor KVM em conjunto com o acelerador
de pacotes ptnetmap (Garzarella, 2021) sdo suportados pela plataforma. Diferente de outras
plataformas orientadas a SFC, que utilizam o modelo de split no gerenciamento das interfaces
virtualizadas de rede (i.e., uma CPU fisica é dedicada ao Input/Output — 1/0), o HyperNF
adota um modelo descentralizado onde cada instancia virtual € responsdvel pelo préprio /0. A
estratégia adotada pelo HyperNF exclui o paralelismo entre I/O e processamento (derivado do
modelo split), demandando interrup¢des para a obtencdo de pacotes provenientes das interfaces
virtuais. Essa dindmica resulta em perdas de ciclos de CPU e, por consequéncia, degradagao
imediata e incremental da vazao de, respectivamente, instancias de VNF e servicos de rede.
Entretanto, os autores alegam que o HyperNF reduz significativamente o desperdicio de recursos
computacionais, evitando a ociosidade de processadores e permitindo o ajuste fino no scheduling
(i.e., modo de distribuicao do tempo de processamento) dos mesmos. Para reduzir as perdas
de tempo de CPU, diretivas de encaminhamento de pacote s@o implementadas em nivel de
hipervisor (acessadas pelas instancias de VNF através do hypercall driver) e um switch virtual
VALE ¢€ instanciado como uma mdquina virtual privilegiada pelo hipervisor (dom0). Essas
modificagdes permitem que o I/O das instincias virtuais seja feito exclusivamente através de
chamadas de hipervisor, sem a necessidade de mudanca de contexto entre maquinas virtuais e
o sistema hospedeiro. Assim, o custo de cada interrupg¢ao para I/O € reduzido em até dezenas
de vezes, tornando o HyperNF um sistema especialmente vidvel para otimizar a alocacdo de
recursos computacionais para fungdes e servigos de rede.

O MVMP (Zheng et al., 2018) ¢ uma plataforma de execu¢cao de VNF proposta com
base na arquitetura operacional do OpenNetVM, como demonstrado na Figura 3.9. Entre
as semelhancas dessas plataformas estdao o uso de virtualizacdo baseada em cont€ineres, do
acelerador de pacotes DPDK e de espacos de memoria compartilhada para encaminhamento de
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pacotes entre instancias de VNF de um servigo de rede. Assim como o OpenNetVM, o MVMP
implementa toda a 16gica de encaminhamento de trdfego e gerenciamento de instancias virtuais
através de uma aplicacdo executando no contexto do DPDK. A principal contribui¢do do MVMP
consiste no suporte a servicos de rede com topologias ramificadas, permitindo a divisdo ou cépia
do trafego em caminhos distintos em um mesmo servi¢go. Para que esse processo seja possivel, o
MVMP emprega uma estratégia de multiplos dispositivos virtuais de rede. Esses dispositivos
observam politicas de encaminhamento que determinam o(s) préximo(s) salto(s) de um pacote
dentro de uma cadeia de servico. Uma instancia de VNF abriga multiplos dispositivos virtuais
que podem encaminhar pacotes por dois ou mais caminhos simultdneos. Nesse caso, operacdes
de escrita em pacotes nao devem ser executadas arbitrariamente visto que estes estao sendo usados
por diversas fungdes de rede. Como solu¢dao, o MVMP emprega uma memdoria compartilhada de
trés regides: memoria de descritores, memoria de pacotes da plataforma, memoria de pacotes de
NF. A memoria de descritores € publica, acessivel com func¢des da biblioteca mvAPI e tem a
mesma finalidade da memoria de descritores do OpenNetVM. Pacotes armazenados na memdria
de pacotes da plataforma ndo passam por operacdes de escrita, mantidos disponiveis até que
nenhuma func¢do de rede recorra aos mesmos. Ja pacotes inseridos na memoria de pacotes
de NF sdo copias feitas sob demanda de fragmentos da memoria de pacotes da plataforma,
acessiveis para escrita por funcdes de rede. Apds alterados, pacotes na memoria de NF podem
ser gravados na memoria de plataforma ou diretamente encaminhados na memoéria de NF
para outra funcdo de rede. Essa estratégia permite que as instincias virtualizadas dispensem
pilhas de rede (como a NetVM UIO), utilizando assim espacos de memdria dinamicamente
alocados em regides compartilhadas. Finalmente, uma terceira particularidade do MVMP € a
invocacao ativa da mvAPI pelas fun¢cdes de rede para recebimento de pacotes (i.e., ndo utiliza a
estratégia de callbacks do OpenNetVM). Dessa forma, a plataforma consegue prover recursos
para processamento de trafego em lote, visando o aprimoramento da vazao do sistema.

Um terceiro modelo aplicdvel ao desenvolvimento de plataformas de execucao de VNF,
chamado de orientado a dominios especificos, contempla implementacdes que objetivam atender
requisitos particulares relacionados a recursos computacionais, desempenho, implantacdo e
protocolos de determinadas aplicacdes e tecnologias, como Internet of Things (10T), seguranca,
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big data e redes 5G. Entre as plataformas de execu¢dao de VNF orientadas a dominios especificos
existe a CliMBOS (Gallo et al., 2018). Essa plataforma € uma adaptacdo do ClickOS destinada
ao desenvolvimento de funcdes de rede virtualizadas para IoT. O CliMBOS consiste em um
sistema unikernel (MiniOS) aliado ao acelerador de pacotes netmap (Rizzo, 2012), virtualizado
através do hipervisor Xen e monitorado a partir de uma interface via socket (caracteristicas
herdadas do ClickOS). Essa plataforma suporta a execucao de fungdes de rede implementadas
em Click Middleboxes (CliMB) (Laufer et al., 2016), uma coletanea estendida de elementos do
CMR que permite ao desenvolvedor de funcdes atuar em camadas superiores a camada trés. A
partir desses novos elementos, o CliMBOS prové o ferramental necesséario para a implementagao
de protocolos (e.g., Constrained Application Protocol — CoAP) e de semantica fim-a-fim (i.e.,
comunicacao, interpretacdo e tomada de decisdes a partir de informagdes de varios e diferentes
sensores) no contexto de IoT. A arquitetura interna do CliMBOS ¢€ apresentada na Figura 3.10.
Arquiteturalmente, o CliMBOS se diferencia pela utilizacdo de médulos internos relacionados ao
controle e verificacdo nativa de conexdes fim-a-fim (Camada TCP e Servidor TCP), provendo
recursos de comunicacdo confidvel na plataforma.
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Figura 3.10: Arquitetura Geral do CliMBOS Figura 3.11: Arquitetura Geral do SafeLib

A SafeLib (Marku et al., 2019) € uma plataforma de execu¢cdo de VNF orientada a
dominio especifico. A plataforma em questdo utiliza virtualizacdo completa, criando maquinas
virtuais baseadas em Linux. Essas mdquinas contam com o acelerador de pacotes DPDK
(DPDK, 2021) em conjunto com uma pilha de rede denominada mTCP, ambos utilizados para
aprimoramento de vazdo. A plataforma suporta a execucao de funcdes de rede desenvolvidas
através do ferramental provido pela libVNF (Naik et al., 2018), mas nenhuma discussao € feita
em relacdo ao gerenciamento e monitoramento do ciclo de vida dessas fun¢des. A SafelLib
visa disponibilizar um ambiente seguro de execu¢do de funcdes de rede através do emprego de
enclaves Software Guard Extensions (SGX) (Costan e Devadas, 2016). Um enclave consiste
em uma regido de memoria criptografada diretamente pelo processador, sendo seu conteido
inacessivel por qualquer processo fora dele (independentemente dos niveis de privilégio desses
processos). Além disso, para garantir a integridade dos fluxos de pacotes, o enclave também inclui
a pilha de rede (mTCP) acessada pela funcdo, como demonstra a arquitetura interna da plataforma
na Figura 3.11. Entre os objetivos de projeto da SafeLib estdo a garantia da confidencialidade
de dados sensiveis, da capacidade de implementacao de funcdes de rede genérica de camada
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dois até camada quatro, do desempenho no processamento de trafego de rede, do baixo custo de
implantacdo/migracao e da facilidade de implementagdo de fungdes de rede. Essa plataforma
tem especial foco em seguranca, isolamento e integridade, sendo assim especialmente adequada
quando fungdes de rede sao implantadas em dominios de virtualizacdo ndo confidveis ou quando
o trafego processado é demasiadamente sensivel e sujeito a ataques.

Tabela 3.1: Sumarizagdo das Plataformas de Execucao de VNF

Plataforma de Execucio Modelo Virtualizaciio Aceleradores Desenvolvi tode Gerenci to e/ou
de VNF = Orientado a  Orientado a ¢ de Pacotes Funcoes de Rede Monitoramento
Genérico -
SFC Aplicacdo Interno

ClickOS (Martins et al., 2014) X Paravirtualizacio netmap Click Modular Router ~ Socket de Controle

Click-On-OSv (Marcuzzo et al., 2017) X Paravirtualizacio DPDK Click Modular Router RESTful

Leaf (Flauzino et al., 2020) X Virtualizagdo N/A N/A RESTul
completa

SampleVNF (OPNEV, 2021) X Virtualizacgo DPDK N/A N/A
completa

NFF-Go (Intel, 2021) X Conteinerizacio DPDK Go N/A

Micro-servigos

NetVM (Hwang et al., 2015) X Virtualizacgo DPDK N/A N/A
completa

OpenNetVM (Zhang et al., 2016b) X Conteinerizacdo DPDK N/A N/A

HyperNF (Yasukata et al., 2017) X Virtalizagdo netmap N/A N/A
completa

MVMP (Zheng et al., 2018) X Conteinerizacdo DPDK N/A N/A

CliMBOS (Gallo et al., 2018) X Paravirtualizagio netmap Click Middleboxes Socket de Controle

SafeLib (Marku et al., 2019) X Virtualizagio DPDK libVNF NA
completa

A Tabela 3.1 sumariza as principais caracteristicas das plataformas de execucao de VNF
apresentadas no decorrer desta secdo. A partir dessas caracteristicas € possivel apontar a ampla
exploracdo de tecnologias de virtualizacdo diferentes, sendo cinco plataformas instanciadas como
maéaquinas virtuais completas, trés como maquinas paravirtualizadas e trés como contéineres ou
microsservicos (virtualizagdo leve). Além disso, a plena ado¢do de aceleradores de pacotes
(91% das plataformas) evidencia a necessidade dessas ferramentas para permitir que funcdes
de rede virtualizadas atinjam niveis de vazao competitivos aos equipamentos legados. Entre as
plataformas que utilizam aceleradores de pacotes, o DPDK foi o mais adotado (70%), sendo o
netmap a segunda opcao (30%). Menos da metade das plataformas de execugao de VNF (45%)
definiram as ferramentas, bibliotecas e linguagens de programacao suportadas pelas mesmas,
para as demais nao houve discussao, ficando a responsabilidade de preparacdo da plataforma
para a execuc¢do de tais ferramentas transferida aos seus operadores. Finalmente, poucos esforcos
foram realizados na oferta de agentes de gerenciamento e monitoramento do ciclo de vida interno
das instancias de VNF, sendo que apenas duas plataformas proveem suporte para operacoes de
gerenciamento e monitoramento (18%) e outras duas apenas para operacdes de monitoramento
(18%).

3.2 IMPLEMENTACOES DO EMS

Por definicdo, o elemento operacional EMS pertence ao dominio de trabalho de VNF
da arquitetura de referéncia NFV. Todavia, a implementacao desse elemento estd tipicamente
associada a projetos de NFV-MANO, como o OpenStack Tacker (OpenStack, 2021), Open
Source MANO (ETSI, 2021), Open Baton (Berlin, 2021) e CloudStack Vines (Flauzino et al.,
2020). Na pritica, esse fato ocorre devido ao motivo descrito a seguir. E comum que sejam
empregues operacoes nativas dos proprios sistemas NFV-MANO para gerenciar o ciclo de
vida das funcdes de rede através de um EMS. Além disso, sistemas NFV-MANO incluem
protocolos de comunicagdo especificos e ndo padronizados que sao usados na comunicacao
entre EMS e VNFM. Apesar de ser uma pratica conveniente, a nao utilizacao do protocolo
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padrdao da interface Ve-Vnfm-em (NFVISG, 2020a) limita a portabilidade e integracao das
solucdes de EMS, que ndo podem ser executadas em ambientes NFV heterogéneos em termos do
NFV-MANO (VNFM) adotado. Assim o EMS acaba vinculado ao préprio NFV-MANO, em
particular ao VNFM, nao sendo frequentemente disponibilizado de forma genérica no dominio
de VNF propriamente dito. Além disso, os operadores de tais solugdes de EMS lidam com falta
de uniformidade de suas capacidades operacionais, impedindo, por exemplo, a programacgado de
scripts genéricos e abrangentes utilizdveis independentemente da implementacao do dominio de
VNF e de NFV-MANO do ambiente NFV acessado.

O OpenStack Tacker (OpenStack, 2021) € um sistema NFV-MANO que conta com um
VNEFM e NFVO nativos, além de utilizar a nuvem OpenStack como seu VIM/VI. O OpenStack
Tacker nao disponibiliza um EMS como parte de seu sistema. Entretanto, para possibilitar a
execucdo de operagdes de configuracdo interna inicial das fungdes de rede, o Tacker (em conjunto
com o OpenStack Neutron) permite o envio de arquivos executdveis para instancias de VNF
que suportam o servico chamado Cloud-Init (Canonical, 2021a). O Cloud-Init € instalado nas
instancias virtuais, sendo requisitado através de um conjunto de scripts especificos conhecidos
como Cloud-Config. O Cloud-Config adota um modelo de scripts de alto nivel escritos em YAML
Ain’t Markup Language (YAML), permitindo requisitar desde comandos de terminal e bash
scripts, até utilizar recursos previamente disponiveis no sistema operacional sendo carregado,
como interpretadores e compiladores de linguagens de programacao, para executar programas
variados.

O servigo Cloud-Init ndo é considerado um EMS completo, mas sim um agente de
configuracdo para execugao de scripts que, de forma independente, realizam operagdes internas
em uma instancia de VNF. Feitas essas observacoes e considerando apenas as suas caracteristicas
de configuracdo, o Cloud-Init € categorizado como um EMS nao-MANO, interno e dedicado.
A Figura 3.12 apresenta um fluxo abstraido de troca de mensagens entre VFNM (Tacker) e
Cloud-Init durante a configuracdo de uma instancia de VNF. Apds o envio do documento de
configuracdo (Cloud-Config) por parte do VNFM (Tacker), o Cloud-Init realiza sua validagao
e aplica as diretivas de configuracao nele descritas na mdquina virtual. Por fim, o Cloud-Init
confirma o sucesso ou falha do processo de configuragdo para o VNFM.

O OSM € um projeto gerido pela ETSI que oferece um sistema NFV-MANO através
de contéineres (ETSI, 2021). Esse sistema utiliza tanto nuvens OpenStack quanto contéineres
Kubernetes como seu VIM/VI. O OSM nao dispde de um EMS nativo, mas oferece um agente de
configuracdo interna através do servico Day-Like. Esse servico divide o processo de configuragao
das instancias de VNF em trés etapas, referidas como trés dias. O dia zero diz respeito a criagao
e operacionalizacdo da instancia virtual, essa etapa nao faz parte das tarefas de configuracao
executadas por um EMS, porém viabiliza os recursos para estas serem iniciadas. O dia um
objetiva configurar a instancia virtual como uma VNF, iniciando a sua funcdo de rede. Entre as
acoes realizadas durante essa etapa estao a instalacdo das dependéncias de VNF (e.g., linguagens
de programacao, bibliotecas e aplicacdes especificas), a implantacdo da funcdo de rede na
plataforma e a sua configuracao inicial, caso necessdria (e.g., definicdao de regras de firewall
e constru¢cdo do conjunto inicial de nomes de um Network Address Translator — NAT). Por
fim, durante o dia dois, o agente de geréncia da plataforma de VNF ¢€ instalado e inicializado.
Entretanto, quando o agente de geréncia € originalmente provido na plataforma, como no ClickOS
(Martins et al., 2014), Click-On-OSv (Marcuzzo et al., 2017) ou Leaf (Flauzino et al., 2020),
essa etapa é dispensavel.

Assim como o Cloud-Init, a execu¢do do servigo Day-Like depende de ferramentas
pré-instaladas nas plataformas de execucao de VNF. Dessa forma, aplicando as mesmas restricoes
consideradas para o Cloud-Init do OpenStack, o servigo Day-Like pode ser categorizado como
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um EMS nao-MANQO, interno e dedicado. A Figura 3.13 ilustra o fluxo abstraido de troca de
mensagens entre 0 VNFM (OSM) e o servigo Day-Like na efetivacio da configuragdo inicial de
uma instancia de VNF. Destaca-se que a principal diferenca entre o fluxo apresentado para o
Cloud-Init (Figura 3.12) e o fluxo apresentado para o Day-Like consiste da possibilidade de, no
ultimo, instalar (durante o dia dois) um agente para o gerenciamento do elemento virtualizado.
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O Open Baton (Berlin, 2021) é um sistema NFV-MANO com VNFM, NFVO e suporte
ao OpenStack como seu VIM/VI. Além disso, o Open Baton permite a implementacao de drivers
para habilitar o uso de outros provedores de nuvem como VIM/VI. O Open Baton possui um
EMS que € inserido internamente as plataformas de execucao de VNF. O EMS ¢ programadvel e
permite a utilizacdo de executdveis providos através do campo chamado scripts-link do pacote de
VNF reconhecido pelo Open Baton. Acessando esses dados, o EMS define operagdes internas
de gerenciamento e disponibiliza as mesmas através de interfaces REST ou AMQP (Advanced
Message Queuing Protocol). Apos ser inicialmente configurado pelo pacote de VNF utilizado na
implantacdo da funcdo de rede, atualizacdes podem ser realizadas no EMS em tempo de execugao.
Essas atualizacdes ocorrem tanto pela substituicdo completa do pacote de VNF, quanto pela
substituicao direta de um executdvel relativo a uma operagdo de EMS em particular. Diferente
do OpenStack Tacker e do OSM, o EMS do Open Baton mantém-se disponivel mesmo apds a
fase de configuragdo da instancia de VNF, sendo considerado uma solu¢ao completa. Dessa
forma, esse EMS € categorizado como MANO (independente), interno, restrito e dedicado. A
Figura 3.14 exemplifica o fluxo abstraido de troca de mensagens entre o EMS e o Open Baton
para a realizacdo da configuracdo inicial da instancia de VNF e sua posterior manutencao e
monitoramento.

O sistema NFV-MANO CloudStack Vines disponibiliza implementacdes dos elementos
VNEFM e NFVO, ambos projetados para atuarem em conjunto com nuvens CloudStack (VIM/VI)
(Flauzino et al., 2020). O Vines apresenta um EMS desenvolvido como um elemento de rede do
CloudStack, sendo nativamente integrado ao ambiente de nuvem e compativel com os elementos
do NFV-MANO. Originalmente, o EMS provido pelo Vines foi desenvolvido para operar com
a plataforma de execu¢do de VNF Leaf (também proposta no contexto do CloudStack Vines).
Entretanto, € possivel definir drivers estendidos que expandem a atuacdo do EMS para outras
plataformas de execu¢do de VNF. Esse EMS € segmentado em seis mddulos operacionais que
desempenham fun¢des especificas: (i) interface de acesso, através da qual sdo feitos o envio e
recebimento de requisi¢do de operacdes de EMS; (ii) controle de acesso, que realiza a autenticagao
de requisi¢des recebidas tendo em vista suas origens; (iii) base de informagdes de VNF, que
consiste em uma base de dados relacionados a todas as instancias de VNF gerenciadas pelo
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EMS; (iv) monitor de desempenho, que monitora politicas de desempenho das instancias de
VNF; (v) monitor de falhas, que monitora o correto funcionamento das instancias de VNF; e (vi)
controlador de drivers, que gerencia e aloca drivers de comunicacgdo entre EMS e plataformas de
execucao de VNF.

Considerando as caracteristicas apresentadas, o EMS do CloudStack Vines € catego-
rizado como MANO (VNF), externo, restrito e guarda-chuva. A Figura 3.15 apresenta os
fluxos abstraidos de troca de mensagens com o EMS do Cloudstack Vines, demonstrando sua
configuragdo inicial (i.e., registro de uma instancia de VNF) e posterior requisi¢do de operagoes.
Note que esse diagrama de sequéncia, dentre aqueles apresentados nesta se¢do, € o tinico que
registra a linha de vida da VNF. Isso ocorre visto que o EMS do Vines € categorizado como
externo, atuando fora do sistema hospedeiro da instancia de VNF. Também, esse EMS € o tinico
construido de maneira modular, possibilitando sua representacao arquitetural, como exibida na
Figura 3.16, com os mddulos descritos anteriormente.

Tabela 3.2: Sumarizagao das Solu¢des de EMS e Servicos Similares

Integracao

MANO nio-MANO Localizacdo Gerenciamento Abragéncia

?Cri:fit-ﬁlft; acker X Interno N/A Dedicado
%;y“_gﬁ(‘;ce Mano X Interno N/A Dedicado
Open Baton (In depzfl dente) Interno Restrito Dedicado
CloudStack Vines (V)IEIF) Externo Restrito Guarda-chuva

A Tabela 3.2 resume as categorizacoes e classificacdes das solugdes de EMS e sistemas
de configuragdo abordados nesta se¢do. Considerando a integragao, a classificagdo das solucdes
como MANO e nao-MANO ¢ balanceada, sendo 50% das solucdes analisadas compreendidas
em cada uma dessas categorias. Também, entre as solu¢cdes com integracdo MANO, metade
sao classificadas como independentes, enquanto a outra metade sdo exemplares da classe de
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VNF. Nenhuma solu¢do de EMS MANO é€ classificada como VNFC. Em relacdo a localizagao,
75% das solugdes analisadas sdo internas a instancia de VNF. Tipicamente, a incorporagao
do elemento EMS a plataforma de execucao de VNF simplifica a execu¢do dos processos de
geréncia, visto que, dessa forma, o EMS acessa diretamente o sistema hospedeiro da fun¢do da
rede. Entretanto, essa abordagem exige um preparo prévio das plataformas de execu¢do de VNF
para disponibilizarem o EMS nativamente, resultando em solu¢des monoliticas e pouco flexiveis.
Caracteristicas da categoria de gerenciamento nao sdo aplicdveis ao Cloud-Init e Day-Like visto
que estes sdo considerados servicos de configuracdo (i.e., ndo sao solu¢des de EMS completas).
As demais solugdes sdo categorizadas como restritas por oferecerem operagdes de gerenciamento
individualizadas de plataformas de execucao de VNF especificas. Porém, € importante ressaltar
que essas solugdes de EMS nao disponibilizam a totalidade das operacdes previstas na interface
Ve-Vnfm-em (NFVISG, 2020a). Por fim, a categoria de abrangéncia € majoritariamente definida
como dedicada. Esse cendrio ocorre principalmente pela predominancia de solu¢des de EMS
com localizagdo interna a instancia de VNF, sendo consequentemente dedicada 2 mesma. Por
outro lado, a solucdo de EMS do CloudStack Vines € categorizada como guarda-chuva, podendo
atuar em multiplas instancias de VNF simultaneamente.

3.3 SOLUCOES DE MAPEAMENTO MULTIDOMINIO

Diferentes mapeamentos em multiplos dominios sdo capazes de prover um servico de
rede com sucesso. Entretanto, considerando um conjunto de politicas, restricdes e métricas de
interesse, o desempenho verificado em mapeamentos distintos € tipicamente diferente (Herrera e
Botero, 2016). Assim, solugdes que visam determinar mapeamentos vélidos enquanto qualificam
0s mesmos se tornam necessarias. Em geral, as solu¢des de mapeamento multidominio podem ser
divididas em duas classes principais: (i) centralizadas e (ii) distribuidas. Solucdes centralizadas
sao executadas em um Unico ponto de processamento. Essas recuperam todas as informacoes
necessdrias relativas ao servigo requisitado e aos dominios disponiveis, as avaliam considerando
um conjunto de métricas de interesse e retornam um ou mais mapeamentos adequados a elas. Por
outro lado, solugdes distribuidas espalham a requisicao de integracdo dos elementos virtualizados
entre os dominios disponiveis através de um protocolo de comunicagdo comum aos mesmos. Neste
caso, cada dominio avalia a requisi¢do para determinar segmentos que podem ser hospedados por
eles, encaminhando o restante aos dominios vizinhos. Solu¢des centralizadas sdo propostas em
(Dietrich et al., 2015; Riera et al., 2016; Wang et al., 2017), enquanto que solugdes distribuidas
sdo apresentas em (Abujoda e Papadimitriou, 2016; Zhang et al., 2016a).

Em (Dietrich et al., 2015) informacdes ofuscadas (i.e., dados agregados através de uma
peso) sobre a adequabilidade de alocagdo de funcdes de rede nos provedores de infraestrutura sao
utilizadas. Assim, essa solu¢do procede a otimiza¢do do mapeamento do servico considerando
quatro critérios fixos: minimizagdo dos (i) custos financeiros, (ii) do nimero de provedores e
dominios diferentes utilizados, (iii) utilizacdo de recursos computacionais e maximizagao da (iv)
adequabilidade das func¢des de rede. Ja em (Riera et al., 2016), uma plataforma de orquestracao
de servicos de rede multidominio, chamada TeNOR, € proposta. A plataforma TeNOR conta com
uma solucdo de mapeamento multidominio nativa. Essa solucdo centraliza informacdes de custos
financeiros, atraso de transmissdo e utiliza¢do de recursos computacionais, que utiliza como
entradas para sua politica de minimizacao que decide o mapeamento das fun¢des de rede de uma
topologia servigo requisitada. Finalmente, em (Wang et al., 2017), o mapeamento ocorre em
um cendrio hibrido onde tanto dominios privados quanto de provedores disponibilizam recursos
relacionados a redes Opticas. A solucao proposta visa determinar mapeamentos que minimizem
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custos financeiros (privilegiando assim dominios privados) e a utilizacao de slots de frequéncia
nos canais 6pticos.

Na soluc¢ao proposta em (Zhang et al., 2016a) uma metodologia centrada em vértices
¢é utilizada para realizar o mapeamento multidominio. Essa solucdo realiza rodadas de trocas
de mensagens entre provedores para determinar mapeamentos possiveis iterativamente. Além
disso, uma politica que limita a quantidade de alocagdes de fun¢do de rede a cada rodada de troca
de mensagens € aplicada, evitando assim monopoliza¢cdo da topologia de servi¢o por um tnico
provedor. Nessa solucdo, nenhuma otimizagao especifica € realizada, sendo retornado ao usudrio
apenas um conjunto de mapeamentos possiveis que atendem aos requisitos de instanciacdo das
funcoes de rede que compdem o servigo requisitado. Utilizando um processo semelhante ao
apresentado em (Zhang et al., 2016a), a solucdo DistNSE (Abujoda e Papadimitriou, 2016)
determina mapeamentos candidatos de forma distribuida e os avalia considerando uma fungao
de otimizacdo que visa a minimizagao do custo financeiro total e balanceamento de carga
interdominio. Porém, diferente da solucdo em (Zhang et al., 2016a), ndo existe limitacao
no nimero de alocagdes de funcdes de rede feitas por provedores a cada rodada de troca de
mensagens.

Em (Li et al., 2020) € proposta uma solu¢cdo de mapeamento multi-dominio baseada em
um algoritmo genético mono-objetivo, chamada GA+LCB. O propésito dessa solucdo € alocar as
fun¢des de rede de um servigo virtualizado em um ambiente multidominio com base em um
unico indicador (E). Esse indicador, no que lhe concerne, representa varias métricas de dominio,
como disponibilidade de rotas, largura de banda, nimero de func¢des de rede que cada dominio
pode hospedar, entre outras. Além de mapear o servigco de rede em vérios dominios, a solu¢cao
proposta também fornece um esquema de backup para as fungdes de rede mapeadas. O esquema
de backup objetiva melhorar a confiabilidade geral do servi¢o. No entanto, também € possivel
mapear as fun¢des de rede ignorando a criacdo de backups.

A solucao proposta em (Rodis e Papadimitriou, 2021) emprega um algoritmo genético
mono-objetivo para mapear servicos de rede virtualizada em nds de processamento no substrato
fisico. A solugdo visa otimizar o uso de recursos de computacao e rede. Desta forma, dado um
conjunto de servigos a serem mapeados, os autores propdem uma fun¢do objetivo que minimiza
a capacidade residual dos n6s para hospedar funcdes e rotas de comunicag@o. A fungdo objetivo
consiste na minimizacao de um tnico indicador denominado C,,. Esse indicador geralmente
obtém os melhores resultados quando todas as func¢des de rede sao mapeadas para um tnico n6
de substrato.

Tabela 3.3: Sumarizagdo de Caracteristicas das Solugdes de Mapeamento

Solugdo de Mapeamento (Referéncia)
(Dietrich et al., 2015) (Riera et al., 2016) (Wang etal, 2017) _ (Abujoda e Papadimitriou, 2016) (Zhang et al., 2016b) (Li et al., 2020) (Rodis ¢ Papadimitriou, 2021)

Classe C C C Distribuido Distribuido C C

Heuristica Mapeamento de Subgrafo N/A K-Cut Time 10 Live N/A Heuristica Genélica Heuristica Gendlica

Custos Financeiros Custos . Disponibilidade de Rotas
Meétricas de Q de Provedores O RS Slots de Frequéncia Custos Financeiros NA Disponibilidade de Banda Eficiéncia de Banda
Otimizaciio Recursos Computacionais y Custos Operacionais ~ Balanceamento de Carga Confiabilidade de Domfnio Eficiéncia de Processamento
dade (Pesosy  RECUrSos Computacionais

Capacidade de Suporte a Fungdes de Rede
X X X X X X X

Suporte a Personalizacao de
Meétricas de Avaliaciio
Suporte a Definigao de
Dependéncias de Dominio

X v v X X X X

A Tabela 3.3 sumariza as principais caracteristicas das solu¢des apresentadas. Apesar
destas solucdes trabalharem com multiplos objetivos de otimizacao, elas ndo permitem aos seus
usudrios configurar o conjunto de métricas que devem ser avaliadas. Essa auséncia de suporte a
customizacdo acarreta dificuldades para modelar e avaliar politicas e acordos que sdo diretamente
ligados a tarefa de implantacdo (e.g., atraso maximo, distancia geografica mdxima). Além disso,
limitacdes quanto ao processamento de restricdes sdo notadas nas solugdes (Riera et al., 2016) e
(Wang et al., 2017). Nelas nao € possivel definir dependéncias de dominio especificas de algumas
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fun¢des de rede, o que torna invidvel, por exemplo, a utilizagdo das mesmas para distribuir
servicos hibridos onde ha fun¢des implementadas fisicamente em um nodo da rede coexistem
com fungdes virtualizadas.

Finalmente, a solucdo GA+LCB (Li et al., 2020) fornece suporte limitado para a
defini¢do de dependéncias de dominio — que podem ser especificadas apenas para a primeira e a
ultima funcdes de rede de uma cadeia. Além de empregar um algoritmo genético mono-objetivo,
essa solucdo ndo permite aos usudrios ajustar caracteristicas genéticas tipicas, como definir a
probabilidade de cruzamento e escolher o algoritmo seletor. Semelhante ao GA+LCB, a solucdo
proposta em (Rodis e Papadimitriou, 2021) emprega um algoritmo genético mono-objetivo que
permite aos usudrios apenas ajustar caracteristicas genéticas, como taxas de cruzamento e mutagao.
No entanto, este algoritmo ndo permite que o usudrio altere sua fun¢do objetivo nem defina
dependéncias de dominio de determinadas fun¢des de rede em um servico. E possivel afirmar
que nenhuma das solugdes apresentadas suporta uma configuracao de avaliacido customizada ou
€ baseada em algoritmos genéticos multiobjetivos para mapear servicos em multiplos dominios.
No presente trabalho, argumentamos que algoritmos genéticos multiobjetivos podem suportar
configuracoes de avaliagcdo personalizdveis enquanto encontram bons mapeamentos de candidatos
em tempos vidveis para problemas complexos de mapeamento de servicos de rede virtual.

Também sao destacadas solucdes de implantagdo que, em outros contextos, utilizam
heuristicas genéticas para resolver problemas de otimizacao. Em (Cao et al., 2016), (Carpio
et al., 2017), (Khebbache et al., 2018) e (Tavakoli-Someh et al., 2019) sdo apresentadas solucdes
baseadas em algoritmos genéticos para executar a tarefa de alocacao de servidores durante a
integracao de um servigo de rede virtualizado. Em especial, a solu¢cao em (Cao et al., 2016) utiliza
solucdes baseadas em Multi-Objective Genetic Algorithm (MOGA) e NSGAII para otimizar a
selecdo de servidores considerando dois objetivos: reducdo da sobrecarga das conexdes entre
servidores e balanceamento de carga entre servidores. J4 na solugc@o proposta em (Carpio et al.,
2017), uma heuristica genética € construida visando a otimizagao da selecao de servidores em
multiplos centros de processamento. Essa solu¢do tem por objetivo minimizar a sobrecarga das
conexoOes entre os servidores escolhidos. Similarmente, em (Khebbache et al., 2018), o NSGAII
¢ utilizado para minimizar dois objetivos: o nimero de servidores utilizados e a sobrecarga das
conexoes entre eles. Finalmente, em (Tavakoli-Someh et al., 2019), uma solucao € proposta
também sobre NSGAII visando a maximizacdo do uso médio dos servidores disponiveis e, a0
mesmo tempo, a minimizacao do ndmero de servidores necessdrios para a integracao do servigo.
Em um segundo contexto, de programacao da execu¢ao de funcdes de rede virtualizadas, uma
solucdo baseada em NSGAII € proposta visando otimizar o uso de recursos computacionais de
servidores hospedeiros e o tempo de conclusdo do processamento das funcdes de rede neles
hospedadas (Ma et al., 2017). Apesar de utilizarem heuristicas genéticas, nenhuma das solucdes
apresentadas € destinada ao mapeamento multidominio de servicos de rede, além de ndao serem
capazes de otimizar métricas de interesse customizadas pelo usudrio.

3.4 SUMARIZACAO E DISCUSSAO

Recentemente diferentes plataformas, solucdes e sistemas foram propostos para imple-
mentar, na prética, o paradigma NFV. Entre essas implementagdes estdo aquelas desenvolvidas
para instrumentalizar os elementos operacionais pertencentes ao dominio de trabalho de VNF,
ou seja, as proprias instancias de VNF e os EMS correspondentes. Para garantir o correto
funcionamento desses elementos operacionais, assim como o atendimento dos mais diversos
fundamentos relacionados ao paradigma NFV, uma série requisitos devem ser satisfeitos, como
o processamento de protocolos especificos, provimento de interfaces de comunicagdo padroni-
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zadas e flexibilidade para ado¢ao de tecnologias de virtualizacdo variadas. Atualmente, tanto
plataformas de execu¢cao de VNF quanto solucdes de EMS sdo implementadas livremente, sem
observar de forma integral o rigor técnico detalhado em documentos de referéncia fornecidos
por entidades de padronizacdo de NFV, como ETSI e IETF. Apesar dessas implementagdes
suportarem a execucao de ambientes virtualizados de fungdes de rede, o cendrio descrito resulta
em softwares pouco interoperaveis e até mesmo imprevisiveis quanto as suas funcionalidades,
criando barreiras tecnoldgicas para a evolugao do paradigma na totalidade.

Em particular, para as plataformas de execu¢do de VNF, duas funcionalidades com
grande potencial de exploragdo para a composicao de fungdes e servicos de rede complexos sao
desconsideradas: NSH e VNFC. A auséncia de suporte ao processamento nativo de NSH impde
a utilizagdo de fungdes de rede extras para o desencapsulamento/encapsulamento do cabecalho
de servico de rede para pacotes que atravessam cadeias de funcdo de servico (arquitetura SFC).
Essa imposi¢do pode ocasionar um maior atraso de processamento e degradacdo da vazao do
servico (Vu et al., 2016). J4 a auséncia de suporte a VNFC estabelece que as funcdes de
rede executadas nessas plataformas sejam construidas de forma monolitica, retardando os seus
processos de desenvolvimento e minimizando as oportunidades de reuso de cddigo. Em relagcao
as caracteristicas que estdo presentes nas plataformas de execucao de VNF apresentadas, além de
suas disparidades arquiteturais, destaca-se a fixacdo do uso de uma ferramenta exclusiva de acesso
ao trafego de rede (e.g., aceleradores de pacotes, como DPDK e netmap, ou solucdes tradicionais
como sockets de camada dois). Essa predeterminacdo de uma tnica ferramenta para acesso a
rede pode restringir a implantacdo de tais plataformas conforme o ambiente de virtualizacdao
disponivel. Por exemplo, sockets de camada dois tradicionais podem ser insuficientes para o
processamento de grandes quantidades de trafego, enquanto aceleradores de pacotes com uso
intensivo de CPU, como o DPDK, podem ser incompativeis com ambientes de virtualizagdao
limitados em recursos computacionais.

Quanto as solugdes de EMS, existem poucas opc¢des de implementagdes que estiao
disponiveis para uso praitico, sejam elas provenientes da industria ou da academia. O baixo
investimento em solucdes de EMS € consequéncia do foco dado ao desenvolvimento de sistemas
de NFV-MANO que, em teoria, conseguiriam satisfazer por completo as necessidades de
gerenciamento dos ambientes de rede NFV. Porém, apesar dos esforcos realizados para o
lancamento de um NFV-MANO autossuficiente no gerenciamento de todos os dominios de
trabalho da arquitetura NFV, esse sistema completo ainda ndo foi alcancado. Em geral, os
sistemas NFV-MANO disponiveis apresentam problemas de compatibilidade de comunicagao
com vdrias plataformas de execu¢cdo de VNF, suportando o gerenciamento do ciclo de vida
interno apenas de um subconjunto pequeno das mesmas. Para contornar esse obstdculo, as
solucdes de EMS apresentadas na Se¢ao 3.2 deste capitulo foram propostas. Entretanto, devido
ao cendrio descrito, os EMS disponiveis sdo fortemente vinculados aos sistemas NFV-MANO,
herdando suas operagdes e limitagdes, o que resulta em solucdes dependentes e pouco portdveis.
Além disso, para suprir superficialmente necessidades de configuracdo de uma instancia de VNF,
alguns sistemas NFV-MANO optam por fornecer apenas rotinas especificas de EMS, provendo
uma solugao parcial ao desafio do gerenciamento interno de instancias de VNF. Finalmente,
por se tratarem de implementagdes simples e restritas, a maior parte das solugdes de EMS
ndo apresentam uma organizagdo arquitetural com médulos operacionais bem definidos, sendo
disponibilizadas como um software indivisivel, pouco personalizdvel e com baixa ou nenhuma
portabilidade entre sistemas NFV-MANO diferentes.

Por fim, em relacdo as solugdes de mapeamento multidominio apresentadas, todas
manifestam profundas limitacdes relacionadas a flexibilidade de configuragdo e avaliacao de
fungdes objetivo personalizadas. Ou seja, as necessidades dos operadores e gerentes de redes
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devem ser adaptadas as capacidades das solucdes, € ndo o contrario. Esse comportamento
limita as possibilidades e cendrios de aplicacdao destas solugdes, sendo pouco praticas para
operarem em ambientes genéricos como aqueles providos por plataformas de NFV-as-a-Service
(Bondan et al., 2019). Também, limitacdes quanto a defini¢cao de restricoes de mapeamento
de determinadas funcdes pertencentes a um servigo inviabilizam a utiliza¢do das solugdes em
cendrios hibridos de rede, onde func¢des implementadas em hardware dedicado coexistem com
aquelas virtualizadas. Sem a capacidade de fixar uma funcdo em determinado dominio (ndo
modificando a sua posi¢do durante o mapeamento), os resultados de otimizagdo podem requisitar
migragdes fisicas de fungdes implementas em hardware, o que pode ser invidvel ou indesejavel
para as partes interessadas.
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4 ARQUITETURA DE PLATAFORMAS DE EXECUCAO DE VNF

Este capitulo aborda as caracteristicas desejdveis e os médulos necessdrios para a
padronizacao do elemento operacional VNF. Primeiramente, na Secdo 4.1, a arquitetura para
plataformas de execu¢do de VNF ¢ apresentada, tendo seu escopo de atuagcao delimitado e seus
modulos internos descritos e discutidos. A Secdo 4.2 demonstra a aplicabilidade pratica da
arquitetura genérica proposta através da implementacdo de uma plataforma de execu¢ao de VNF
compativel com a mesma. A plataforma implementada foi testada em diferentes estudos de caso,
cujas descri¢Oes e resultados sdo relatados e examinados criticamente na Se¢ao 4.3. Finalmente,
a Secdo 4.4 sumariza e discute de forma abrangente o capitulo.

4.1 DEFINICOES ARQUITETURAIS E OPERACIONAIS

A padronizagdo do elemento operacional VNF € uma necessidade indispensavel para
satisfazer os multiplos fundamentos do paradigma NFV (i.e., portabilidade, desempenho,
integracdo, gerenciamento e escalabilidade). Uma das formas de alcangar tal objetivo € através
da definicao arquitetural desse elemento. Essa definicdo, essencialmente, serve para orientar
o desenvolvimento de plataformas de execuciao de VNF, conduzindo a solu¢des que executam
funcoes de rede independentemente da heterogeneidade de software que pode constituir o
dominio VNF. Além disso, essas implementacdes devem ser naturalmente cooperativas com
outros elementos operacionais da arquitetura NFV, adotando protocolos capazes de abstrair as
suas diferentes estratégias de execu¢do. Dentro desse contexto, visto a crescente exploracao
académica/industrial e o cardter de aplicacdo pratica ainda experimental do paradigma de
virtualizagdo de fungdes de rede, também € importante estabelecer diretivas flexiveis, capazes de
suportar expansoes, remogoes € adaptacoes de funcionalidades ao longo do tempo. Todas as
consideragdes realizadas foram observadas durante a definicao arquitetural do elemento VNF (em
especifico, das plataformas de execucao de VNF) proposta como parte deste trabalho, resultando
em uma arquitetura genérica, interoperdvel e altamente personalizdvel no que diz respeito a sua
implementagao.

A arquitetura proposta ndo inclui em seu escopo diretivas para o desenvolvimento
das funcoes de rede (i.e., NF) que executam nas plataformas de execucdao de VNF, sendo
estas ultimas os objetos de estudo. Dessa forma, as fun¢des de rede podem ser projetadas em
diferentes linguagens de programacao que podem ou ndo serem suportadas por uma plataforma
de execucao de VNF em particular. Evidencia-se que o ferramental de suporte a execucao de
funcgdes de rede € definido em nivel de projeto de implementagao dessas plataformas, e ndo em
nivel arquitetural. Entretanto, € importante ressaltar que, uma vez projetada para suportar uma
determinada linguagem de programacao, por exemplo, a plataforma deve prover um conjunto de
capacidades operacionais padronizadas, estas entdo definidas em nivel arquitetural. Assim, uma
funcdo de rede programada com uma ferramenta especifica suportada por multiplas plataformas
de execugdo de VNF deve ser executada nas mesmas de maneira natural, requerendo nenhuma
modificacdo em seu c6digo nuclear (i.e., voltado ao processamento de trafego) e o minimo de
modifica¢des possivel em seu modelo de apresentagc@o para implantacdo nessas plataformas (e.g.,
flags, metadados e cabecgalhos de funcdes de callback).

A arquitetura de plataforma de execucao de VNF proposta neste trabalho, publicada em
(Fulber-Garcia et al., 2019b) e (Fulber-Garcia et al., 2019a) e ilustrada na Figura 4.1, € constituida
de seis modulos internos, todos executados em um sistema operacional hospedeiro (VNF Core):
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Figura 4.1: Arquitetura de Plataformas de Execucdo de VNF

(1) Subsistema de Rede Virtual (Virtual Network Subsystem - VNS); (i1) Encaminhador de Trafego
Interno (Internal Traffic Forwarder - 1TF); (iii) Processador NSH (NSH Processor - NSHP); (iv)
Subsistema de Processamento de Pacotes (Packet Processing Susbsystem - PPS); (v) Agente de
Gerenciamento (Management Agent - MA); e Agente Estendido (Extended Agent - EA). Cada
um desses modulos executa operagdes especificas, processando pacotes relacionados ao plano de
dados/controle (linhas sélidas) e ao plano de geréncia (linhas tracejadas). Interfaces externas
ao sistema hospedeiro também sao consideradas na arquitetura, permitindo a gestdo dos seus
recursos computacionais virtualizados (disponibilizados pelo VI) e suportando a execugao de
operacdes de geréncia e orquestragdo (através do EMS e VNFM). Os médulos foram projetados
para serem independentes entre si, comunicando-se através de interfaces de acesso bem definidas.
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Dessa forma, um médulo em particular pode ser reimplementado e substituido de acordo com a
evolucdo das tecnologias relacionadas a ele, sendo esse processo invisivel aos demais médulos
de uma plataforma. O detalhamento de cada médulo € apresentado a seguir:

* Subsistema de Rede Virtual (VNS) — Mdédulo cuja principal responsabilidade € acessar
os Controladores de Interfaces de Rede Virtual (Virtual Network Interface Controller -
VNIC) providos pelo hipervisor, gerenciando assim o recebimento e envio de pacotes.
Observa-se que essas operacdes de entrada e saida de dados, quando executadas através
de uma pilha de rede nativa de sistemas operacionais tradicionais, ndo sdo adequadas
para atender os requisitos de desempenho relacionados a vazdo de redes de alta
velocidade (e.g., 40GbE/100GbE). Para suportar esses requisitos, diversas ferramentas
de aceleragdo de pacotes (e.g., netmap (Rizzo, 2012), PacketShader (Han et al., 2010),
Intel DPDK (DPDK, 2021), PF_RING/DNA (ntop pf_ring, 2021) e OpenOnload
(OpenOnload, 2021)) tém sido propostas e extensivamente avaliadas. Essas ferramentas
podem substituir os tradicionais sockets de camada dois nas tarefas relacionadas ao
encaminhamento de trafego, sendo solu¢des adequadas para aplicacdo em redes baseadas
no paradigma NFV. De forma genérica, tanto recursos tradicionais (e.g., sockets) quanto
aceleradores de pacotes sao tratados como ferramentas do VNS. Esse médulo deve
disponibilizar ao menos uma ferramenta de acesso a rede, mas pode estender a oferta
para multiplas ferramentas, gerenciando as mesmas e recebendo/enviando os pacotes
de forma abstraida aos demais moédulos da arquitetura. Em ultimo caso, a escolha
pela utilizacdo de uma ferramenta de rede € entendida como um pardmetro interno das
plataformas de execucdo de VNF, sendo este definido pelos operadores de rede.

* Encaminhador de Trafego Interno (ITF) — Uma vez que o trafego de rede é capturado
pelo VNS, este é encaminhado internamente para o ITE. O médulo de ITF € configurado
e reconfigurado pelo agente de geréncia no momento da implantacao de uma nova
funcdo de rede ou de um novo componente de VNF (i.e., VNFC). Esse médulo
torna-se operacional no momento da inicializacdo do processamento de trafego na
plataforma. O ITF € responsdvel por manter a ordem de encaminhamento dos pacotes
entre os componentes de VNF que estdo sendo executados no PPS. Além disso, quando
necessdrio, ele também coordena o envio de pacotes ao NSHP para remover ou reinserir o
cabegalho de servico de rede. Durante a configuracio do ITF, os canais de comunicagao
acordados entre os diferentes médulos da arquitetura sao estabelecidos, sendo que estes
podem assumir a forma de, por exemplo, regidoes de memoria compartilhada, pipes
interprocessos ou sockets (a op¢ao por uma tecnologia ou outra € feita em nivel de
projeto de implementacdo de uma plataforma). Esses canais de comunicacdo sao os
meios que viabilizam o trinsito de pacotes entre VNS, PPS e NSHP. E importante
ressaltar que a presenga do ITF flexibiliza tanto a implementag¢do de componentes de
VNF, quanto a composi¢do dos mesmos em fun¢des de rede completas. Isso acontece
tendo em vista que o ITF consiste em um ponto tnico de comunicagdo entre um VNFC
e a plataforma, removendo a necessidade de compatibilidade direta entre componentes
heterogéneos e tornando as relacdes de encaminhamento de trafego independentes e
individualizadas.

* Processador NSH (NSHP) — O cabecalho de fun¢ao de servico (NSH), especificado
pela IETF, encapsula pacotes (i.e., camada trés) permitindo o direcionamento dos
mesmos em caminhos de cadeias de funcdo de servi¢o. Entretanto, apesar de suas
multiplas vantagens no contexto de NFV, o uso do NSH € opcional, podendo ser
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substituido por outros mecanismos e protocolos, como SDN/OpenFlow. O NSHP, um
modulo com ativagdo opcional, foi incluido na arquitetura para tratar exclusivamente dos
desafios relacionados ao NSH. Esse modulo objetiva (i) desonerar os desenvolvedores
de realizarem modifica¢dao no cédigo-fonte de funcoes de rede nativamente agndsticas
ao NSH, permitindo assim que executem em um ambiente onde este protocolo € usado;
e (ii) evitar a necessidade de instanciacao de fun¢des de rede extras para atuarem como
proxies NSH. O NSHP, essencialmente, abstrai a existéncia do cabecalho de servigo,
o removendo, atualizando e reinserindo, respectivamente, antes, durante e apds o
processamento de um pacote por uma funcao de rede. Além disso, para quando funcdes
agnosticas ao NSH sdo utilizadas, esse médulo fornece um conjunto de operagdes
de alto nivel para manipulacido dos campos editdveis do cabecalho. Especificamente,
quando ativado, todo o trafego de chegada € transmitido do ITF para o NSHP antes de
ser encaminhado para o PPS, enquanto todo trdfego de saida ¢ encaminhado do ITF ao
NSHP apés o retorno do PPS. De maneira geral, o NSHP atua em campos especificos do
cabecalho de servico, os quais podem ser modificados por instincias de VNF: o Indice
de Servigo (Service Index - S1) e o Cabecalho de Contexto (Context Header - CH). O
SI determina a posi¢do do pacote na cadeia de servico e € normalmente modificado
de forma automatica pelo NSHP, j4 o CH carrega metadados do pacote durante a sua
passagem por uma cadeia de servigo, sendo alterado pelo NSHP sob demanda das
funcdes de rede. Sendo assim, o conjunto minimo de operacdes do médulo NSHP inclui
“remoc¢ao NSH” (automatica), “reinsercdo NSH” (automatica), “recuperacao CH” (sob
demanda da NF) e “atualizagdo CH” (sob demanda da NF).

Subsistema de Processamento de Pacotes (PPS) - O médulo de PPS corresponde aos
frameworks e a légica de processamento de pacotes empregados na implementagao
e execucao de fungdes de rede virtualizadas na arquitetura. Comumente, o conjunto
de frameworks de desenvolvimento pode incluir aplica¢des de alto nivel, como Click
Modular Router (Kohler et al., 2000) e Vector Packet Processing (The Linux Foundation,
2021), linguagens de programagdo completas, a exemplo de C (Gurevich e Huggins,
1992), C++ (Stroustrup, 1999) e Python (Sanner et al., 1999), e bibliotecas independentes
para processamento de pacotes que se acoplam as linguagens de programag¢ao, como
Scapy (SecDev, 2021), libtins (Fontanini, 2021) e libnet (The libnet Developer Commu-
nity, 2021). Ainda, frameworks legados que sao utilizados apenas por plataformas de
execucdo de VNF especificas, como NetLib (NetVM (Hwang et al., 2015)) e NFLib
(OpenNetVM (Zhang et al., 2016b)), podem ser adaptados no contexto do PPS (sintati-
camente e semanticamente) para prover compatibilidade interplataforma na execugao
de funcdes de redes. Além de indicar o conjunto de frameworks de desenvolvimento
disponivel, o PPS também € responsavel pela criagdo, inicializagdo e manutencdo dos
componentes que executam as rotinas de processamento do trafego de rede, assim como
de seus Agentes Estendidos (discutidos a seguir). Esses componentes e agentes podem
ser estabelecidos desde como simples threads ou processos subordinados diretamente
ao sistema operacional da plataforma de execucao de VNF, até como contéineres ou
madaquinas virtuais (através de virtualiza¢do aninhada), apresentando maior grau de
independéncia em relacdo ao mesmo.

Agente de Geréncia (MA) - O objetivo primario do Agente de Geréncia é configurar,
controlar e monitorar a execu¢do das funcdes de rede. Além disso, ele também ¢é
responsavel por coordenar a atividade dos demais médulos internos de uma plataforma
de execucdo de VNF. Essencialmente, o MA deve prover cinco operagdes de alto nivel:
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requisitar; iniciar; parar; recuperar; € monitorar. A operagdo “‘requisitar’ recebe um
pacote de VNF (i.e., VNFP) e procede com a instalacio do mesmo na plataforma,
entdo configurando todos os seus modulos internos. A operagao “iniciar” ativa todos
os médulos previamente configurados, iniciando o processamento de trafego de rede.
A operagdo “parar”, ao contrério da “iniciar”’, suspende o processamento do trafego
de rede ao desativar os modulos da plataforma. Uma vez que os mddulos estejam
configurados, a operacdo “recuperar’ destina-se a obtencao de informagdes relacionadas
a funcdo de rede implantada. Exemplos dessas informacdes sdo o identificador e os
metadados de criacdo e distribuicao da funcdo. Finalmente, a operac¢do “monitorar” trata
da amostragem de métricas de desempenho relacionadas a execu¢do de uma fungao de
rede na plataforma. Esses indicadores s@o tipicamente obtidos através de consultas aos
Agentes Estendidos (métricas particulares da funcdo de rede) ou ao sistema operacional
hospedeiro (consumo de CPU, memoria, rede, entre outros). Além das operagdes
imprescindiveis, outras podem ser providas pelas plataformas de execucao de VNF
considerando suas caracteristicas e capacidades particulares.

* Agente Estendido (EA) - Esse médulo € iniciado pelo PPS e posteriormente manipulado
pelo MA para monitorar e configurar, em tempo de execucao, a fungdo de rede sendo
executada, assim como seus componentes em particular. De maneira geral, € esperado
que o agente estendido esteja acoplado ao cédigo da funcdo de rede ou seja fornecido
como um script incluido no VNFP, visto que este médulo atua como um agente de
monitoramento dedicado a uma func¢do de rede especifica. Exemplos de operacdes que
podem ser disponibilizadas pelos EA sdo: inclusdo de regras em um firewall, verificagao
de quantidade de pacotes descartados por uma regra de firewall, definicdo de rotas em
um roteador, entre outras. Este médulo deve prover, essencialmente, uma operacao
padrdao chamada “listar”. Essa operacdo € usada pelo MA para descobrir todas as
operagdes e indicadores que podem ser acessados pelos operadores de redes e demais
elementos de geréncia da arquitetura NFV. De forma abrangente, o médulo de EA €
o primeiro esfor¢co concreto em dire¢ao da disponibilizacdo de operagdes de geréncia
personalizadas para VNFC/NF em NFV.

Por norma, todos os médulos da arquitetura proposta estdo sob controle do MA.
Inicialmente, na ocorréncia de uma operacao de “requisitar’, o MA recebe um VNFP através
da interface MA-MYV, realiza a validacao do mesmo, extrai as informacoes relevantes para a
instalacdo da funcdo de rede e configura os mddulos internos de acordo com elas. Um exemplo
fundamental das informagdes contidas no VNFP consiste do conjunto de componentes de VNF e
seus ordenamentos no processamento de trafego de rede, compondo juntos uma func¢ado de rede
completa. Esse € o material basico utilizado para configurar apropriadamente o encaminhamento
de trafego realizado pelo ITF. O pacote de instalagao também deve prover informacdes especificas
da implementacao da funcao de rede inclusa no mesmo, como aquelas relativas aos agentes
estendidos que sao instanciados em conjunto aos seus respectivos componentes.

Além de informagdes de configuracio em geral, o MA também recupera do VNFP todos
os arquivos de cédigo-fonte da funcdo de rede que devem ser executados pelo PPS. Com isso,
o MA requisita ao PPS a instala¢do da fun¢do de rede e a criagdo dos canais de comunicagao
associados a ela, além da disponibiliza¢do das interfaces de geréncia dos componentes que
contenham agentes estendidos (PPSF-EA e MA-EA). Apds a conclusao dessas tarefas, o PPS
retorna uma confirmagdo de sucesso ou falha para o MA (MA-PPS). No caso de uma falha de
instalagdo, um mecanismo de rollback pode ser utilizado para abortar o processo apropriadamente,
retornando os médulos para um estado pré-operagao “requisitar’. Por outro lado, no recebimento
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de uma mensagem de sucesso, o processo de configuracio da plataforma progride. Nesse caso, o
MA dispara a inicializagao do médulo de NSHP (MA-NSHP), quando requisitado. O NSHP,
entdo, cria o canal de comunicagcao com o PPS (NSHP-PPS), permitindo que a funcao de rede
acesse o cabecalho de contexto do NSH em tempo de execucao. Apds, a configuracdo do VNS ¢é
iniciada conforme as ferramentas de comunicacao requisitadas no VNFP (MA-VNS), sendo estas
conectadas as VNICs (VNS-VNIC) para habilitar a entrada e saida de pacotes na plataforma de
execucao de VNF.

Processamento
| Antes do Processamento do Pacote | do Pacote | Depois do Processamento do Pacote |

L3-L7
L Payload

NF Agnéstica ao NSH

3-L7

il Payioaa i i i i ¥
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] i i i i i
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Payload } > o

Sem NSH

Figura 4.2: Modelos de Trafego de Rede e Funcdes de Rede Suportados pela Arquitetura

Finalmente, o ITF é configurado com, no minimo, dois canais de comunicacao: (i)
ITF-VNS e (i1) ITF-PPS. O primeiro € destinado ao recebimento e envio de trafego de rede
entre VNS e ITF, enquanto o segundo interconecta o ITF e o PPS com a mesma finalidade. Um
terceiro canal, chamado de ITF-NSHP, € estabelecido quando o médulo NSHP € requisitado.
Nesse canal o trafego de rede transita entre o I'TF e o NSHP, sendo o NSH removido dos pacotes
antes de estes serem encaminhados ao PPS e, posteriormente, reinserido seguido ao término
do processamento dos mesmos pelo PPS. A disponibilidade do médulo NSHP permite que
arquitetura execute em quatro modelos diferentes segundo as caracteristicas da funcao de rede e
do trifego recebido: (i) trafego com NSH com funcdo de rede agndstica ao NSH; (ii) trafego NSH
com funcao de rede consciente do NSHP (instrumentalizada com a biblioteca do NSHP); (iii)
traifego NSH com funcdo de rede consciente do NSH; e (iv) trafego sem NSH. A Figura 4.2 ilustra
o caminho interno percorrido pelo trafego de rede em cada um dos cendrios apresentados. Apds o
término dos processos de implantag@o da funcio de rede e configuragdao de moédulos operacionais,
disparado pela operagdo “requisitar’, a plataforma de execucdo de VNF deve estar preparada
para processar o trafego de rede, mas ainda ndo operacional. Em termos de implementacao,
isso representa que os mddulos da arquitetura estdo instanciados em memoria (como estruturas
ou objetos, por exemplo), mas que suas rotinas de processamento (i.e., processos de servidor
ou looping principal) ainda ndo foram inicializados. Ja em termos abstratos, a plataforma de
execu¢do de VNF encontra-se em um estado ocioso, aguardando por uma operacao de “iniciar’”.
O resumo do processo de configuragao descrito € feito no diagrama de sequéncia na Figura 4.3.

A Tabela 4.1 exibe os estados da plataforma e suas transi¢des possiveis considerando
o conjunto de operagdes essenciais. Quando uma plataforma de execucao de VNF estd em
estado neutro, apenas o médulo de MA encontra-se operacional e respondendo exclusivamente a
operacao de “requisitar”’. Qualquer outra operagdo recebida durante esse estado (considerando
aquelas operacdes essenciais) serd sumariamente rejeitada sem que modificagdes sejam realizadas
na plataforma. Quando uma operagdo “requisitar” que provenha um VNFP vilido € recebida
e processada, o estado da plataforma € transicionado para ocioso. Quando em estado ocioso,
a plataforma encontra-se com seus médulos operacionais configurados e uma funcao de rede
instalada no PPS. Entretanto, esses médulos ainda nao estio ativos, portanto, nenhum trafego de
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Figura 4.3: Processo de Configuracdo de Plataformas de Execucdo de VNF

rede estd sendo processado. Nesse estado, trés operacdes essenciais sao permitidas: “requisitar’,
“recuperar” e “iniciar”, descritas a seguir. A operagdo “requisitar” modifica a fun¢@o implantada
e mantém a plataforma no estado ocioso. A operacdo “recuperar’ envia informagdes relativas ao
VNFP e, em especial, da funcao de rede implantada que configura a plataforma no momento da
requisi¢do, essa operacao nao resulta em alteracoes de estado. A operacdo “iniciar’, em caso de
sucesso, ativa as rotinas de processamento dos médulos configurados e habilita o processamento
de trafego de rede pela fung¢do implantada, transicionando a plataforma para o estado operacional.
Falhas na operagdo “iniciar” podem ocorrer devido a incompatibilidades entre a plataforma
e o sistema operacional hospedeiro/elemento virtual utilizado, como falta de privilégios para
criacdo de processos e manipulacao de aceleradores de pacotes ou uso de drivers incompativeis
nas interfaces de rede disponiveis. Nesse caso, um sinal de erro € emitido e a plataforma €
mantida no estado ocioso. No estado operacional, trés operacdes essenciais sao permitidas:
“recuperar”, “monitorar”’ e “parar’. A operagdo ‘“‘recuperar’ acontece da mesma forma que
no estado ocioso. A opera¢do “monitorar” acessa as métricas de monitoramento, sejam da
plataforma ou da fungao, ndo alterando o estado da plataforma. A operagdo “parar” paralisa a
execucao dos médulos operacionais (exceto 0 MA) e cessa o processamento de trafego de rede
da funcao instalada, transicionando a plataforma para o estado ocioso. As transi¢des descritas
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consideram o funcionamento normal de uma plataforma de execucdo de VNF, assumindo a
inexisténcia de erros de programacdo ou de escassez de recursos computacionais, por exemplo.

Tabela 4.1: Transicdes de Estados de Plataformas de Execucdo de VNF

“requisitar” “iniciar” “parar”
Ocioso (sucesso)
Neutro Neutro (falha) Neutro (falha) Neutro (falha)
. Ocioso (sucesso) Operacional (sucesso) .
Ocioso Ocioso (falha) Ocioso (falha) Ocioso (falha)
Operacional Operacional (falha) Operacional (falha) Ocioso (sucesso)

A arquitetura de plataformas de execucdo de VNF detalhada nesta se¢dao concretiza
meios de execucao de funcionalidades do estado da arte do paradigma NFV, como processamento
NSH e fragmentacao de fungdes de rede em componentes. Tais funcionalidades, atualmente,
ndo sdo tratadas em nenhum nivel por outras plataformas de execucao de VNF existentes, sendo
consideradas desafios independentes a elas. Quando abordados, esses desafios sdo compreendidos
como parte do desenvolvimento de funcdes de rede, sendo o NSH tratado no préprio cédigo-fonte
desta ou através de sistemas terceirizados (proxies), € uma funcdo fragmentada em componentes
referida como um servico de rede leve orquestrado pelo NFV-MANO. A arquitetura proposta
apresenta uma nova perspectiva para suportar essas funcionalidades de maneira pratica e
abrangente, evitando mudancas profundas e disruptivas no dominio de trabalho NFV-MANO ao
estabelecer padrdes e competéncias para um elemento operacional (i.e., VNF) até entdo pouco
explorado. Assim, além da operacionalizacdo das funcionalidades citadas, também foi possivel
alargar o escopo de atuacao das plataformas de execucdo de VNF, flexibilizando a utilizag¢do
de ferramentas de rede (como aceleradores de pacotes) e frameworks de desenvolvimento
(como linguagens de programac¢do). Finalmente, a arquitetura proposta organiza-se através
de médulos operacionais fracamente acoplados, facilitando a implementacao e atualizacdo de
plataformas baseadas na mesma, além de prover maior interoperabilidade entre plataformas de
desenvolvedores diferentes devido a padronizacao de seu funcionamento interno.

4.2 IMPLEMENTACAO DO PROTOTIPO COVEN

Como prova de conceito da arquitetura proposta, uma nova plataforma de execugao
de VNF, chamada COmprehensive VirtualizEd Nf (COVEN)!, foi implementada seguindo as
diretrizes apresentadas na Se¢do 4.1. A plataforma COVEN emprega o sistema operacional
Ubuntu Cloud como seu sistema hospedeiro. O Ubuntu Cloud € um sistema operacional
genérico desenvolvido para a execucdo de uma variedade de tarefas. Dessa forma, esse sistema
permite a execugao do protétipo e a disponibilizagdo de um grande conjunto de frameworks de
desenvolvimento e ferramentas de rede virtual sem enfrentar problemas de compatibilidade de
software. Entretanto, para plataformas em nivel de producdo, a utilizagcdo de virtualizacdo leve
deve ser observada, priorizando a ado¢@o de cont€ineres ou maquinas virtuais com sistemas
operacionais hospedeiros simplificados, como OSv (Kivity et al., 2014), CoreOS (Red Hat,
2021), Alpine (The Alpine Project, 2021) e TinyCore (The Tiny Core Project, 2021), que
satisfazem apropriadamente os requisitos de virtualizacdo NFV (e.g., desempenho, portabilidade
e integracdo). Os mdédulos internos da plataforma foram desenvolvidos utilizando a linguagem
de programacao Python 3.

Disponivel em https://github.com/ViniGarcia/COVEN
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O Subsistema de Rede Virtual (VNS) foi implementado de forma genérica, mas provendo
exclusivamente a ferramenta de sockets de camada dois para a realizacao do acesso ao trafego de
rede. Apesar disso, aceleradores de pacotes podem ser incluidos como opcdes na plataforma
COVEN através de sua instalagdo no sistema hospedeiro e, posteriormente, inser¢ao no VNS
através do modelo padrdo para programacao de ferramentas de rede virtual, provido pela mesma.
O Encaminhador de Trafego Interno (ITF) comunica-se com mddulos operacionais de VNS e
NSHP utilizando regides de memoria compartilhada. J4 a comunicagdo com o PPS (i.e. funcdes
de rede ou componentes) foi estabelecida com sockets de camada trés. Apesar da adogdo de
sockets de camada trés prejudicar o desempenho da plataforma em relagdo a laténcia e vazao
quando comparada ao uso de memoria compartilhada, esta tecnologia foi empregada uma vez que
apresenta compatibilidade nativa com um enorme numero de frameworks de desenvolvimento,
flexibilizando a implementagdo de fun¢des de rede, componentes de VNF e agentes estendidos.

O processador NSH atua como um proxy interno e nativo que € executado sob demanda,
segundo a requisi¢ao do operador de rede ou sistema de geréncia que atua sobre uma instancia do
COVEN. O NSHP recebe trafego de rede do ITF através de uma regido de memoria compartilhada,
mutuamente controlada entre esses moédulos. Assim, o NSH de cada pacote € identificado
em seu respectivo fluxo e alocado em um diciondrio. Cada fluxo apresenta diversos campos
comuns de NSH, os quais sdo mantidos de maneira comunitaria pelo NSHP. Por outro lado,
informagdes que podem ser particulares de cada pacote, como o TTL e o Cabecalho de Contexto
(CH), sdo individualmente armazenadas durante o processo de remocao do NSH. Cada pacote é
identificado com um ID tnico inserido no campo IP Options do cabecalho IP. Em seguida, os
pacotes sao devolvidos ao ITF para serem encaminhados ao PPS. Durante o processamento de
um pacote, acessos € modificacdes ao CH podem ser requisitados por parte da funcao de rede e
de seus componentes. Requisi¢cdes pela recuperacdo ou modificagdo do CH, quando necessarias,
devem ser programadas diretamente nas rotinas de processamento de pacotes. Com esse objetivo,
bibliotecas sao providas pelo NSHP para cada framework de desenvolvimento disponibilizado
no COVEN. Finalmente, apds a conclusao do processamento pelo PPS, o ITF encaminha os
pacotes ao NSHP, o qual atualiza os campos dos seus respectivos cabecalhos NSH (TTL e SI)
e os reinsere nos pacotes. Ressalta-se que, em relagdo ao CH, o NSHP do COVEN considera
apenas a utilizagdo do tipo denominado “tamanho-fixo” (Quinn et al., 2018).

O Subsistema de Processamento de Pacotes (PPS) construido conta nativamente com
cinco frameworks de desenvolvimento, sendo estes representados por uma aplicacdo de alto nivel
de abstracdo (Click Modular Router) e quatro linguagens de programacao (C, Python 3, Java e
JavaScript). Os frameworks disponibilizados sdo previamente instalados no sistema operacional
hospedeiro, reconhecidos e interfaceados pelo COVEN. Fun¢des de rede e seus componentes
sdo inicializados pelo PPS como processos subordinados ao processo geral da plataforma de
execucdo de VNF. Sendo assim, apesar de sua independéncia de memdria e escalonamento no
sistema hospedeiro, o PPS mantém privilégios para parar e remover os processos a qualquer
momento. O cédigo-fonte das func¢des de rede passadas ao PPS durante uma operacao “requisitar”
nao € validado no processo de implantacdo. Portanto, erros incluidos pelos desenvolvedores de
fungdes de rede sdo percebidos apenas durante a inicializa¢io da funcdo de rede (i.e., operacdo
“iniciar”), resultando em uma falha devido a um erro em tempo de execugao.

O Agente de Geréncia foi desenvolvido através de uma interface HTTP utilizando a
biblioteca Bottle?. Além do conjunto essencial de operac¢des para controle de ciclo de vida da
func¢do de rede e sua plataforma, o MA disponibiliza também duas operagdes extras: “check”,
que realiza a verificacdo de heartbeats da funcio de rede e seus componentes (usando a aplicagao
Netcat (The GNU Netcat Project, 2021)); e “turn off”’, que desativa os modulos da plataforma

2https://github.com/bottlepy/bottle
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de execuc¢do de VNF, inclusive o MA, tornando-a indisponivel sem haver necessidade de desligar
seu sistema operacional hospedeiro. A primeira operacao extra (“check”) realiza uma verificacao
de alto nivel que pode embasar o disparo de monitoramentos mais especificos na tentativa de,
por exemplo, solucionar de gargalos de processamento presentes em algum ponto da fungdo de
rede. Objetivando essa verificacdo, um sinal de vida é requisitado para cada componente da
funcdo de rede e mede-se o tempo entre a requisi¢do deste sinal e o recebimento da resposta
do componente, informando esses dados ao requerente da operagcdao. A segunda operacao extra
(“turn off”’) desativa sumariamente os modulos da plataforma, essa operacdo pode ser utilizada,
por exemplo, na eminéncia de um ataque ao servigo de rede, assim desativando a plataforma,
mas permitindo que mudancas sejam feitas rapidamente no sistema hospedeiro (como troca de IP
das interfaces), tornando a recuperagdo ou atualizacao da plataforma e de sua funcao de rede
uma tarefa tratada de forma exclusivamente interna ao elemento virtualizado (ndo requisitando,
por exemplo, a reinicializacdo da méaquina virtual). Com essas operacdes, o COVEN satisfaz o
conjunto basico de operacdes para controle de ciclo de vida de VNF (Bondan et al., 2014).

4.2.1 Interconexdo dos Mddulos Operacionais

As interconexdes para troca de dados entre os médulos operacionais da plataforma de
execucdo de VNF sdo preparadas durante uma operacdo “requisitar’” valida, sendo estabelecidas
de fato em uma posterior operacdo “iniciar”’. Na plataforma COVEN nao existe uma tecnologia
de conexdo padrao, sendo esta definida de acordo com as caracteristicas da comunicacao e
compatibilidade necessdria em cada uma das interfaces.

A comunicacdo VNS-VNIC € implementada exclusivamente com sockets de camada
dois, sendo o modelo mais genérico para adaptacao em diferentes sistemas hospedeiros. As
conexoes ITF-VNS, ITF-NSHP e ITS-PPS sdo estabelecidas utilizando memoria compartilhada
interprocessos. Essa tecnologia € usada nessas conexdes ja que elas ocorrem apenas no contexto
interno da plataforma, nao requisitando que desenvolvedores de fun¢des de rede ou operadores
da plataforma necessitem se adequar a um sistema préprio de gerenciamento de memoria. Em
relacdo as conexdes habilitadas por memoria compartilhada, as condi¢des de corrida causadas por
acoes de escrita em recursos presentes nas mesmas sao tratadas com o uso de mutexes (Mueller,
1993). A conexdo NSHP-PPS consiste em uma interface REST que possibilita a execucio e troca
de dados entre uma func¢do de rede e o NSHP. Entretanto, essa interface REST em particular
¢ abstraida através de bibliotecas fornecidas pelo proprio NSHP. As conexdes relacionadas ao
plano de geréncia da plataforma (i.e., MA-PPS, MA-NSHP, MA-ITF, MA-VNS e MA-MV) sdo
tratadas internamente por operagdes entre processos. Por fim, a conexdo PPSF-EA € naturalmente
inserida no contexto da funcdo de rede ou componente. Uma implementagao tipica dessa conexao
€ via compartilhamento de memoria entre o processo que executa as rotinas de processamento
de pacotes e as threads que o monitoram ou o modificam (outras abordagens também podem
ser utilizadas conforme as necessidades do desenvolvedor da fun¢do de rede). J4 o MA-EA ¢
implementado internamente com sockets de camada trés. Todas as operacdes de geréncia sao
disponibilizadas externamente a plataforma por uma interface REST ou através de um servidor
TCP, ambos enquadrados no MA.

4.3 EXPERIMENTACAO E RESULTADOS

Esta secdo detalha e discute dois estudos de caso construidos para a avaliar a funcionali-
dade dos médulos operacionais da arquitetura para plataforma de VNF apresentados na Secao
4.1. As avaliagdes consideram a implementacdo da arquitetura na forma do protétipo COVEN,
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como especificado na Se¢do 4.2. Os estudos de caso, além de validarem o funcionamento global
do processamento de pacotes no COVEN, avaliam a capacidade deste em aplicar funcionalidades
do paradigma NFV que nao sdo suportadas por plataformas de execucao de VNF existentes:
processamento NSH (Subsecdo 4.3.1) e execugao de fungdes de rede fragmentadas em compo-
nentes (Subsecdo 4.3.2). A execugdo dos experimentos foi realizada em um servidor Intel Core
17-4790K @3.60Ghz com 8GB de memdria RAM DDR4 e Debian 8. Os experimentos foram
repetidos 30 vezes, alcangando um intervalo de confianca dos resultados de 95%.

4.3.1 Estudo de Caso: Mitiga¢ao de Ataques DDoS DeMONS

O primeiro estudo de caso utiliza NSH com o objetivo promover aprimoramentos de
desempenho na mitigacdo de Ataques Distribuidos de Negagdo de Servico (Distributed Denial of
Service - DDoS) executada pelo servigo de rede DeMONS (DDoS MitigatiOn NFV Solution)
(Fulber-Garcia et al., 2018), que € baseado em NFV. No DeMONS, miiltiplas fun¢des de rede
virtualizadas sdo utilizadas para classificar e tratar fluxos maliciosos, suspeitos e benignos. Os
fluxos s@o encaminhados através de canais de alta ou baixa prioridade de acordo com as suas
classificagdes. Esses canais apresentam politicas e larguras de banda diferentes entre si. As
funcdes de rede que operam no servico DeMONS sdo: Gerente DeMONS (DeMONS Manager -
DM), Classificador de Prioridades (Priority Classifier - PC), Filtro por Reputacdo (Firewall -
FW), Alocador de Fluxos (Flow Allocator - FA), Modelador de Trafego (Traffic Policer - TP)
e Roteadores de Canal (Channel Router - CR). Particularmente, o DM destina-se a gerenciar
o servi¢o de mitigacdo de DDoS, monitorando e requisitando operacdes como de escala e
balanceamento de carga para as instancias de VNF do servigco. As funcoes PC, FW, FA e TP
atuam diretamente na andlise, classificacdo, modelagem e encaminhamento dos fluxos de pacotes,
impactando diretamente na qualidade de servigo prestada a cada um deles. Por fim, os CR
garantem a diferenciac@o das rotas de maior e menor prioridade, forcando os fluxos a seguirem
os caminhos como especificados pelo PC e FA. Também, a modelagem de trafego realizada pelo
TP, assim como as rotas assumidas pelos CR, € definida por politicas de usudrio em tempo de
configuracao do servigo. A Figura 4.4 ilustra em alto nivel a topologia de servico DeMONS.
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Figura 4.4: Topologia de Servico DeMONS

Na versao original do DeMONS (Fulber-Garcia et al., 2018), as primeiras trés func¢des
que processam o trafego de rede (i.e., PC, FW e FA) sdo conectadas por caminhos estaticos e



61

compartilham a reputacdo dos fluxos através da funcao de geréncia DM, a qual atua como um
ponto centralizador de comunicagdo. O PC emprega técnicas de deteccdo de intrusdo (Intrusion
Detection Systems - IDS) para gerar os valores de reputacdo do trafego de rede, classificando
cada fluxo de entrada no intervalo real [0;1]. Assim, um fluxo com reputacao 0 é considerado
malicioso, enquanto um fluxo com reputacao 1 € dito necessariamente benigno. Reputagdes
entre os valores de extremidade significam que o fluxo € suspeito, seja em menor (préximo a
1) ou maior (préoximo a 0) grau. Tanto na ocorréncia de um novo fluxo, quanto na modifica¢ao
da reputagdo de um fluxo ja conhecido, o PC requisita a0 DM o salvamento/atualizacdo de
suas respectivas informacodes. Apds a classificacdo, o trafego de rede € encaminhado ao FW,
que consulta a reputacdo dos fluxos recebidos junto ao DM. O FW entao descarta os fluxos
considerados maliciosos (i.e., com reputacdo 0) e encaminha os demais para o FA. O FA, no
que lhe concerne, aloca os fluxos prioritarios (com as maiores reputacdes) em um canal de alta
prioridade, garantindo aos mesmos o cumprimento de determinadas politicas de qualidade de
servigo previamente estabelecidas pelos operadores de rede, como, por exemplo, a ndo sobrecarga
do canal. Por outro lado, fluxos ndo prioritarios sdo alocados em canais de baixa prioridade,
0s quais sao tipicamente configurados no modelo best-effort (sem garantias de qualidade de
servi¢o). Ainda, quando direcionados para os canais de baixa prioridade, os fluxos podem passar
por descartes de parte de seu trafego de rede total baseado em sua reputacgdo, estes executados
pelo TP.
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Figura 4.5: Topologia de Servico do DeMONS + NSH

Para este estudo de caso, o servico DeMONS foi adaptado no contexto da arquitetura de
referéncia SFC definida pela IETF (Halpern e Pignataro, 2015). O NSH, além de ser empregado
no encaminhamento do trafego de rede na topologia de servico, € utilizado para realizar controle
in-band do compartilhamento da reputacao dos fluxos de rede, descentralizando o processo de
consulta. Desse modo, a tabela de reputagdes (originalmente mantida, atualizada e acessada no
DM) € inserida no PC, sendo a reputacao dos fluxos compartilhados através do cabecalho de
contexto (CH) de cada pacote. Além disso, pacotes pertencentes a fluxos benignos e suspeitos
tém seu indice de servico (SI) decrementado em duas unidades apds o processamento dos
mesmos pelo PC, evitando assim a sobrecarga do FW com a verificacdo de fluxos que ndo serdo
descartados por ele. Finalmente, o FA (assim como o FW) acessa o valor de reputacdo dos
fluxos diretamente no pacote, sem a necessidade de realizar uma comunicag@o remota com o DM.
Ressalta-se que, apesar de o NSHP da plataforma COVEN ser capaz de abstrair o tratamento do
NSH das fun¢des de rede, em especifico neste estudo de caso, modificacdes no cdédigo-fonte das
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mesmas ainda foram necessdrias de modo a alterar a forma de gravacao/recuperacdo da reputagao
dos fluxos (antes centralizado no DM, agora in-band no NSH). A Figura 4.5 exibe a topologia do
DeMONS modificado para operar com NSH na arquitetura de referéncia SFC.
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Figura 4.6: Tempo para Consulta de Reputacio DeMONS (FW)

O experimento realizado consiste na avaliagdo da sobrecarga de tempo introduzida pela
recuperagado e processamento das reputacdes dos fluxos nos dois modelos do servico DeMONS
apresentados: DeMONS Original (Figura 4.4) e DeMONS NSH (Figura 4.5). Todas as fun¢oes de
rede foram executadas na plataforma COVEN e, por simplicidade de operacdo, as medicdes foram
realizadas pela 6ptica do FW. No FW, dois componentes de fun¢do de rede foram desenvolvidos
para executar exclusivamente a recuperacdo das reputacdes, sendo estes instrumentados para
efetivar a medicao do tempo total do processo. O componente utilizado no DeMONS original
obtém a informacao de reputacdo comunicando-se remotamente com a instancia de VNF que
executa a fungdo DM (instanciada na mesma mdquina fisica). Essa comunicacao € realizada
através de socket UDP e um protocolo simples, particularmente estabelecido para ela. O segundo
componente requisita 0 CH para o NSHP localmente na plataforma COVEN, assim obtendo a
informagdo da reputagao do fluxo ao qual um pacote pertence sem a necessidade de consultas
remotas. Durante os testes, a ferramenta Iperf (The Iperf Project, 2021) foi empregada para gerar
o trafego de rede, o qual consiste em pacotes UDP com 1470 bytes. Os resultados de tempo
acumulado para consulta da reputacdo por quantidade de pacotes processados pela funcao de
rede sdo exibidos na Figura 4.6.

A utilizagdo de controle in-band no DeMONS NSH demonstrou resultados com
significativas diferencas quando comparados aos seus equivalentes no DeMONS Original,
sucedendo uma reducdo média de 72 a 74 vezes do tempo de execugdo necessdrio para a
recuperagdo e processamento da reputacdo do fluxo ao qual um pacote pertence. Essa redugdo
potencialmente impacta de forma positiva outros indicadores tipicos relacionados a func¢des
de rede, por exemplo, aumentando a vazdo (em cendrios genéricos) e diminuindo a perda de
pacotes (em cendrios de sobrecarga do servigo). Também, é importante observar que o ganho
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acumulado decorrente da adocao da estratégia de controle in-band esta diretamente associado a
taxa de transferéncia de pacotes no servi¢o, mas nao necessariamente ao volume de dados por ele
processado. Esse fendmeno ocorre devido ao tratamento da reputacdo ser realizado pacote a
pacote, independentemente da quantidade de dados presente nos mesmos. Com isso, € possivel
estimar que, em sintese, cendrios onde existem fluxos do tipo guepardo (alta taxa de transferéncia
continua) e alfa (rajadas com altas taxas de transferéncia) sdo beneficiados em maior escala pela
versao DeMONS NSH, esta possibilitada, no presente experimento, devido a atuacao do NSHP
da plataforma COVEN.
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Figura 4.7: Tempo de Processamento por Pacote DeMONS (FW)

Em complemento ao teste de caixa branca do componente de recuperacao de reputacao
usado na funcdo de rede FW, um teste de caixa preta foi executado para determinar a diferenca
média no tempo total de operacao desta fungao executando sob cada pacote recebido nos dois
modelos do servico DeMONS. Nesse experimento, um fluxo de baixa taxa (1MBps - 1024
pacotes por segundo) de pacotes UDP com reputacdo O (i.e., maliciosos) foi submetido ao
servico. A medicao do tempo de execugdo da fungdo € iniciada no momento do recebimento
de um pacote pelo FW, sendo concluida apds o descarte do mesmo. A Figura 4.7 apresenta os
resultados obtidos, as médias parciais calculadas segundo a segundo sdo representadas pelas
linhas continuas, e as médias gerais por modelo do servico sdo exibidas em linhas tracejadas.
Os resultados obtidos evidenciam que, em média, o tempo de processamento de um pacote
pela funcdo FW € maior quando a recuperagdo da reputacao do seu respectivo fluxo € realizada
através da estratégia centralizada e remota (DeMONS Original), em comparacao a estratégia
de controle in-band e local (DeMONS NSH). O atraso extra é de 0,2 milissegundos para cada
pacote processado, ou 5,2% do tempo total de execucdo. Nesse teste, a funcdo DM (DeMONS
original) encontra-se instanciada na mesma mdaquina fisica que a fungao FW. Sendo a assim,
o tempo de transmissao € bastante reduzido quando comparado a uma transmissao realizada
entre mdquinas diferentes em uma mesma rede ou na Internet, reduzindo o impacto deste fator
no tempo total de processamento de um pacote pela funcao de rede. Porém, visto que o atraso
calculado € relativo ao processamento individual de um pacote, o atraso acumulado em valores
absolutos pode crescer rapidamente quando fluxos de alta taxa com grandes volumes de pacotes
sdo submetidos ao servigo.
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O uso do SFF no cendrio de execu¢cdo do DeMONS NSH se apresentou como uma
oportunidade para aprimoramento do encaminhamento do trifego de rede. Esse elemento
operacional da arquitetura SFC, o qual pode ser desenvolvido como, por exemplo, uma VNF ou
um dispositivo P4, encaminha o tradfego de acordo com o valor de SI presente no NSH de um pacote,
determinando o caminho a ser percorrido por este em uma cadeia de servico. Assim, manipulando
o campo de SI do NSH, torna-se possivel modificar as caracteristicas de encaminhamento de um
pacote segundo as decisdes tomadas por fun¢des de rede durante o processamento do mesmo. No
modelo de servico DeMONS NSH do estudo de caso apresentado, a funcdo FW processa apenas
o trafego malicioso para coletar estatisticas (e.g., quantidade de pacotes recebidos) e, em seguida,
descartar o pacote. Quando nao ha presenca de trafego reconhecidamente malicioso no servigo,
além de ndo processar o trafego benigno que seria simplesmente encaminhado, a manipulagdo do
SI também permite a desativagao do FW, economizando recursos computacionais.

O primeiro estudo de caso visa demonstrar que o uso da plataforma COVEN e de suas
funcionalidades exclusivas, como o processamento nativo de NSH, podem ser explorados para
aprimorar servicos baseados em NFV. Especificamente para este estudo de caso, a utilizacao do
modulo NSHP permitiu que, com pequenas modificagdes no cddigo-fonte das fungdes de rede,
o servico DeMONS passasse de um modelo de controle de reputagdo centralizado e remoto,
para um modelo in-band e local. Para isso, as funcOes foram modificadas para se tornarem
conscientes do NSHP, ndo requisitando das mesmas a realiza¢ao do processamento do NSH, mas
sim a utilizacdo da biblioteca de manipulacdo do cabecalho disponibilizado pelo NSHP. Essa
biblioteca permite tanto a recuperagdo, quanto a modificacdo da informagao de reputagao que é
armazenada no CH de cada pacote. Assim, o NSHP torna-se mais do que um simples processador
do NSH, assumindo um papel essencial na dinamica de troca de informac¢des durante a execug¢ao
do servigo de mitigagdo de DDoS. Os resultados obtidos demonstram que a plataforma COVEN
(i) foi capaz de executar o servico DeMONS de maneira correta; e (ii) efetivou o modelo de
controle de reputacdo in-band através da manipulacdo do NSH interfaceada pelo NSHP.

4.3.2 Estudo de Caso: Implantacido de Fun¢do de Rede com Multiplos Componentes

O segundo estudo de caso valida a capacidade dos médulos operacionais ITF e PPS
de implantarem e executarem fung¢des de rede compostas de multiplos componentes. Além
disso, os potenciais impactos do uso de determinados frameworks de desenvolvimento para a
implementacdo de um mesmo componente sdo avaliados. Nesse contexto, os desenvolvedores
de funcdes de rede podem se beneficiar ao optarem por diferentes frameworks considerando
os requisitos e desafios especificos dos componentes a serem construidos. Por exemplo, o
conjunto padrao de elementos do framework CMR nao suporta o processamento de paylods
sofisticados (e.g., inspecao de contetdos cifrados). Esse tipo de operacdo € tipicamente fornecido
através de componentes desenvolvidos com linguagens de programagao mais flexiveis e genéricas.
Além disso, permitir que multiplos frameworks cooperem na plataforma de execug¢do de VNF
também flexibiliza a composicao de fun¢des de rede e aumenta as possibilidades de reuso de
componentes. Como efeito secunddrio, € esperado que a popularizacao de fun¢des de rede
baseadas em componentes facilite a negociacdo destas em ambientes de marketplace NFV, como
T-NOVA (Xilouris et al., 2014) e FENDE (Bondan et al., 2019), permitindo a cria¢ao de fun¢des
e servicos personalizados e completamente adequados as expectativas dos clientes.

O estudo de caso, ilustrado na Figura 4.8, consiste da criacdo de um Firewall de camada
sete explorando a utilizagdo de componentes e processamento NSH. O objetivo dessa funcao de
rede € bloquear trafego de Skype através de uma abordagem de verificacio de rastros de registro
(Ehlert et al., 2006). O processo de deteccdo do trafego de rede Skype € feito em trés etapas: (i)
detec¢ao de porta (80 e 443); (ii) checagem de padrdes presentes no payload (primeiros 72 bytes);
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Figura 4.8: Firewall de Camada Sete Baseado em Componentes

e (ii1) verificag@o de bytes especificos em diferentes partes do payload. As trés etapas descritas
sao implementadas como um componente isolado, chamado de Packet Analyzer (PA). Dada a
sua complexidade, o PA € desenvolvido com a linguagem de programagdo Python 3 e auxilio
da biblioteca de processamento de pacotes Scapy (SecDev, 2021). Um segundo componente
utilizado, chamado de Packet Filter (PF), tem diversas implementa¢des, cada uma feita utilizando
um framework diferente: CMR, C, Java e Python 3. Esse componente dedica-se exclusivamente
ao descarte de pacotes compreendidos como trafego Skype e ao encaminhamento dos demais para
o servidor. Os componentes sdo executados na plataforma COVEN e sdo conscientes do NSHP. O
trafego de rede consiste em pacotes encapsulados com NSH. De forma geral, quando um pacote
ingressa na funcao de rede, este € analisado a procura de evidéncias para sua categorizagdo como
“Skype” ou “Nao Skype” pelo PA. Ao final do processamento desse componente, o pacote €
marcado com sua respectiva categoria no CH do NSH (através do NSHP). Em seguida, o PF
recupera a marcacao realizada pelo PA e decide a acdo a ser realizada para o pacote (descarte
ou encaminhamento). Ressalta-se que os dois componentes citados sdo encadeados para a
criacdo da funcdo de rede firewall de camada sete, porém ambos sao independentes e podem ser
incorporados como parte de outras fungdes de rede complexas.

O firewall de camada sete € implantado na plataforma COVEN em todas as suas
combinacdes possiveis de componentes, resultando em quatro modelos diferentes: Python +
C, Python + Click, Python + Java e Python + Python. O experimento consiste da medicao do
Round Trip Time (RTT) entre o envio e o recebimento de uma resposta para requisi¢coes de
cliente/servidor, ambos executados como mdquinas virtuais Ubuntu 16.04. O firewall de camada
sete processa todas as requisicoes (sentido cliente para servidor), mas realiza o encaminhamento
incondicional das respostas (sentido servidor para cliente). Um fluxo de baixa taxa (1MBps -
1024 pacotes por segundo) de pacotes UDP foi submetido ao sistema por 45 segundos para cada
combinagdo de componentes. O fluxo ingressa na porta 80 e seus pacotes contém os primeiros 72
bytes de payload com padrao Skype. Entretanto, os bytes especificos buscados na terceira etapa
pelo PA nio sdo correspondentes a aqueles do Skype, sendo todos os pacotes classificados como
“Nao Skype”. Assim, o PF realiza unicamente a operacdo de encaminhamento apés concluida a
andlise da marcagao dos pacotes recebidos. O fluxo de rede foi gerado através da ferramenta
Iperf (The Iperf Project, 2021). O objetivo do experimento € verificar o impacto no desempenho
causado pela adocdo de diferentes frameworks de desenvolvimento na execug¢dao de componentes
andlogos (no caso, o PF). Os resultados sdo apresentados na Figura 4.9.

Os resultados demonstram que, para este estudo de caso, a combina¢do Python+Python
apresentou o pior desempenho relacionado ao RTT, enquanto a combinacao Python+C originou
as melhores medi¢des. As demais combinacdes de componentes, Python+CMR e Python+Java,
alcancaram resultados proximos entre si, € intermedidrios em relag@o as demais. Esses resultados



66

RTT (ms)

Python + C Python + Click Python = Java Python + Python
Composigao de Gomponentes (PA + PF)

Figura 4.9: RTT das Possiveis Combina¢des de Componentes PA e PF

sdo explicados pelas préprias caracteristicas dos frameworks de desenvolvimento empregados no
componente PF: Python € uma linguagem que realiza uma pré-compilacao de codigo, gerando
um bytecode que € posteriormente interpretado pela Python Virtual Machine; similarmente, Java
também executa uma pré-compilacio de cédigo para bytecode, sendo este interpretado pela Java
Virtual Machine. Porém, a pré-compilacdo Java executa etapas extras de otimizacao (relacionadas
aos blocos de cédigo de uso frequente) desconsideras no contexto da linguagem Python; o CMR
realiza uma tradugdo das suas especificacdes em alto nivel para c6digo em C++, posteriormente
compilando o mesmo; e, finalmente, C € uma linguagem de baixo nivel e compilada.

De maneira geral, para o componente PF, quanto menor € a abstracdo de cédigo e a inte-
racao com o mesmo em tempo de execucdo, melhor em desempenho € a sua execuc¢do. Entretanto,
essa caracteristica € bastante evidente devido ao funcionamento com carater simplificado desse
componente. Componentes mais sofisticados, como o PA, requerem capacidades especificas que
se beneficiam do uso de linguagens de alto nivel e bibliotecas para tratamento de pacotes (e.g.,
Python 3 e Scapy ou Java e Pcap4J) mesmo que a utilizag@o destas impacte, até determinado grau
de aceitag@o, no desempenho da funcio de rede. Conclusdes similares podem ser observadas em
outros cendrios de desenvolvimento, por exemplo, ao incorporar c6digo assembly em linguagens
de mais alto nivel (e.g., C, C++), ou ao utilizar o Java Native Interface (JNI) por questdes de
portabilidade.

Assim como no primeiro estudo de caso, o segundo objetiva explorar as capacidades
Unicas da arquitetura de plataformas de execugao de VNF, esta representada pelo prototipo COVEN.
Neste estudo de caso, a possibilidade de composi¢do de uma funcio de rede através de multiplos
componentes (VNFC) € validada. Essa validacdo é realizada através da composicdo e implantagao
de uma funcdo de firewall de camada sete, a qual € formado por dois componentes: PA e PF. A
utilizacdo dessa fungdo de rede estd diretamente ligada a configuracao dos médulos operacionais
ITF e PPS da arquitetura proposta. O primeiro médulo (ITF) resolve o encaminhamento interno
entre os demais modulos da arquitetura e os componentes da fun¢do, preparando todo o caminho a
ser percorrido pelos pacotes desde sua obtengdao no VNS até o retorno ao mesmo. Essa preparagdo
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inclui a criacdo das conexdes entre o ITF e o NSHP (para encapsulamento e desencapsulamento
NSH) e com ambos os componentes que executam a func¢do no PPS (PA e PF). J4 o PPS delimita
os frameworks de desenvolvimento suportados pela plataforma, provendo todo o ferramental para
a execuc¢do dos componentes implementados a partir deles. Também, esse modulo operacional
gerencia os processos do COVEN que executam cada um dos componentes de funcdo. O
experimento demonstrou que o modelo arquitetural proposto, assim como sua implementagao,
permitem com sucesso a composicao e execucao de fungdes de rede com multiplos componentes.
Além disso, como resultado imediato dos testes efetuados, demonstrou-se que a escolha dos
frameworks de desenvolvimento para implementagao de componentes € uma tarefa que merece
atencdo, dado que esta impacta diretamente nos indicadores de desempenho das funcdes de rede.

4.4 SUMARIZACAO E DISCUSSAO

A padronizacdo arquitetural do elemento operacional VNF € um passo essencial para
satisfazer os multiplos requisitos e fundamentos do paradigma NFV. Através de uma arquitetura
genérica e flexivel € possivel assegurar que plataformas de execuc¢do de VNF se adaptem
a ambientes de virtualizagdo com caracteristicas e disponibilidade de hardware e software
diversas, além de promover um cendrio de cooperacao natural entre plataformas de diferentes
desenvolvedores, mas que seguem padroes comuns. Finalmente, as defini¢des arquiteturais
devem ser adaptdveis para permitir a atualizacdo continua das mesmas, incluindo e satisfazendo
novas tecnologias e funcionalidades. Nesse contexto, uma arquitetura para plataformas de
execuc¢ao de VNF foi proposta, sendo discutida no decorrer do presente capitulo. A arquitetura
proposta é composta de seis modulos operacionais que executam em um sistema operacional
hospedeiro. O sistema hospedeiro € a base virtualizada que prové recursos para a execugao e
gerenciamento dos médulos operacionais, o qual pode assumir a forma de, por exemplo, uma
maquina virtual, um conté€iner, ou mesmo um processo isolado e independente. Ja os médulos
da arquitetura consistem de: (i) VNS - faz o controle da entrada e saida do trafego de rede na
plataforma; (ii) ITF - realiza o gerenciamento do encaminhamento do trafego de rede entre os
modulos operacionais internamente a plataforma; (iii) NSHP - responsdvel pelo processamento
do cabecalho NSH para fun¢des agnosticas ao mesmo; (iv) PPS - prové recursos para a execucao
de fungdes de rede, sejam elas monoliticas ou dividas em componentes de VNF (VNFC); (v)
MA - gerencia o ciclo de vida de todos os mddulos da arquitetura, além de prover a interface de
comunicacao com agentes externos; e (vi) EA - sdo agentes de monitoramento e configuracao
especificos de uma func¢do de rede ou VNFC.

Para validar o modelo arquitetural proposto, uma plataforma de execu¢do de VNF,
chamada COmprehensive VirtualizEd Nf (COVEN), foi construida como um protétipo de prova
de conceito. A plataforma COVEN adota o sistema operacional Ubuntu Cloud como seu sistema
hospedeiro, e implementa o conjunto de médulos operacionais internos através da linguagem
de programagdo Python 3. O VNS disponibiliza uma interface de acesso a rede via sockets de
camada dois, sendo a Unica ferramenta de rede virtual nativa. O mddulo ITF mantém canais de
comunicacdo com 0 VNS e NSHP através de regioes de memoria compartilhada. Ademais, o
ITF encaminha o trafego de rede a fung¢do implantada no PPS utilizando sockets de camada trés.
O NSHP ¢ de ativacdo opcional, este se destina a desencapsular e reencapsular o cabecalho NSH
de pacotes recebidos e processados, também disponibilizando uma interface para manipulacao
do CH por parte das fungdes de rede. O PPS, adicionalmente a manutencdo da funcdo de rede e
seus componentes, também fornece suporte a cinco frameworks de desenvolvimento: CMR, C,
Python 3, Java e JavaScript. O MA € o tnico médulo que deve se manter ativo durante todo
o ciclo de vida da plataforma, independentemente de seu estado, sendo ele responsdvel pelo
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recebimento de VNFP, suas validagdes, configuragdes e execucdes. Toda a comunicagdo do MA
com agentes externos € realizada via uma interface HTTP ou, alternativamente, um servidor TCP.
Por fim, os agentes estendidos (EA) devem ser diretamente programados no cédigo-fonte da
funcao de rede ou VNFC, sendo suas operagoes definidas no descritor da VNF provido como
parte de seu pacote de implantacao.

Experimentos foram conduzidos em dois estudos de caso objetivando a validacao do
funcionamento dos médulos da arquitetura proposta através da plataforma COVEN. O primeiro
experimento investigou a utilizacio de processamento NSH no contexto do DeMONS, um servigo
de mitigacdo de DDoS baseado em NFV. Essa funcionalidade foi usada para modificar a forma
de acesso a reputacao dos fluxos no servigo, de uma dinamica centralizada em uma funcao de
rede gerente (DM), caso chamado de DeMONS Original, para um controle in-band focado no
uso do cabecalho de contexto (CH) NSH, caso chamado de DeMONS NSH. Dois testes foram
executados, ambos fazendo medi¢des exclusivamente na funcdo FW. O primeiro teste analisou a
sobrecarga do tempo de consulta ao valor de reputacdo nos dois modelos da solucio DeMONS
(teste de caixa branca). O segundo teste recuperou o tempo médio de processamento de pacotes
nos mesmos modelos de servigo (teste de caixa preta). Em ambos os testes, 0 DeMONS NSH
obteve melhores resultados em relacdo ao DeMONS Original. O segundo experimento investigou
a capacidade da arquitetura proposta de implantar funcdes de rede com multiplos componentes
de VNF. Com isso, um firewall de camada sete dedicado ao reconhecimento e bloqueio de trafego
de rede Skype foi desenvolvido com dois componentes: um PA, exclusivamente implementado
em Python 3, e um PF implementado em C, CMR, Java e Python 3. A func¢do de rede foi
implantada com todas as combina¢des de componentes possiveis, sendo o RTT do processamento
de pacotes medido para cada uma dessas combinagdes. Os resultados obtidos no decorrer do
segundo experimento evidenciaram que os frameworks de desenvolvimento usados influenciam
significativamente no desempenho da funcao de rede.

De maneira geral, os experimentos conduzidos, mais do que seus resultados imediatos,
demonstraram que os modulos propostos na arquitetura de plataformas de execu¢ao de VNF
sdo vidveis, tendo funcionado corretamente e executado suas operacdes de forma adequada
na plataforma COVEN. Além das funcionalidades tipicamente encontradas em plataformas
de execucdo de VNF existentes (e.g., acesso a rede e processamento de trafego por funcoes
monoliticas), os experimentos também consideraram estudos de caso onde recursos inovadores
da arquitetura proposta foram explicitamente utilizados. Esses recursos consistem, por exemplo,
no processamento nativo de NSH pela prépria plataforma de execu¢do de VNF (médulo NSHP)
e na implantacdo de fun¢des de rede compostas por multiplos componentes de VNF (médulo
PPS), sendo a dindmica de encaminhamento interno do trafego de rede personalizdvel de acordo
com os recursos utilizados (moédulo ITF).
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S ARQUITETURA DO ELEMENTO OPERACIONAL EMS

Este capitulo propde uma arquitetura interna para o EMS, elemento operacional de
geréncia de VNF. Inicialmente, na Secado 5.1, caracteristicas e competéncias gerais, modulos
operacionais internos e interfaces de comunicagdo da arquitetura de EMS sdo apresentados
e discutidos. Também na primeira se¢ao, sugestdes de desenvolvimento para os moédulos
operacionais da arquitetura de EMS sdo descritas, evidenciando a flexibilidade desta em
implementar diferentes categorias de EMS (estabelecidas no Capitulo 2.2). A Se¢do 5.2 detalha
o processo de desenvolvimento de um protétipo de EMS compativel com a arquitetura proposta,
este atuando como prova de conceito da mesma. O protétipo € testado através da sobrecarga
imposta a execugdo de operagdes tipicas de gerenciamento de VNF, sendo os resultados exibidos
e discutidos no decorrer da Secao 5.3. Por fim, a Se¢do 5.4 sumariza e discute globalmente o
capitulo.

5.1 DEFINICOES ARQUITETURAIS E OPERACIONAIS

Atualmente, ndo existe nenhuma arquitetura de referéncia para a estruturacao e desen-
volvimento de solucdes de EMS. Desse modo, caracteristicas como as de integracdo, localizagao,
gerenciamento e abrangéncia sao definidas para os EMS existentes como uma consequéncia € nao
como finalidade, determinadas através da utilizacido conjunta e fortemente acoplada das solucdes
de EMS existentes em sistemas NFV-MANO especificos. Porém, considerando a crescente
oferta de sistemas heterogéneos de gerenciamento, orquestracao e execu¢do de fungdes no nicleo
da rede, a implementacdo de solu¢des de EMS adaptaveis a multiplos cendrios de execugao é
uma necessidade fundamental para atender aos diversos fundamentos do paradigma NFV, como
integracao e portabilidade, assim como tratar dos desafios relacionados ao interfaceamento e
interoperabilidade em redes modernas baseadas em software. Grande parte da importincia do
EMS no paradigma NFV decorre do seu papel de intermediar a comunicacao entre os elementos
operacionais de VNF, VNFM, OSS e BSS. A auséncia de um EMS acarreta duas dificuldades
principais: (i) incapacidade dos elementos de geréncia (VNFM e OSS/BSS) acessarem interna-
mente uma instancia de VNF genérica através de sua plataforma de execugao; e para quando isso
é possivel, (i1) necessidade de preparacao prévia das plataformas de execu¢ao de VNF através
da instalacdo de aplicacdes e configuragdes extras em seus respectivos sistemas hospedeiros,
adaptando estas aos protocolos e tecnologias (tipicamente ndo padronizados) utilizados pelos
elementos de geréncia. Essas dificuldades originam-se, principalmente, pela falta de esfor¢os de
pesquisa dedicados ao EMS, padronizando o elemento através da criagdo de uma arquitetura
interna e da adogao de protocolos de comunicagao estabelecidos por organizacdes de especificagao
e recomendacao reconhecidas, como ETSI e IETF.

A arquitetura do elemento operacional EMS proposta nesse trabalho € delineada na
Figura 5.1. Essa arquitetura € constituida por seis mddulos internos principais: (i) Base de
Informagdes de Geréncia de EMS (EMS Management Information Base - EMIB), (ii) Subsistema
de Acesso (Access Subsystem - AS), (iii) Roteador Interno (Internal Router - IR), (iv) Subsistema
de Monitoramento (Monitoring Subsystem - MS), (v) Subsistema de VNF (VNF Subsystem - VS)
e (vi) Médulo de Configuracdo (Configuration Module - CM). Cada médulo fica responsavel pela
execucdo de operacoes especificas de tratamento, encaminhamento e/ou aplicacdo de requisicoes
de geréncia, sejam estas para as instancias de VNF sob controle do EMS (plano de dados,
indicado por setas com linhas continuas) ou para a administracdo das configuragdes de médulos
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Figura 5.1: Arquitetura do Elemento Operacional de EMS

da prépria solucao de EMS (plano de geréncia, dado pelas setas com linhas tracejadas). Um
terceiro plano, o de informagdes, trata do acesso e manutencao de configuragdes que definem o
modo e o alcance de operacao de uma solucdo de EMS instanciada. Essas configuracdes siao
armazenadas na EMIB, manipuladas unicamente através de médulos especificos da arquitetura de
EMS (linhas pontilhadas). As interfaces de comunicagdo estipuladas para o EMS na arquitetura
de referéncia do paradigma NFV sdo demonstradas por linhas duplas continuas, enquanto outras
interfaces fora do escopo do EMS consistem de linhas duplas tracejadas.

Além dos médulos principais, a arquitetura também conta com submédulos operacionais:
Agente de Autenticacdo (Authentication Agent - AA) e Agente de Operacdo (Operations Agent -
OA), ambos inseridos no contexto do AS; e agentes de monitoramento de instancias virtuais,
funcdes de rede, qualidade de servico e qualidade de experiéncia, estes enquadrados no MS. Ainda,
interfaces externas sao usadas para habilitar a comunica¢do de médulos operacionais particulares
com elementos fora do escopo da arquitetura: Interface de Acesso (Access Interface - Alf),
conectada ao AS; Interface de Monitoramento (Monitoring Interface - MIf), conectada ao MS; e
Interface de VNF (VNF Interface - VIf), conectada ao VS. Todos os médulos da arquitetura de EMS
foram projetados para serem pouco acoplados entre si, sendo o funcionamento de uma solugdo
completa e a cooperacdo entre os modulos individuais garantidos pela programacao de pontos de
acesso bem definidos entre eles. Dessa forma, médulos operacionais podem ser naturalmente
substituidos conforme a evolugdo e surgimento de novas tecnologias e funcionalidades. Os
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relacionamentos e competéncias dos médulos da arquitetura de EMS proposta sdo descritos a
seguir:

* Base de Informacoes de Geréncia de EMS (EMIB) — Mé6dulo que consiste em um
ponto de armazenamento de informacdes relacionadas a configuracao e administracio de
um EMS. A EMIB pode ser programada como um simples sistema de pastas e arquivos,
ou mesmo como um banco de dados complexo. A escolha do modelo de implementacao
deste modulo deve considerar a complexidade e quantidade de informacdes mantidas pelo
EMS pretendido. Exemplos de informagdes presentes na EMIB sdo: dados e credenciais
de usudrios do EMS; descri¢do, localizacdo e modelos de acesso das instancias de
VNF gerenciadas; agentes e politicas de monitoramento executados continuamente;
além de informacgdes de suporte a comunicacao e compatibilidade com plataformas
de outros elementos da arquitetura NFV (e.g., VNF, VNFM e OSS/BSS). Também, a
EMIB deve fornecer um meio de acesso organizado as suas informacgoes, este utilizado
pelos médulos operacionais conectados ao plano de informacgdo do EMS. Esse meio de
acesso pode ser habilitado de diferentes formas, por exemplo, ao usar uma biblioteca
padrio de acesso local, uma interface de comunicacdo (e.g., HTTP, socket) ligada a rede
“localhost” ou um sistema externo, tal qual um gerente de banco de dados (e.g., SQLite
(The SQLite Project, 2021), PostgreSQL (The PostgreSQL Project, 2021), MongoDB
(The MongoDB Project, 2021)).

* Subsistema de Acesso (AS) — Uma vez enviadas requisicdes para um EMS, o AS é o
modulo responsavel pelo recebimento, validagdo, autenticagdo e encaminhamento das
mesmas para o Roteador Interno. Do mesmo modo, apds processada uma requisi¢do, o
AS deve encaminhar o seu resultado para o requerente. Este médulo contempla dois
agentes: Agente de Operacdo (OA) e Agente de Autenticacdo (AA). O OA define e
hospeda a Interface de Acesso (AIf) do EMS. E no OA que estdo disponibilizadas todas
as operagoes de acesso externo, sejam estas relacionadas ao gerenciamento de instancias
de VNF ou a administragdo do proprio EMS. Sendo assim, minimamente, o OA deve
prover acesso as operacdes protocolares da interface Ve-Vnfm-em (NFVISG, 2020a). O
AA, no que lhe concerne, verifica se as requisi¢des recebidas sdo oriundas de usudrios
validos e com privilégios suficientes para as realizarem. Esse agente, em particular,
¢ de utilizacdo opcional, porém € constantemente recomendado em documentos de
especificacdo que abordam o elemento EMS (NFVISG, 2019, 2020d). Quando utilizada,
a autenticacdo do AA deve ocorrer apds a validacdo de uma requisi¢cao pelo OA e antes
do encaminhamento desta para o Roteador Interno.

* Roteador Interno (IR) — O médulo de IR direciona todas as requisi¢oes (recebidas
do AS) internamente ao EMS. Ou seja, requisi¢des por operacdes de gerenciamento
de instancias de VNF sao enviadas para o Subsistema de VNF. Ainda, requisi¢des de
manuten¢do do proprio EMS sao repassadas ao Médulo de Configuragdo. O IR deve
conseguir rastrear a totalidade do fluxo de encaminhamento de uma requisicao no EMS,
ligando-lhe aos seus resultados e eventuais excecdes e erros. E normal que mais de
uma estrutura de mensagem seja usada no IR, por exemplo, na definicdo de um corpo
de mensagem especifico para requisitar o Subsistema de VNF ou para requisitar o
Moédulo de Configuragdo. Ao final, informacdes do resultado do processamento de uma
requisicao sdo retornadas ao AS para envio ao seu respectivo requerente.

* Subsistema de Monitoramento (MS) — Este médulo oferece um ambiente de execucao
para monitores de instancias de VNF. Em outras palavras, usudrios do EMS podem
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estabelecer, a partir das operagdes disponiveis no Subsistema de VNF, agentes de
monitoramento que sdo executados continuamente. Esses agentes devem prover suporte
ao desenvolvimento de gatilhos, possibilitando assim o envio de notificagdes, alertas e
relatérios para destinatarios especificos quando eventos de interesse sdo identificados.
O envio dessas mensagens € realizado por Interfaces de Monitoramento (MIf) préprias
dos agentes, evitando assim a sobrecarga do AS. A implementacido dos agentes de
monitoramento pode ser realizada a partir de processos e threads sob o controle direto
do EMS/MS, ou a partir de virtualizacao (tipicamente aninhada e leve) sob o controle
do sistema operacional hospedeiro do EMS. No ultimo caso, o sistema hospedeiro deve
prover ao EMS/MS todos os privilégios necessdrios para que este opere os agentes
de monitoramento virtualizados. Apesar de, a priori, um agente de monitoramento
ter acesso a qualquer operagdo disponibilizada no Subsistema de VNF, aquelas mais
comumente utilizadas estdo relacionadas ao monitoramento de uma instancia virtualizada
(e.g., envio de heartbeats) e da funcdo de rede sendo executada nela (e.g., filtragens e
inspecoes), além de métricas genéricas de desempenho (e.g., atraso e jitter).

Subsistema de VNF (VS) — O VS € um dos principais médulos da arquitetura proposta.
E a partir dele que se estabelece a comunicagio entre 0 EMS e uma ou mais plataformas
de execucdo de VNF. Este médulo deve reconhecer previamente o conjunto de operacoes
de VNF possiveis, além dos procedimentos de execugdao e modelos de resultado de cada
uma delas. Assim, mais do que aplicar uma operacdo em uma instancia de VNF, o
EMS pode interpretar o seu resultado e responder adequadamente ao requerente. Toda a
comunicacao descrita ocorre através de Interfaces de VNF (VIf). A geréncia dessas
interfaces varia de acordo com o projeto e implementagdo do EMS, mas a existéncia
de maltiplos VIf € natural. Exemplos de cendrios onde vérios VIf podem ser usados
sdo: definicdo de um VIf para cada plataforma de execucdao de VNF suportada pelo
EMS e criagdo de um VIf exclusivo para atender um agente de monitoramento do
MS (evitando a sobrecarga das interfaces de uso comum). No caso de solugdes de
EMS categorizados como restritas, em que operacdes extras além das previstas no
protocolo Ve-Vnfm-em sdo ofertadas, o AS deve configurar o AIf em concordancia
com as operacdes nao protocolares suportadas e oferecidas pelo VS. Também, nesse
caso em particular, multiplas operagdes nao protocolares oferecidas pelo VS podem ser
executadas de forma conjunta e organizada, gerando assim uma Unica operagado de alto
nivel disponibilizada no AS/AIf.

Moédulo de Configuracio (CM) — O objetivo primdrio do CM ¢€ estabelecer as
configuracdes de uma instancia de EMS (armazenadas na EMIB) em seus respectivos
modulos operacionais. Assim, apds a inicializagdo do EMS, os mddulos se encontrardo
completamente operacionais e responsivos a requisi¢coes. Apds a execucdo das tarefas de
inicializa¢do, o CM se torna um médulo administrativo disponivel, assim se mantendo
até o final do ciclo de vida do EMS. Dessa forma, operacdes como mudancas de
configuracao do EMS, ativacdo e desativacdo de agentes de monitoramento, inclusdo e
exclusdo de instancias de VNF gerenciadas e registro de novos usudrios sdo conduzidas
através dele. Essas operacOes administrativas sdo também disponibilizadas para os
usudrios através do AS, e suas efetivagdes ndo devem comprometer o desempenho das
tarefas de gerenciamento de instincias de VNF sendo executadas. E importante ressaltar
que o CM mantém o controle generalizado do EMS, sendo capaz de acessar e modificar
qualquer um de seus médulos configurdveis. Sendo assim, € importante garantir que o



73

acesso a esse modulo seja realizado apenas por usudrios com um nivel de privilégio
adequado.

De maneira geral, quando uma requisi¢ao € recebida pelo AS através do AlIf (AIf-AS), o
OA procede com a sua validac@o considerando seu conjunto de operacdes disponiveis. Caso
a requisi¢ao esteja conforme, esta € encaminhada ao AA (OA-AA) que autentica o requerente
e verifica se 0 mesmo possui privilégios para a execu¢do da operacdo pretendida. Caso a
requisicdo seja vadlida e autorizada, ela é entdo encaminhada do AS para o IR (AS-IR). O IR
realiza o registro interno para rastreio da requisi¢ao e a encaminha para o VS (no caso de
uma operagdo de gerenciamento de VNF — IR-VS) ou ao CM (no caso de uma operacdo de
(re)configuragao do EMS — IR-CM). Considerando que a requisicao € de gerenciamento de VNF,
o VS realiza a identificacao da plataforma de execucao de VNF que estd sendo requisitada e
o endereco de sua respectiva instancia virtualizada (essas informagdes sao incluidas pelo AS
durante o processo de validacdo da requisi¢dao). Atentando a essas informagoes, a requisi¢ao €
remodelada e encaminhada através da VIf adequada (VS-VIf). Por outro lado, se a requisi¢ao for
de uma operacdo de configuracdo do EMS, o CM identifica 0 médulo alvo da mesma e atua com
intermedidrio para sua execuc¢do através do plano de geréncia/informacao. Os resultados das
operagdes seguem o caminho inverso no EMS, sendo finalmente encaminhados ao requerente
pelo AS. Os demais pontos de acesso interno que devem ser destacados s@ao o MS-VS, que é
utilizado pelo MS para requisitar periodicamente ao VS operacdes de monitoramento de VNF
de seus agentes; e 0 MS-MIf, sendo usado no envio de mensagens geradas pelos agentes de
monitoramento do MS para seus respectivos assinantes.

A Figura 5.2 apresenta, através de um diagrama de sequéncia, o processo especifico de
entrada de requisi¢des e saida de resultados na arquitetura de EMS proposta. O diagrama ilustra
desde a entrada até a saida de uma requisicao que foi processada com sucesso. Esse processo
é referido no decorrer do trabalho como “E/S de Requisicdes”. Inicialmente, uma entidade
requerente envia uma requisicao ao EMS, esta € recebida e validada pelos submddulos do AS.
O AIf, entdo, analisa a requisi¢do quanto ao seu formato de pacote. Por exemplo, sendo o AlIf
um servidor HTTP, qualquer requisi¢do que nao siga o seu respectivo protocolo € descartada.
Ap6s validada neste nivel, a requisicdo € encaminhada ao OA, o qual verifica a disponibilidade
da operagdo requisitada. Nesse caso, se a requisi¢ao for por uma operagao inexistente, esta é
descartada e um c6digo de erro € enviado como resposta ao requerente (por exemplo, 404 quando
o protocolo HTTP € usado). O mesmo acontece quando a operacdo estd disponivel, porém
os argumentos providos sao invalidos ou insuficientes (para o caso HTTP, um cédigo de erro
400 pode ser retornado). Em seguida, no caso de um método de autenticacdo ser utilizado, a
requisi¢do € enviada ao AA, que valida o requerente e seu nivel de privilégio no EMS. Se o
requerente nao é autenticado, um c6digo de erro € retornado ao mesmo (em HTTP, os cédigos 401
e 403 podem ser aplicados). E importante ressaltar que, para autenticar o usudrio, o AA acessa
diretamente a EMIB para verificar a sua existéncia, a conformidade entre o autenticador recebido
e o registrado (e.g., senha, certificado) e o seu nivel de privilégio (o conjunto de informacdes €
denominado “Dados de Usudrio” no diagrama de sequéncia). Sendo a autenticacdo bem-sucedida,
uma confirmacdo € enviada ao OA, que encaminha a requisi¢ao para os médulos operacionais que
efetivamente a aplicam/executam no EMS. Por fim, apds o retorno desses médulos operacionais,
o OA recebe o resultado da requisicao e o encaminha para o seu respectivo requerente através do
Alf.

A Figura 5.3 mostra um diagrama de sequéncia detalhando uma operagao de configuragdo
no EMS. Neste trabalho esse processo € denominado como “Opera¢do de CM”. No diagrama, a
linha de vida denominada “E/S de Requisi¢des” opera como a entidade requerente da operacao e
representa todos os processos de entrada e saida de requisi¢des e resultados exibidos na Figura
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Figura 5.2: Entrada e Saida de Dados no EMS

5.2. Por sua vez, as demais linhas de vida da Figura 5.3 representam a linha de vida “Outros
Modulos” presente na Figura 5.2. Dessa forma, ap6s todas as validacdes e encaminhamentos do
AS, o IR recebe a requisi¢do, procedendo com o seu registro de rastreio. Esse registro atribui uma
identificag@o tinica para a requisicao, assegurando que todos os resultados posteriores decorrentes
de sua aplicacdo/execu¢do sejam devidamente informados ao requerente correto. Em seguida
a requisi¢do € enviada ao médulo CM, o qual identifica a operacdo a ser executada e verifica
se a mesma € consistente com o estado do EMS. Nessa etapa, erros semanticos da requisi¢ao
podem ser detectados, por exemplo, requisitar a inicializagdo de um agente de monitoramento
que ja estd sendo executado, ou ainda requisitar a modificacdo de um usudrio que nao existe
na EMIB. Nessas situacoes, apesar de a requisi¢do estar correta, sua aplicacado € invidvel e um
cddigo de erro € retornado (409 no caso de um servidor HTTP). Tanto as validagdes, quanto a
aplicacdo/execucao da operagdo requisitada podem demandar multiplos acessos a EMIB, sejam
eles para consultas ou para inser¢ao, modificacdo e remog¢do de dados. Operagcdes como a
remocao de um usudrio sdo exclusivamente tratadas com a atualizagao da EMIB, porém, outras
operacoes, como a inicializacdo de um agente de monitoramento, necessitam ser aplicadas em
modulos especificos, o que € realizado apds a atualizacdo da EMIB. Por fim, o resultado das
operagoes € retornado ao IR, que identifica o requerente e encaminha as informacoes ao AS.

A Figura 5.4 exibe o diagrama de sequéncia referente a uma operacdo de VNF sendo
executada através do EMS. Da mesma forma que no diagrama anterior (Figura 5.3), a linha de vida
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Figura 5.3: Operacao de Configuracdo no EMS

denominada “E/S de Requisi¢des” indica o processo da Figura 5.2. Por sua vez, as outras linhas de
vida da Figura 5.4 correspondem a linha de vida “Outros Médulos™ da Figura 5.2. Neste trabalho,
o processo apresentado a seguir € intitulado de “Operagdo de VS”. Inicialmente, um processo
de registro de requisic¢ao idéntico ao feito para operacdes de configuragdo do EMS € realizado.
Assim, a requisicao € identificada unicamente pelo IR e repassada de forma direta ao médulo de
VS. O VS valida a operacdo em relacdo a plataforma de execu¢do de VNF sendo requisitada,
determinando sua adequagao ao MA daquela plataforma. Se a operacao € dita invédlida nesse
nivel, um cédigo de erro € retornado como resultado (por exemplo, considerando um AS HTTP,
409). Caso contrario, o VS solicita a0 CM uma consulta a EMIB para recuperar os dados da VNF
alvo da requisi¢ao. Esses dados incluem, por exemplo, o IP/Porta de acesso para comunicagao
com a instancia virtual da VNF através de seu MA. Com isso, o VS prepara a requisi¢do para a
instancia de VNF considerando as tecnologias e protocolos de comunicacgao especificos da sua
respectiva plataforma de execucdo. Essa requisicdo € encaminhada a instancia de VNF através
do VIf, interface que também recebe, posteriormente, o resultado da operacdo. O resultado é
entdo formatado pelo VS em uma mensagem interna que € repassada ao IR. Finalmente, o IR
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recupera o registro da requisi¢do e identifica o requerente, remetendo os resultados a0 mesmo
através do AS.
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Figura 5.4: Operacdo de VNF no EMS

A arquitetura de EMS apresentada nesta se¢ao conta com médulos operacionais internos
suficientes para a efetivacdo de operacdes FCAPS em instancias de VNF variadas, considerando
as interfaces disponibilizadas pelos MA de suas respectivas plataformas de execucdo. Através da
implementagdo desses mddulos internos, € possivel desenvolver desde solu¢des de EMS simples,
como aquelas dedicadas e genéricas, até sistemas complexos, guarda-chuva e restritos. Além
disso, funcionalidades exclusivas e estratégias de multi-compatibilidade com diferentes formas
de implementac¢do de outros elementos operacionais do paradigma NFV (e.g., VNFM, OSS, BSS,
VNF) podem ser incluidas nos subsistemas da arquitetura. E importante ressaltar que, apesar
de modelos de implementacao e troca de mensagens serem sugeridos no decorrer da presente
se¢do, a arquitetura de EMS € genérica e flexivel, ndo sendo limitada por nenhuma tecnologia,
linguagem de programacdo ou interface de comunicacdo especifica. Por fim, a arquitetura
proposta conta com mddulos internos fracamente acoplados, i.e., ndo dependem diretamente
de outros médulos desde que suas interfaces e pontos de comunicacdo sejam compativeis,
evitando que solucdes de EMS assumam caracteristicas monoliticas de desenvolvimento. Assim,
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modelos de desenvolvimento e atualizagcdo independentes e distintos podem ser adotados para a
implementagdo e manuten¢do de cada médulo operacional em particular.

5.2 IMPLEMENTACAO DO PROTOTIPO HOLMES

Um protétipo foi desenvolvido como prova de conceito da arquitetura de EMS apresentada
na Secdo 5.1. O protétipo, chamado Holistic, Lightweight and Malleable EMS Solution
(HoLMES)!, implementa todos os médulos operacionais internos e interfaces previstas na
arquitetura de EMS, sendo completamente compativel com a arquitetura de referéncia NFV
da ETSI (NFVISG, 2014). O HoLMES foi projetado para ser genérico € comunicar-se com
diferentes plataformas de execu¢do de VNF e de NFV-MANO. Além disso, sua implementagdo
permite que vdrias instancias de VNF sejam gerenciadas ao mesmo tempo por uma tnica instancia
de EMS. Assim, o HOLMES ¢ classificado como MANO (independente), externo, restrito e
guarda-chuva. O protétipo € oferecido como um pacote de instalacdo isolado ou como uma
imagem pré-configurada no sistema operacional Ubuntu Cloud (Canonical, 2021b). Esse sistema
operacional prové um nucleo de operagdes e um ambiente para a instalacao de aplicag¢des, sendo
relativamente econdmico em termos da demanda de recursos computacionais e executando os
modulos da plataforma sem qualquer necessidade de modificagdo de cédigo.

O HoLMES foi implementado através da linguagem de programacdo Python 3. Em
particular, o Subsistema de Acesso (AS) utiliza a biblioteca Flask para operacionalizar a Interface
de Acesso. Ainda, nesse subsistema, o Agente de Operacao (OA) disponibiliza nativamente
as fung¢des do protocolo Ve-Vnfm-em (NFVISG, 2020c) cujo fluxo de requisi¢do acontece do
VNFM para o EMS. Como destaque, o Agente de Operacao suporta a execu¢do de drivers
de comunicacdo entre EMS e plataformas de NFV-MANO (em especifico, com o VNFM
dessas plataformas). Esses drivers providenciam as fun¢des do Ve-Vnfm-em que o fluxo de
requisi¢ao parte do EMS para o VNFM. Para isso, um template é disponibilizado pelo protétipo
(VnfmDriverTemplate), habilitando seus operadores a programar drivers de VNFM sob demanda.
O Agente de Autenticacao (AA) oferece métodos com diferentes niveis de seguranca para verificar
a autenticidade das entidades que geraram as requisi¢oes que chegam ao EMS, exemplos desses
métodos vao desde a aceitacdo incondicional (auséncia de autenticacio) até autenticacao baseada
em usudrio e senha. O Agente de Autenticacao € programado de maneira modular e pode ser
facilmente estendido com poucas alteracdoes em seu cédigo-fonte. O Roteador Interno (IR)
consiste em um ponto central de troca de mensagens entre os médulos do EMS. O Roteador
Interno € responsavel por criar rétulos de identificagio de requisi¢des e resultados, encaminhando
os mesmos para os modulos necessdrios através de chamadas de funcgao.

O Subsistema de Monitoramento (MS) foi implementado utilizando a biblioteca de
processamento paralelo do Python multiprocessing. Esse subsistema gerencia multiplos agentes
de monitoramento executados como processos. Os agentes comunicam-se com instancias de
VNF através do Subsistema de VNF, executando rotinas de monitoramento a partir das operagdes
disponibilizadas em suas respectivas plataformas de execu¢cdao. Um agente de monitoramento
€ assinado por usudrios autorizados de uma instancia do HoOLMES, os quais passam a receber
notificacdes de monitoramento disparadas na ocorréncia de eventos preestabelecidos. Essas
notificagdes sdo enviadas por Interfaces de Monitoramento (MIf) definidas pelos préprios agentes.
A programacdo de agentes de monitoramento deve ser realizada considerando um modelo impor-
tavel proprio do HOLMES, este fornecido como parte do protétipo (MonitoringAgentTemplate).
O ultimo subsistema, o Subsistema de VNF (VS), realiza a comunicacado entre o HOLMES e os
agentes de geréncia das plataformas de execu¢do de VNF. Como plataformas de execucao de

Disponivel em https://github.com/ViniGarcia/HoLMES
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VNF heterogéneas podem ser utilizadas, o Subsistema de VNF suporta a criacao e aplicacdo
de drivers de forma similar aquela empregada para a comunicagdao com o VNFM no Agente de
Operacdes. Assim, cada plataforma de execu¢ao de VNF apresenta um driver correspondente
que especifica suas operagdes de gerenciamento, além de definir uma Interface de VNF (VIf)
conforme a sua tecnologia e protocolo de comunicagdo em particular (e.g., REST, Socket e RMI).
O template usado para a criacdo dos drivers relacionados ao Subsistema de VNF também ¢é
provido junto ao protétipo (VufDriverlemplate).

A Base de Informacoes de Geréncia de EMS (EMIB) do HoOLMES ¢é construida com
o banco de dados relacional SQLite (The SQLite Project, 2021). A escolha do SQlite foi feita
devido ao seu bom desempenho, simplicidade e disponibilidade ampla de bibliotecas. Nessa base
de dados sdo armazenadas todas as informacdes necessdrias para a execuc¢ao € manutengao do
sistema, contendo tabelas como de usudrio, plataformas de execucdo de VNF, instancias de VNF,
agentes de monitoramento, entre outras. A EMIB, assim como os demais mdédulos do protétipo,
¢ gerenciada pelo Médulo de Configuragao (CM), o qual funciona como um eixo de execucdo de
operagdes de configuracdo e atualizagao do sistema. Assim, todas as requisicdes nao relacionadas
a uma instancia de VNF em particular passam pelo Médulo de Configuracdo, sendo entao
aplicadas de fato dentro do HOLMES. Essas operacdes de configuragdo e atualiza¢do do protdtipo
também sdo disponibilizadas (utilizando um protocolo préprio) pelo Agente de Operacdo, sendo
acessiveis por usudrios com privilégios de administradores do sistema. Em relacdo a comunicagao
interna, o HOLMES utiliza trés tipos principais de mensagens: (i) MensagemRI, modelo padrao
de troca de mensagens com o RI, mantém o rastreio de origem e destino do contetudo (utilizado
nas conexdes Sa-Ri, Ri-Mc e Ri-Vs); (i1) MensagemGl, contetido enviado em uma MensagemRI
quando o destinatario € o MC (Ri-Mc), contém informagdes necessarias para operacoes de
configuracdo/atualizacao do EMS; e (iii) MensagemVS, contetido de uma MensagemRI quando
o destinatdrio € o VS (Ri-Vs), contém informagdes para a execucao de requisicdes em instancias
de VNF.

5.2.1 Interconexao dos Mddulos Operacionais

As conexoes entre mdodulos e submddulos internos a arquitetura, tanto no plano de dados
(i.e., AIf-AS, OA-AA, AS-IR, IR-CM, IR-VS, VIf-VS, MS-VS, MS-MIf), quanto no plano de
geréncia (conexdes entre CM e outros médulos) e de informacdes (conexao entre CM/AS e EMIB)
sdo majoritariamente desenvolvidas através de chamadas de func¢des e compartilhamento de
memoria, utilizando argumentos e estruturas padronizadas. Essas conexdes ocorrem no contexto
de relacdes intraprocessuais (troca de mensagens entre (sub)mddulos distintos executados por
um mesmo processo) e interprocessuais (troca de mensagens entre processos). As interfaces
(AIf, VIf e MIf), entretanto, tipicamente consideram tecnologias e protocolos de comunica¢do
especificos na implementacdo da comunicacado entre os médulos operacionais da arquitetura e
elementos externos a mesma. Em particular, o Alf é implementado como um servidor HTTP.
Para isso, as orientacOes ETSI para implementa¢ao HTTP do protocolo de operagdes da interface
Ve-Vnfm-em (NFVISG, 2020c) foram atendidas. Ja as operacdes relacionadas a (re)configuracao
dos médulos de EMS (operacdes de CM) seguem um padrao préprio da arquitetura. No Alf, o
sistema de drivers de compatibilidade com plataformas NFV-MANO e OSS/BSS ¢ utilizado para
intermediar a comunicacdo de ambos os sentidos. Um driver faz a traducdo do protocolo do
EMS para o do elemento destino e vice-versa (ou seja, disponibilizando operacdes de EMS — via
HTTP - ou requisitando as de outros elementos operacionais da arquitetura ETSI NFV). O VIf
pode assumir diferentes tecnologias de comunica¢do suportadas pela linguagem de programacao
Python 3 e suas bibliotecas. Nesse cendrio, o sistema de drivers € utilizado exclusivamente para
requisitar operacgdes as diferentes plataformas de execu¢do que hospedam instancias de VNF,
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sendo o protocolo e tecnologia de comunicagdo implementado caso a caso. Por fim, a interface de
comunicacdo externa do MIf, similarmente ao VIf, € implementada pelo desenvolvedor do agente
de monitoramento ao qual esta se vincula, visto que a comunicagao parte exclusivamente do
EMS para os assinantes dos agentes disponiveis. Sendo assim, as limitagdes para o MIf também
derivam do suporte as tecnologias de comunicacdo provido pela linguagem de programacgao
adotada e suas bibliotecas.

5.3 EXPERIMENTACAO E RESULTADOS

Esta secao detalha e discute a experimentacgdo realizada para avaliar a funcionalidade
dos modulos operacionais da arquitetura de EMS apresentados na Secdo 5.1. As avaliacOes
consideram a implementacdo da arquitetura na solucao protétipo HOLMES, como especificada
na Secdo 5.2. A experimentacdo realizada, além de validar a execucdo de operacdes de FCAPS
em plataformas de execu¢do de VNF heterogéneas, avalia também a sobrecarga imposta pelo uso
de um EMS (no caso, o HOLMES) intermediando a comunicac¢do entre um OSS e estas mesmas
plataformas. Os indicadores de impacto dessa sobrecarga, além de suas causas, sdo evidenciados
na Subsecdo 5.3.1.

5.3.1 Estudo de Caso: Sobrecarga de Tempo de Operacao

No presente estudo de caso, a arquitetura proposta foi avaliada através do protétipo
HoLLMES na execucao de operagdes tipicas de gerenciamento de funcdes de rede virtualizadas.
Com isso objetiva-se determinar a sobrecarga imposta no tempo de operacdo devido ao uso do
EMS intermediando a comunicagdo entre um OSS e diferentes plataformas de execucdo de VNF.
Para tanto, dois cendrios sao comparados: (i) OSS implementando uma interface de comunicagao
para cada uma das plataformas de execucao de VNF testadas, requisitando operagdes de geréncia
diretamente aos seus MA; (ii) OSS implementando uma interface de comunicacdo tnica com o
EMS, o qual faz a interface para as requisicdes por operacdes de geréncia com as plataformas
de execucdo de VNF. Trés plataformas de execu¢dao de VNF foram testadas: Click-On-OSv
(COO - interface HTTP) (Marcuzzo et al., 2017), COVEN (interface HTTP e via Socket TCP)
(Fulber-Garcia et al., 2019a) e Leaf (interface HTTP) (Flauzino et al., 2020). Trés operagdes
providas de forma similar nessas plataformas foram executadas: (i) obter o estado de execucdo
da plataforma, que € uma operacao leve (Get Status); (ii) enviar uma fun¢do de rede para a
plataforma, operacdo de transferéncia de dados (Post NF); e (iii) configurar e iniciar uma funcao
de rede na plataforma, operacao de computacao intensiva (Post Configure and Start). O tempo
de operacao € medido a partir da 6tica do OSS, sendo a contagem iniciada no momento do envio
de uma requisi¢ao e cessada no momento do recebimento de sua resposta.

Duas mdquinas foram utilizadas na realiza¢do dos experimentos, uma para a instancia¢ao
dos elementos operacionais de geréncia e outra para a instanciacdo das fungdes de rede
virtualizadas. A médquina de geréncia hospeda tanto o OSS que emite requisi¢des, quanto uma
instancia do HOLMES. Essa médquina conta com um processador Intel Core 13 4010-U 1.9GHz,
8GB de memoria RAM DDR3 e Ubuntu 16.04. A segunda maquina € dedicada a instanciagdo e
execucao das fungoes de rede virtualizadas, sendo a virtualizagdo de cada plataforma de execugao
de VNF mantida somente durante a execugdo de seus respectivos experimentos. Essa mdquina
conta com processador Intel Core 15-3330 3.0GHz, 8GB de memodria RAM DDR3 e Ubuntu
16.04. A virtualizagdo das funcdes de rede foi feita através do hipervisor KVM. Todos os sistemas
utilizados estavam conectados a uma rede local GbE (Gigabit Ethernet) e contavam com um [P
dedicado. O ambiente de experimentacado € ilustrado de forma simplificada na Figura 5.5. Cada
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experimento foi executado 150 vezes, sendo 10% dos resultados extremos (i.e., melhores e piores)
descartados, totalizando o processamento ttil de 120 execugdes e alcancando um intervalo de
confiancga dos resultados de 95%.
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O primeiro experimento recupera o estado das plataformas de execu¢dao de VNF como
uma cadeia de caracteres. Essa € uma operacao de monitoramento considerada leve, pois nao
envolve transferéncia de arquivos e o tempo de processamento para sua efetivagao € desprezivel.
A distribuicdo por execucdo, a média e o Diagrama de Fluxo de Probabilidade Acumulada
(Cummulative Probability Flow Diagram - CPDF) do tempo dessa operagdo nas plataformas
testadas sdo apresentados, respectivamente, nas Figuras 5.6, 5.7 e 5.8. Nesse experimento, a
sobrecarga no tempo de execug¢ado originada pela utilizacdo do HOLMES variou entre 150% (Leaf)
e 300% (COO), sendo as sobrecargas intermedidrias iguais a 225% e 250% para, respectivamente,

COVEN-HTTP e COVEN-Socket. A maior discrepancia bruta de resultados, contudo, entre o
cenério (1) - sem EMS - em relacdo ao cenério (ii) - com EMS — ocorreu durante a testagem
do COVEN-Socket (10ms). Nesse caso, a maior sobrecarga € atribuida, além da presenga da
indirecdo de requisi¢cdes para 0 HOLMES, a necessidade do processamento de um protocolo
de camada sete (HTTP) no EMS utilizado, o que € dispensado no primeiro cendrio devido a
comunicagdo ser realizada exclusivamente via sockets TCP. A sobrecarga no tempo de operagcao
nas demais plataformas deve-se exclusivamente a indire¢cdo decorrente do EMS. Assim, a
diferenca no percentual médio do tempo de operacdo € atribuida as caracteristicas operacionais
das plataformas testadas, refletindo também na complexidade dos drivers de interfaceamento

usados pelo HOLMES.
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No segundo experimento sao enviadas funcdes de rede para as plataformas de execugao
de VNF. Essa operagao de configuracdo € dedicada a transferéncia de dados e arquivos. Os
resultados relacionados a distribui¢do por execucao, média e CPDF do tempo de operacdo sao
exibidos, em ordem, nas Figuras 5.9, 5.10 e 5.11. A média da sobrecarga do tempo de operagdao
decorrente do HOLMES variou entre 367% (COO) e 875% (COVEN-Socket), sendo os resultados
intermedidrios iguais a 173% para o Leaf e 389% para o COVEN-HTTP. A maior variagao do
tempo médio de operagcdo em relacdo ao primeiro experimento (i.e., Get Status) acontece devido
a necessidade da transferéncia de arquivos das func¢des de rede para um intermedidrio (i.e., o
EMS), que realiza entdo o envio para a plataforma destino. As func¢des de rede enviadas para cada
plataforma testada diferem entre si, dado que estas plataformas apresentam requisitos, capacidades
e caracteristicas especificas. Para o COO, a fun¢do de rede € um simples encaminhador de trafego
com 352 octetos; para o Leaf, a fung@o de rede encontra-se pré-instalada na plataforma (servidor
Apache?) e o pacote de configuracdo enviado contém 2797 octetos; para o COVEN, a funcdo de
rede enviada consiste em um encaminhador de trafego com dois componentes, sendo o pacote
enviado contando com 9287 octetos. A diferenca na quantidade de dados transmitida impacta
ativamente na variacao da sobrecarga produzida pela utilizacdo do EMS. Por fim, no caso do
COVEN-Socket, a maior sobrecarga é gerada por motivos andlogos aos do primeiro experimento,
estes agravados pela necessidade de transferéncia de dados. Destaca-se que, mesmo no pior caso
de sobrecarga (875%), o tempo extra absoluto ndo superou 35 milissegundos.
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O terceiro experimento realiza a configuracdo e inicializacdo das funcdes de rede
previamente enviadas para as plataformas de execu¢@o de VNF. Essas operagdes de configuracio
resultam em situacdes de computagdo intensiva internamente as plataformas. A distribuicao por
execuc¢ao, média e CPDF do tempo de operagdo nos cendrios testados sdo expostas nas Figuras
5.12,5.13 e 5.14, respectivamente. A média de sobrecarga no tempo de operagdo proveniente
do HoLMES variou entre 0,6% (COVEN-HTTP e COVEN-Socket) e 4,8% (Leaf), sendo o
resultado intermedidrio igual a 1,3% (COQO). Esse experimento apresenta a menor sobrecarga
relativa entre a utilizacdo ou ndo de um EMS intermediando a comunicacdo. Tal fendmeno
ocorre devido as caracteristicas de execugao das operacdes de configuracao e inicializacao de
funcoes de rede: requisi¢ao leve (sem transferéncia de dados), resultando em baixo tempo de
transmissao, e operagdo custosa, requerendo maior tempo de processamento internamente as
plataformas de execu¢@o de VNF. A plataforma Leaf representa o teto da variacao de sobrecarga.
Esse comportamento decorre da necessidade de duas chamadas HTTP para iniciar uma fun¢do
de rede na plataforma, ocasionando uma sobrecarga acumulada. Em contrapartida, as demais
plataformas exigem apenas uma chamada HTTP ou uma conexio via socket TCP para executar
uma operagio de inicializacio equivalente, culminando nas menores sobrecargas observadas. E
importante ressaltar, por fim, que o tempo absoluto elevado resultante da experimenta¢do com a
plataforma COVEN decorre desta ser um sistema mais complexo, com uma arquitetura modular
e uma variedade de caracteristicas que sdo aplicadas em tempo de inicializacdo, além do suporte
a instanciacao de varios componentes formando suas funcdes de rede.

Os resultados dos experimentos demonstram que a utilizacdo de um EMS (em particular,
do HoOLMES) acresce o tempo total de operacao para a aplicagdao de operacdes de geréncia em
plataformas de execu¢do de VNF. Porém, o HoLMES foi capaz de abstrair a comunicacdo com
diferentes plataformas, tratando a heterogeneidade dos agentes de geréncia e suas respectivas
tecnologias. Esse tratamento permite que, através uma interface tnica e padronizada, o OSS
consiga comunicar-se com uma variedade de plataformas, facilitando seu desenvolvimento e
usabilidade. Em relag@o a variacao da sobrecarga de tempo imposta pelo uso do HOLMES, esta
pode representar, percentualmente, maiores (875%) ou menores (0,6%) impactos conforme as
caracteristicas da operagdo requisitada e da plataforma de execuc¢do de VNF destino. Entretanto,
mesmo com casos de percentuais elevados, o acréscimo de tempo nao superou 78 milissegundos,
sendo uma variagdo bruta aceitdvel para uma miriade de cendrios sem requisitos estritos de
tempo.

5.4 SUMARIZACAO E DISCUSSAO

O gerenciamento de fungdes de rede virtualizadas € um dos desafios do paradigma
NFV. O EMS ¢ o elemento responsével pela requisicao de operacdes de geréncia diretamente nas
instancias de funcdes de rede virtualizadas. Esse elemento, entretanto, € parcamente abordado na
literatura recente, sendo frequentemente ignorado ou, quando utilizado, desenvolvido de forma
ingénua, sem considerar nenhuma orientacdo arquitetonica. Nesse contexto, as implementacoes
de EMS existentes sdo restritivas e com aplicabilidade limitada, contribuindo de forma periférica
para a evolucdo do gerenciamento de NFV. Para aprimorar o desenvolvimento de solugdes de
EMS e aumentar a participacdo do mesmo no controle do ciclo de vida das funcdes de rede
virtualizadas, uma arquitetura padronizada que oriente a implementacdo do mesmo € necessdria.
Através dessa arquitetura, é possivel definir médulos operacionais pouco acoplados, flexiveis e
atualizdveis, provendo longevidade as solu¢des desenvolvidas e previsibilidade em relacdo as
suas capacidades operacionais.
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Nesse contexto, este capitulo apresentou uma arquitetura interna para o elemento de
EMS totalmente compativel com a arquitetura de referéncia NFV. A arquitetura proposta consiste
em uma série de médulos operacionais independentes que se comunicam através de interfaces
e pontos de acesso padronizados, permitindo assim abstrair e intermediar de forma holistica a
comunicacdo entre VNFM, OSS/BSS e plataformas de execugdao de VNF. Essa arquitetura €
genérica, podendo ser aplicada no desenvolvimento de diferentes categorias e classes de EMS. Os
modulos operacionais previstos na arquitetura de EMS sdo: (i) EMIB - centraliza as informagdes
de geréncia do EMS; (ii) AS - responsdvel pela comunicacdo do EMS com elementos e usudrios
externos, trata o encaminhamento de requisi¢des e resultados, assim como a autenticacao dos
usudrios; (ii1) IR - dedicado a conduc¢ado de dados entre os médulos operacionais da arquitetura;
(iv) MS - incumbido de gerenciar monitores de instancias de VNF, assim como de enviar
mensagens e alertas gerados por eles para seus respectivos assinantes; (v) VS - encarregado da
comunicacdo entre o0 EMS e diferentes instancias de VNF, requerendo operagcdes de FCAPS
as mesmas; e (vi) CM - destinado a inicializar e atualizar os demais mdédulos operacionais da
arquitetura.

A arquitetura de EMS proposta foi implementada como um protétipo categorizado
como MANO (independente), externo, restrito e guarda-chuva. O protétipo, chamado Holistic,
Lightweight and Malleable EMS Solution (HOLMES), € fornecido como um pacote de instalagdo
ou como uma imagem de maquina virtual Ubuntu Cloud. Todos os médulos operacionais foram
desenvolvidos com a linguagem de programacao Python 3. O AS disponibiliza as operagdes
protocolares da interface Ve-Vnfm-em, além de operacdes restritas a plataformas de execucdo de
VNF especificas, através de uma interface HTTP (OA e AlIf). A comunicagdo com o NFV-MANO
e OSS/BSS variados € executada por um sistema de drivers que podem ser alocados sob demanda
e em tempo de execugdo no Alf. Ainda, usudrios e seus privilégios sao autenticados/conferidos
no AA. O IR € implementado como um direcionador de trafego interno que marca e armazena
referéncias das requisicdes recebidas. O MS gerencia processos que executam agentes de
monitoramento, estes realizam operagdes nas instancias de VNF e informam resultados relevantes
aos seus assinantes através de um MIf, este implementado de forma particular para cada agente.
O VS propicia a comunicacdo e a requisicao de operacdes de FCAPS para instincias de VNF que
executam sob plataformas variadas. Para isso, o VS assume um sistema de drivers similar ao
do AS, mas destinado a prover compatibilidade de comunicagdo entre o EMS e as plataformas
de execugdo de VNF (em particular, com os seus MA). A EMIB foi criada como um banco de
dados relacional SQLite que armazena informagdes esséncias para a configuracdo e manutengao
de uma instancia do HoLMES. Exemplos de tais informacdes sdo credenciais de usudrios,
instancias de VNF, drivers de compatibilidade, entre outros. Por fim, o CM tem acesso irrestrito
a EMIB, devendo aplicar as configuracdes nela contidas em todos os médulos operacionais,
além de atualizar os mesmos (quando requisitado) durante o ciclo de vida de uma instancia do
HoLLMES. Para isso, garante-se ao CM acesso direto e com privilégio pleno aos demais médulos
operacionais.

Um estudo de caso foi conduzido com trés experimentos, cada um com o objetivo de
analisar uma operacao tipica do gerenciamento do ciclo de vida de instincias de VNF: (i) obtenc¢ao
do estado da plataforma; (i1) envio/instalacdo de um VNFP; e (iii) configuracao/inicializagcao
de NF. No estudo de caso, trés plataformas de execu¢do de VNF com MA heterogéneos foram
consideradas: Click-On-OSv (Marcuzzo et al., 2017), Leaf (Flauzino et al., 2020) e COVEN
(Fulber-Garcia et al., 2019b). Cada experimento tem dois cendrios de execugdo: (i) um OSS
requisitando a operacdo de geréncia diretamente a instancia virtualizada através do protocolo
particular de sua respectiva plataforma; e (ii) um OSS requisitando a operagdo de geréncia ao EMS
por um protocolo padrdo, sendo que o ultimo entdo atua como intermedidrio na comunicacao
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com a instancia de VNF objetivada de acordo com a sua respectiva plataforma de execugdo. De
forma geral, os resultados obtidos demonstraram que a utilizacao de um EMS, em particular do
HoLMES, acresce o tempo de execucdo de uma operagao de FCAPS nas instancias de VNF, mas
padroniza com sucesso a requisicao de operagdes que apresentam uma mesma finalidade, porém
sdo providas de forma diferente nas plataformas de execu¢do de VNF testadas (em relacdo aos
seus protocolos e tecnologias). A sobrecarga causada pelo HOLMES varia conforme a tecnologia
de comunicagao utilizada, a operagado requisitada e a complexidade do driver (VS) empregado.
Entretanto, em valores absolutos, a sobrecarga analisada nos experimentos ficou contida entre 9 e
78 milissegundos, sendo esta admissivel em diversas circunstancias no contexto de um ambiente
NFV (e.g., inicializagcdo de funcdes de rede em processos de implantagcdo de servigos, que podem
chegar a escala de minutos para sua execucao completa).

Em suma, os experimentos validaram a capacidade dos médulos da arquitetura de EMS
proposta em gerenciar de forma holistica multiplas e diferentes plataformas de execugdo de
VNEF. Dessa forma, € possivel criar ambientes NFV em concordancia com a arquitetura ETSI
que suportam plataformas de execu¢do de VNF independentes e heterogéneas. Além disso, a
abrangéncia e flexibilidade de gerenciamento constatada também aprimora a portabilidade do
ambiente NFV, um dos requisitos da ETSI. Com a solucao proposta € desnecessario adaptar
internamente sistemas de NFV-MANO, OSS/BSS ou plataformas de execucao de VNF quando
elementos operacionais migram de uma infraestrutura a outra, concentrando as adaptacoes
(quando necessdrias) em um tnico elemento operacional: o EMS.
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6 CENARIOS DE APLICACAO DAS ARQUITETURAS DE VNF E EMS

Este capitulo apresenta um conjunto de cendrios de aplicagdo das arquiteturas dos
elementos de VNF e EMS apresentadas nos Capitulos 4 e 5. Mesmo sendo de naturezas
distintas, os cendrios de aplica¢do considerados se beneficiam tanto dos médulos operacionais e
interfaces de comunicagdo identificados nas arquiteturas de EMS e VNF, quanto dos modelos
operacionais dos prototipos COVEN e HOLMES. A seguir, a Sec¢do 6.1 discute as capacidades
de monitoramento de funcdes e servigos de rede oportunizadas pelas arquiteturas propostas; a
Secdo 6.2 discute o compartilhamento de instincias de VNF entre diferentes clientes; a Secao
6.3 discute o desenvolvimento de solugdes para emulacdo e testes de ambientes e servicos NFV.
Por fim, a Secdo 6.4 sumariza e discute de forma abrangente o capitulo.

6.1 MONITORAMENTO ABRANGENTE DE VNF

De maneira geral, processos de monitoramento de software € hardware podem ser
implementados em diversos niveis de granularidade, abrangéncia e computabilidade (Stucki
etal., 2021). A granularidade diz respeito a fonte das informacdes acessadas e recuperadas pelo
monitoramento. Em um extremo h4 o denominado monitoramento de caixa-preta, baseado em
métricas genéricas independentes da aplicacao ou do sistema especifico sendo monitorado. No
outro extremo, o monitoramento de caixa-branca € projetado para uma aplicagdo e/ou sistema
em particular. Entre esses extremos, existem monitoramentos chamados caixa-cinza que sao
intermedidrios. O monitoramento de caixa-cinza considera alguns aspectos dos sistemas sendo
monitorados, mas descartam métricas que englobam informag¢des muito especificas de tais
sistemas. Assim, 0 monitoramento caixa-cinza tipicamente foca no sistema e nao nas aplica¢des
sendo executadas neste. Por exemplo, uma estratégia de monitoramento de caixa-cinza obtém
informagdes especificas de uma VNF a partir do sistema hospedeiro de sua plataforma de
execucao.

A abrangéncia refere-se a capacidade de monitorar apenas métricas isoladas ou de
interpretar correlacdes entre multiplas métricas simultaneamente. Tipicamente, o processamento
simultaneo de multiplas métricas permite que diferentes propriedades de um objeto gerenciado
sejam levadas em consideragdes para um diagndstico mais apurado. Uma correlagdo de
multiplas métricas € chamada de hiperpropriedade (Finkbeiner et al., 2019). Ressalta-se que uma
hiperpropriedade pode ser criada através de métricas provindas tanto de monitoramentos de caixa-
preta quanto de caixa-branca. Finalmente, a computabilidade refere-se as capacidades e limitagdes
dos proprios monitores, podendo estes apenas fornecer as métricas monitoradas para serem
interpretadas por um agente humano ou processd-las e interpretd-las previamente, retornando
conclusdes de mais alto nivel sobre o estado de um objeto monitorado (e.g., (Mandal et al.,
2020)). A Figura 6.1 ilustra granularidade, abrangéncia e computabilidade em dimensdes onde
podem ser localizados os monitores. A proximidade de uma estratégia de monitoramento com o
ponto A (origem) indica caracteristicas de caixa-preta, baixa abrangéncia e baixa capacidade de
processamento e interpretacdo de métricas. Ja a proximidade do ponto B indica um monitor com
caracteristicas de caixa-branca, grande abrangéncia e processamento/interpretacao sofisticado
das métricas disponiveis.

Atualmente, existem multiplos contextos de monitoramento de NFV. Um contexto
especifico onde frequentemente técnicas de monitoramento sdo empregadas € a detec¢ao de
anomalias e de gargalos de execucdo em servicos de rede. Em tal cendrio, ferramentas como
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Figura 6.1: Representagdo em Dimensdes das Caracteristicas de Monitores

NFVPerf (Naik et al., 2016) e o detector de anomalias proposto em (Sauvanaud et al., 2016)
usam estratégias de caixa-preta e caixa-cinza para monitorar métricas genéricas de rede, memoria
e processamento das mdquinas virtuais para detectar pontos de sobrecarga em um servico
virtualizado. No caso do NFVPerf o monitoramento € realizado exclusivamente através do
hipervisor que suporta o ambiente virtualizado. A principal vantagem dessa estratégia consiste
na compatibilidade imediata com qualquer VNF. Porém, apesar de ser eficiente em apontar
pontos de sobrecarga isolados no servico, essa estratégia € pouco eficiente em diagnosticar os
motivos da sobrecarga. Por exemplo, € impossivel indicar, em uma funcao de rede especifica
composta por varios componentes, aquele que estd sobrecarregado. O detector de anomalias em
(Sauvanaud et al., 2016) aparelha o sistema hospedeiro executado em uma maquina virtual para
realizar as medicdes das métricas necessdrias. Com isso, essas medi¢des podem ser classificadas
como de caixa-cinza. Diferente do NFVPerf, a estratégia permite averiguar sobrecargas em
diferentes componentes de func¢des de rede. Entretanto, essa estratégia exige a preparacao
prévia e individual das plataformas de execucdo de VNF para permitirem a coleta das métricas
correspondentes. Nenhuma das duas ferramentas permite a previsao da ocorréncia de novos
pontos de sobrecarga uma vez solucionado o atual. Por exemplo, essas ferramentas sdo incapazes
de determinar se reconfigurando adequadamente uma VNF sobrecarregada o bom funcionamento
das VNF posteriores em uma topologia de servigo serd garantido ou nio.

Uma terceira solu¢do de monitoramento proposta em (Sanchoyerto et al., 2019) usa
sistemas existentes em nuvens OpenStack para monitorar métricas relacionadas ao hardware
fisico e virtualizado (i.e., maquinas virtuais). Essa estratégia se beneficia de operacoes do
OpenStack para disparar agdes automaticas quando cendrios preestabelecidos sdao detectados
no monitoramento. Um exemplo de acdo € a escala automadtica de instancias de VNF. Além
disso, incluir o hardware fisico no monitoramento facilita a detec¢do de gargalos que nao
necessariamente sdo diretamente relacionados a um servigo especifico, mas ao conjunto de
servigos em execu¢do na maquina fisica. Um exemplo desse cendrio € o estouro da pilha de rede
da méquina fisica devido a pequenas sobrecargas de trafego em todos os servicos executando na
mesma, gerando uma grande sobrecarga acumulada. Entretanto, similar aos outros monitores,
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este ndo prevé as consequéncias da resolucio de gargalos e ndo pode recuperar métricas internas
as instancias de VNF.

Também, normalmente, plataformas de execu¢ao de VNF existentes ou nao oferecem
agentes de geréncia nativos (Martins et al., 2014) (OPNFV, 2021) (Intel, 2021) (Hwang et al.,
2015) (Zhang et al., 2016b) (Zheng et al., 2018) (Gallo et al., 2018) (Marku et al., 2019), ou o
fazem limitadamente quanto ao monitoramento possibilitado por eles, promovendo a recuperagao
de métricas gerais e relatorios de erros de execu¢do (Marcuzzo et al., 2017) (Flauzino et al., 2020).
Da mesma forma, as solucdes de EMS existentes, em geral, ndo proveem suporte (Canonical,
2021a) (ETSI, 2021), ou fornecem suporte limitado (i.e., requer aparelhamento do sistema
hospedeiro de uma plataforma de execucdao de VNF) (Berlin, 2021) para acesso as métricas
internas as instancias de VNF. A excecdo é o EMS presente no ClouStack Vines (Flauzino et al.,
2020), o qual permite que extensoes de protocolos sejam feitas para estabelecer a comunicagao
com plataformas de execucdo de VNF, habilitando a obten¢dao das métricas de monitoramento
quando providas pelas mesmas.

Via de regra, o monitoramento de fungdes de rede virtualizadas permite apenas monitorar
o consumo de recursos computacionais € métricas de caixa-preta. Essa limitacdo decorre da ndo
disponibilizacdo de métricas relacionadas a execugao das proprias funcoes de rede (NF), seja
pela ndo existéncia de agentes de monitoramento especificos, ou seja pela falta de suporte a estes
mesmos agentes por parte do MA das plataformas de execu¢do de VNF. Um fendmeno semelhante
acontece em relacdo as solu¢des de EMS, que empregam poucos esfor¢os para adequarem-se aos
agentes de geréncia de plataformas de execucdo de VNF heterogéneas, assim inviabilizando que as
métricas de monitoramento, quando disponiveis, sejam acessadas pelo NFV-MANO ou OSS/BSS
através de um protocolo de comunicacao padronizado (i.e., Ve-Vnfm-em). As arquiteturas
propostas para plataformas de execu¢do de VNF e para o elemento de EMS apresentam solucdes
para ambos os desafios citados. Em relacdo as plataformas de execucdo de VNF, a arquitetura
proposta prevé a criacdo de um agente de geréncia (MA) robusto, o qual suporta agentes
estendidos de monitoramento (EA) programados pelos desenvolvedores das fungdes de rede.
Desse modo, monitoramentos especificos podem ser programados e executados em conjunto a
funcao de rede, permitindo o acesso a métricas de caixa-branca em tempo de execucido da mesma.
Adicionalmente, a arquitetura de EMS proposta propicia a criagdo de solugdes restritas, porém
maledveis, estas concretizadas através de um VS configurdvel sob demanda. Assim, € possivel
incluir a recuperacdo de métricas de caixa-branca ao executar operacdes protocolares da interface
Ve-Vnfm-em, como a GET /vii/indicators (NFVISG, 2020c).

6.1.1 Experimentagdo e Resultados

Para verificar a viabilidade da realizacdao dos processos de monitoramento descritos
nesta se¢do, realizamos uma série de experimentos utilizando tanto a plataforma de execucao
de VNF COVEN, quanto a solugdo EMS HoLMES para recuperar e disponibilizar métricas
com diferentes granularidades. O cendrio de experimentacdo consiste em uma funcao de rede
de filtragem de pacotes sendo executada por uma instancia da plataforma COVEN. O primeiro
componente de tal fun¢do € responsavel pela filtragem de pacotes em camada dois, encaminhando
trafego origindrio de enderecos MAC considerados confidveis. O segundo componente realiza
a filtragem de pacotes em camada trés, encaminhando o trafego proveniente de enderecos IP
autorizados. Sendo assim, quadros e pacotes com enderecos de origem considerados maliciosos
ou desconhecidos sdao imediatamente descartados pela funcao de rede. O filtro de pacotes adotado
contempla uma série de agentes estendidos disponibilizados para ambos componentes. Esses
agentes conseguem medir e prover as métricas descritas a seguir:
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* Recv Packets: nimero absoluto de pacotes recebidos pelo componente. Esta métrica
pode ser considerada de caixa-branca, baixa abrangéncia e baixa computabilidade.

* Recv Bytes: numero absoluto de bytes recebidos pelo componente. Esta métrica pode
ser considerada de caixa-branca, baixa abrangéncia e baixa computabilidade.

* Frwd Packets: nimero absoluto de pacotes encaminhados pelo componente. Esta mé-
trica pode ser considerada de caixa-branca, baixa abrangéncia e baixa computabilidade.

* Frwd Bytes: nimero absoluto de bytes encaminhados pelo componente. Esta métrica
pode ser considerada de caixa-branca, baixa abrangéncia e baixa computabilidade.

* Frwd Packets Rate: relacio percentual entre pacotes encaminhados e pacotes recebidos
pelo componente. Esta métrica pode ser considerada de caixa-branca, alta abrangéncia
(correlaciona as métricas de pacotes recebidos e encaminhados) e baixa computabilidade.

Além das métricas de caixa branca intrinsecamente relacionadas a fun¢do de rede em
execuc¢do na instancia da plataforma COVEN, também existem as fun¢des de monitoramento
e métricas de caixa-preta e caixa-cinza providas pela prépria plataforma de execugdo de VNF.
Um subconjunto de tais fun¢gdes e métricas foi empegado no contexto do experimento realizado,
sendo estas descritas a seguir:

* Get Status: métrica que verifica a disponibilidade de uma instancia da plataforma
COVEN. Esta métrica pode ser considerada de caixa-preta, baixa abrangéncia e baixa
computabilidade.

* Get List: fungdo de monitoramento que retorna uma lista de métricas recuperdveis
considerando o estado atual da plataforma. Esta fun¢do informa, além das métricas
nativas da plataforma, também as métricas disponibilizadas por agentes estendidos das
funcOes em execucdo. Desta forma, em vista das caracteristicas dos dados providos por
esta funcdo de monitoramento, ela pode ser considerada uma métrica de caixa-cinza,
baixa abrangéncia e baixa computabilidade.

Para o gerenciamento da instancia da plataforma COVEN executando a funcdo de rede
previamente descrita, utilizamos em nosso cendrio de teste uma instancia do EMS HoLMES.
O driver que permite a comunicacao entre o HOLMES e COVEN foi estendido para recuperar,
além das métricas providas pelo MA da plataforma de execucdo de VNF, recuperar, calcular e
prover uma nova métrica, chamada Get Dropping Rate.

A métrica Get Dropping Rate informa o percentual de descarte de pacotes de cada
componentes da funcdo de rede. Para fazer isso, 0 EMS requisita duas métricas ao MA da instancia
da plataforma COVEN, sendo estas requisi¢oes efetuadas para cada um dos componentes: Recv
Packets e Frwd Packets. Ap0Os arecuperacao das métricas, o proprio EMS calcula a taxa de descarte
de cada componente, retornando as mesmas como o resultado da fun¢cdo de monitoramento.
Sendo assim, esta métrica pode ser considerada de caixa-branca, alta abrangéncia (correlaciona
duas métricas), e alta computabilidade (necessita de comunicac¢do em rede para ser calculada).

Tanto a func¢ao de rede, quanto o EMS foram instanciados em uma maquina com Core
134010, com 8GB de memoéria RAM DDR3, executando o sistema operacional Ubuntu 16.04 e
utilizando virtualizag¢do baseada em processos. O sistema hospedeiro cumpriu o papel de cliente,
disparando as requisicdes pelas métricas descritas ao EMS. Para cada requisi¢ao, medimos
o tempo de resposta entre o envio da mesma e o recebimento do resultado. Os testes foram
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executados 30 vezes para cada métrica, gerando um intervalo de confianca dos resultados de
95%. Finalmente, como o tempo de resposta para a recuperacao das métricas de Recv Packets,
Recv Bytes, Frwd Packets e Frwd Bytes sao muito semelhantes, para facilitar a visualizagao, os
graficos exibem apenas os resultados relacionados a operacao Frwd Packets.
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Figura 6.2: Tempo de Resposta para a Obtencdo de Diferentes Métricas

A Figura 6.2 exibe os resultados para os testes realizados no cenario previamente
descrito. O eixo X do gréfico determina a operagdo testada, sendo GS o acronimo para Get
Status, GL para Get List, FP para Frwd Packets, FPR para Frwd Packets Rate e GDR para Get
Dropping Rate. As barras, em conjunto com o eixo Y, apresentam a média do tempo de resposta,
em milissegundos, para a recuperagao das métricas. As barras de erro indicam o desvio padrao
correspondente.

Como € possivel observar no gréfico, o processo de recuperacdo das métricas GS,
GL, FP e FPR apresentam tempos de resposta muito proximos. Esse fendmeno ocorre pois,
mesmo sendo métricas de natureza diferente em relacdo a granularidade, todas apresentam baixa
computabilidade, sendo o tempo de transmissao dos dados dominante em relagdo ao tempo de
computacao/célculo destes na plataforma de execucao de VNF. Vale ressaltar, entretanto, que
dentre as métricas de baixa computabilidade, apenas FPR é considerada uma hiperpropriedade,
uma vez que correlaciona outras duas métricas (Recv Packets e Frwd Packets). Porém, o cdlculo
feito para a geracdo do dado de FPR ¢€ trivial, consistindo apenas em um teste condicional e uma
expressao aritmética (baixa computabilidade), ndo impactando significativamente no tempo de
resposta.

A tnica métrica considerada de alta computabilidade, a GDR, apresentou um tempo
de resposta consideravelmente maior quando comparada as demais métricas (110% a 125% de
acréscimo). Tal diferenca decorre, principalmente, do fato desta métrica ser uma hiperpropriedade
calculada no contexto do EMS, e ndo na prépria instancia virtual executando a funcao de rede.
Sendo assim, o EMS deve realizar um conjunto de processos de recuperacdo de métricas providas
pela VNF para, s6 entdo, conseguir calcular o GDR. Com isso, apesar de o cidlculo do GDR
ser muito semelhante ao realizado para o FPR, a sobrecarga de requisicoes realizadas gera o
aumento verificado para o tempo de resposta.

O experimento realizado objetivou apresentar multiplas possibilidades de monitoramento
a partir da ado¢ao dos médulos das arquiteturas de VNF e EMS propostas, em especial o MA
(VNF), EA (VNF) e VNS (EMS). Através desses modulos, é possivel fornecer, recuperar e
calcular métricas de monitoramento distintas, incluidas em diferentes categorias de granularidade,
abrangéncia e computabilidade. Finalmente, € importante destacar que, a partir das métricas
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fornecidas nativamente pela plataforma de execu¢do de VNF, € vidvel programar novas métricas
e fun¢des de monitoramento a serem fornecidas exclusivamente pelo EMS. Para isso, apenas
modificagcdes no driver da plataforma de execu¢ao de VNF em uso s@o necessdrias, ndo sendo
imposta nenhuma alteracao da plataforma ou da funcdo de rede nela executada.

6.2 COMPARTILHAMENTO DE INSTANCIAS DE VNF ENTRE CLIENTES

O paradigma NFV demonstra grande potencial para ser explorado como uma oportuni-
dade de mercado, provendo fungdes e servigos de rede sob demanda. Para que esse potencial
seja devidamente aproveitado, modelos de venda/aluguel dos elementos virtualizados de rede
precisam ser investigados. Em trabalhos recentes, marketplaces, como T-NOVA (Xilouris et al.,
2015) e FENDE (Bondan et al., 2019), foram criados para oferecer, intermediar a negociacao
e hospedar/executar funcdes e servigos de rede em suas infraestruturas, usando modelos de
pagamento por produto ou por uso. Outras propostas relativas a negociacao em NFV sugerem
a oferta de fungdes, servigcos e recursos computacionais virtualizados por leildes (Gu et al.,
2016) (Zhang et al., 2017). Todos esses esfor¢os culminaram em um novo modelo de negdcios,
chamado de NFV-as-a-Service (NFVaaS) (Xilouris et al., 2015), que tem como seu princi-
pal produto componentes para o nucleo da rede. Tal modelo, como outros as-a-service (e.g.
Software-as-a-Service, Platform-as-a-Service), aglutinam parceiros de negdcio (e.g., provedores
de conteudo, aplicacdes e infraestrutura) que oferecem servigos para multiplos clientes (i.e.,
atores que contratam um servico). As negociagdes no modelo as-a-service orientam-se por um
conjunto de requisitos que visam acompanhar a dinamicidade e heterogeneidade do mercado
e dos clientes (Li e Wei, 2014): (i) rdpida adequagdo a mudangas nos servigos prestados; (ii)
viabilidade de compartilhamento e retiso de recursos; (iii) garantia de um ambiente seguro que
possibilite a colaboragdo plena entre provedores e clientes.

Apesar da tecnologia NFV ser naturalmente dgil e inovadora na prototipagdo, lancamento
e manuten¢ao de fungdes e servicos de rede, poucas investigagdes foram conduzidas abordando
o compartilhamento destes entre diferentes clientes. Nesse cendrio, trabalhos recentes tratam
particularmente da implantacdo de servigos compartilhados (Hmaity et al., 2016) (Soualah et al.,
2018), dos requisitos funcionais do compartilhamento de funcdes de rede andlogas em topologias
de servico (Antonenko et al., 2018) e do compartilhamento de recursos computacionais em
ambientes de virtualizacdo (Ordonez-Lucena et al., 2017) (Savi et al., 2019). Além dessas
aplicacgdes, topologias de servico com fungdes compartilhdveis também foram definidas através
da teoria de conjuntos (Fulber-Garcia et al., 2020a): seja G uma topologia de servico com
vértices V, representando fungdes de rede, e arestas E, compondo as conexdes logicas entre
funcdes de rede, considere duas topologias de servico G| = (Vi, E1) e G, = (V,, E») tal que
ViNnV, # 0. Assim, diz-se que uma func¢do de rede, isto é, um vértice identificado por v;, é
compartilhdvel entre G| e G, se v; € V| N V,. A Figura 6.3 apresenta de forma simplificada a
defini¢do formal de topologia de servico com compartilhamento, sendo a funcdo denominada
vz o ponto de compartilhdvel entre as topologias G| e G,. Entretanto, a utilizacdo pratica
das propostas relativas ao compartilhamento de instancias de VNF entre clientes distintos sdo
regularmente limitadas pela falta de ferramental adequado que as suportem em um ambiente
virtualizado real.

Diversos desafios precisam ser abordados para preparar um ambiente NFV, em especial
o dominio de trabalho de VNF, para suportar o compartilhamento de funcdes de rede e, ao
mesmo tempo, garantir o cumprimento de politicas e acordos firmados entre cliente e provedores.
O primeiro diz respeito a configuracdo das funcdes de rede compartilhadas para suportar
necessidades de clientes heterogéneos que as utilizam em seus servigos. Uma possivel solugao



92

G1 = ({v1, vz, v3, va}, {e12, 23, e34})

G2 = ({vs, v3, ve}, {es3, ese})

_J

Figura 6.3: Defini¢ao Simplificada de Topologia de Servico com Compartilhamento

consiste na definicao de pontos de variacdo no cédigo-fonte das funcdes de rede, permitindo a
criacdo de diferentes linhas de produto com um mesmo software (da Cruz Marcuzzo et al., 2012).
Desse modo, funcdes podem ser adaptadas para executarem uma linha de produto apropriada
para acomodar requisitos funcionais e de desempenho de conjuntos especificos de clientes.

Outro desafio do compartilhamento de VNF € assegurar a privacidade de dados dos
clientes. Nesse caso, niveis de isolamento de uma fungao de rede podem ser criados e o acesso
dos clientes limitado apenas aos seus recursos particulares. Nota-se a adocao de tal estratégia
no contexto de Software-as-a-service (Pearson e Charlesworth, 2009) (Masmoudi et al., 2014),
sendo possivel naturalmente a adaptar ao paradigma NFV. Nesse caso, a funcao de rede pode
ser especifica de cada cliente, mas a pilha de rede compartilhada, assim como a pilha de rede
pode ser individualizada e a fun¢cdo compartilhada, ou, ainda, ambos serem compartilhados entre
todos os clientes.

Um terceiro desafio consiste na seguranca das funcdes compartilhadas. Além dos
tradicionais ataques de negacao de servico, que em funcdes compartilhadas exigem a identificacao
do cliente alvejado apds a deteccdo e mitigagcdo do ataque, também existe a possibilidade de um
ataque interno advindo de um cliente malicioso. Isso posto, € favordvel que o compartilhamento
de funcdes de rede, em especial naquelas que trafegam dados sensiveis, agrupe clientes distintos,
porém que guardem determinado grau de confianga entre si, como ao pertencerem a uma
mesma federacdo. Além dos desafios levantados, outros pontos de interesse relacionam-se a
interoperabilidade, disponibilidade, escalabilidade, desempenho e confiabilidade das fun¢des de
rede compartilhadas.

Delineados os desafios, o proximo passo em direcao a um modelo NFVaaS com suporte
a funcdes e servicos compartilhados consiste da constru¢ao de um ferramental adequado para
executd-los. Como exemplos de ferramentas necessdrias estao plataformas de execu¢cdao de VNF
e solucdes de EMS conscientes da pluralidade de clientes atendidos pelas instancias de VNF
em um ambiente NFV. Em particular, as plataformas de execu¢cdao de VNF devem ser capazes
de produzir as condi¢des necessdrias para a implementagdo de médulos especificos por cliente,
individualizando e provendo privacidade a etapas do seu respectivo processamento de trafego.
Além disso, as plataformas devem contar com capacidades de gerenciamento das func¢des de rede
executadas que considerem os clientes atendidos por elas.

A arquitetura de plataformas de execucao de VNF proposta no Capitulo 4 apresenta
modulos flexiveis o suficiente que suportam as caracteristicas de execu¢cao do modelo NFVaasS.
Por exemplo, o VNS pode ser aparelhado para destinar uma interface de rede virtual para um
cliente especifico, associando-lhe uma ferramenta de rede virtual particular (se necessario).
O PPS, no que lhe concerne, pode executar funcdes de rede com multiplos componentes
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onde alguns sdo utilizados apenas por um conjunto dos clientes. Nesse caso, uma logica
de encaminhamento personalizdvel deve ser introduzida no ITF. O NSHP pode atuar como
um moédulo de compatibilidade, possibilitando a uma mesma plataforma atender clientes que
transmitem/recebem trafego de rede com e sem NSH. Em conclusdo, fun¢des de rede podem
ser aparelhadas com agentes estendidos que coletam dados por fluxo ou por cliente, provendo
os mesmos pelo MA. Da mesma forma, agentes estendidos podem funcionar como chaves para
viabilizar a variacdo de caracteristicas da funcdo de rede, tornando as mudancas entre as linhas
de produto possiveis realizdveis através do MA.

Solucgdes de EMS, no contexto de compartilhamento de funcdes de rede entre varios
servigos/clientes, assumem importantes papéis no controle de acesso e na disponibilizacao de
operag0es, principalmente para sistemas OSS/BSS que podem ser controlados por clientes que
contratam servicos no modelo NFVaaS. Considerando a arquitetura de EMS apresentada no
Capitulo 5, diversos médulos operacionais podem ser adaptados para suportarem a geréncia de
func¢des de rede compartilhadas. Por exemplo, a EMIB pode incluir tabelas de relacionamento
entre usudrios e instancias de VNF, estas contendo informacdes como niveis de privilégio de
acesso a operacao e IPs ou rotas de comunicacdo exclusivas de um determinado cliente. Assim,
o AS pode ser desenvolvido para considerar tais informacdes durante a autenticacao e validacao
de uma requisi¢do. Mais, uma das principais atribuicdes de um EMS, o interfaceamento entre o
MA das plataformas de execu¢do de VNF com o VNFM e OSS/BSS, apresenta-se como uma
atividade ainda mais critica. Isso ocorre pois, como destacado anteriormente, novas operagoes
podem se fazer necessdrias, sejam elas para monitoramento orientado a clientes ou para a
modificagdo de linhas de produto através de pontos de variacdo nas fungdes de rede. Essas
operacoes sdo identificadas e executas pelo VS e oferecidas para os usudrios autorizados através
do AS. Por fim, ressalta-se, apesar dos protétipos COVEN e HoLMES apresentarem algumas das
fun¢des de suporte a compartilhamento de instancias de VNF descritas nesta se¢do, eles ndao
foram nativamente desenvolvidos para operarem em tal cendrio de execugao, sendo necessarias
modificagdes e novas funcionalidades para se adequarem completamente a0 mesmo.

6.2.1 Experimentagdo e Resultados

De forma a analisar aspectos operacionais e de monitoramento de fungdes de rede
compartilhadas, esta subsecdo apresenta um estudo de caso de compartilhamento entre multiplos
servicos de uma instancia de fun¢do de rede executando um sistema de prevencao de intrusao
baseado em assinaturas de trafego.

Para executar o experimento, uma fun¢ao de rede de andlise, encaminhamento e descarte
de trafego de rede foi desenvolvida. Esta fun¢do opera buscando assinaturas consideradas
maliciosas no conteddo de pacotes de rede enderecados para servigos especificos; se uma
assinatura € encontrada, o pacote € descartado; caso contrdrio, o pacote € encaminhado ao seu
destinatdrio. Além de realizar o processamento de trafego, também fornece agentes estendidos
para seu monitoramento e configuragdo. Tais agentes sdo descritos a seguir:

* Post Service IP: funciao que permite cadastrar um servigo, através de seus enderecos
IP, para ter seu trafego de rede analisado pela funcdo de rede. Sendo assim, apds
executada com sucesso, para todo o pacote cujo endereco IP de destino estiver contido
na lista de servigos cadastrados, a funcio de rede procederd com o processo de busca
por assinaturas maliciosas.

* Get NF Statistics: funcido que retorna a quantidade total de pacotes e nimero absoluto
de bytes recebidos pela fun¢do de rede, assim como o seu tempo total de operagao.
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* Get Services Statistics: funcido que retorna a quantidade total de pacotes e nimero
absoluto de bytes processados para cada um dos servigos cadastrados na funcdo de rede,
assim como o tempo total dispendido com as andlises realizadas para estes.

A funcdo de rede previamente apresentada foi instanciada em um elemento virtualizado
do emulador NIEP (Tavares et al., 2018), sendo esta executada através da plataforma COVEN.
Além da instancia de VNF, o cenario de testes também conta com dois elementos virtualizados
NIEP que atuam como clientes (chamados “Cliente #01” e “Cliente #02”) de dois servigos
distintos, cada um também provido em um elemento virtualizado e referidos como “Servi¢o #01”
e “Servico #02”. Finalmente, um sexto elemento virtualizado € utilizado para hospedar uma
instancia do EMS HoLMES, empregada na geréncia e monitoramento da plataforma COVEN e
de sua funcdo de rede em execugdo. Destaca-se que a fungdo de rede processa o trafego destinado
aos dois servigos, o que a torna uma instancia compartilhada. O cendrio de testes descrito é
ilustrado na Figura 6.4.

—————=
Cliente #01 i
Servidor #01
Fungdo de Rede
{COVEN)
=
Cliente #02 E
Servidor #02

Figura 6.4: Cendrio de Testes de Compartilhamento de VNF

Para os testes, o “Cliente #01 dedica-se a enviar requisicoes ao “Servico #01”, enquanto
o “Cliente #02” envia requisi¢des ao “Servico #02”. Existem quatro tipos de requisicdo:
requisi¢oes de rdpida rejeicdo (Fast Reject — FR), que consistem em pacotes com 50 bytes,
sendo os quatro primeiros um padrdo malicioso; requisi¢cdes de rdpida aceitagdo (Fast Accept —
FA), sendo estas representadas por pacotes com 50 bytes de contetido sem padrdes maliciosos;
requisi¢coes de rejeicao lenta (Slow Reject - SR), consistindo em pacotes com 500 bytes e com
um padrdo malicioso entre os bytes de nimero 396 e 400; e requisicdes de aceitacdo lenta (Slow
Accept - SA), contemplando pacotes de 500 bytes de contetido sem padrdes maliciosos.

O objetivo deste experimento € verificar se, considerando o envio de um mesmo nimero
de requisi¢des, € possivel detectar sobrecargas de processamento relacionadas ao contetido das
mesmas e relacionar tais sobrecargas a um ou mais servi¢os. Sendo assim, os dois servigos
destinatdrios sao cadastrados na func¢ao utilizando o agente estendido Post Service IP, e diversos
cendrios de teste sao considerados, sempre enviando um total de 60 requisi¢des por cliente/servico,
mas alternando o tipo de requisicao enviada. Apds a execugdo de cada cendrios de teste, o agente
estendido Get Services Statistics € requisitado para verificar o tempo total de operagdo da funcao
de rede dedicado a cada um dos servigos considerados.

O experimento foi realizado em uma maquina com Core 13 4010, 8GB de memoéria
RAM DDR3, executando o sistema operacional Ubuntu 16.04 e utilizando o emulador NIEP
e virtualizagdo baseada em processos. Os resultados obtidos sdo apresentados na Figura 6.5.
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No gréfico, o eixo X indica o tipo de requisi¢do originada pelo “Cliente #01” e enviada para o
“Servigco #01” e o tipo de requisi¢ao originada pelo “Cliente #02” e enviada para o “Servico #02”,
respectivamente, antes e depois do sinal de soma (+). O eixo Y, no que lhe concerne, apresenta o
tempo total (em milissegundos) dispendido pela fun¢do de rede para o processamento de tais
requisicoes.
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Figura 6.5: Tempo de Processamento da Funcdo de Rede por Servigo Cadastrado

Dentre os cendrios de teste do experimento, existem dois cendrios de controle: FR+FR
e SR+SR. Nesses cendrios, além do envio da mesma quantidade de requisi¢cdes para ambos
os servicos, o contetdo de todas as requisicdes € idéntico — do tipo FR ou SR. Sendo assim,
como apresentado na Figura 6.5, a variagdo no tempo absoluto dedicado ao processamento
das requisi¢oes de cada servigo pela funcao de rede variou marginalmente (entre 0.2 e 0.3
milissegundos). Este fendmeno permite observar que o ambiente de emulacao estd, de fato,
isolado e ndo existem fatores externos varidveis que apresentem impactos significativos no tempo
consumido para o processamento das requisigoes.

O cendrio de testes FR+FA e SR+SA exibem a relagdo do tempo de processamento
entre requisicdes com mesma quantidade de carga qtil, porém estas incluindo padrdes maliciosos
quando enviadas pelo “Cliente #01” ao “Servico #01” e ndo incluindo padrdes maliciosos quando
enviadas pelo “Cliente #02” ao “Servico #02”. Naturalmente, o tempo total de processamento da
inspecdo de trafego para pacotes com mais bytes em seu contetido (requisi¢oes do tipo Slow) é
maior que aquele constatado para o processamento de pacotes com menos bytes em sua carga
util (requisi¢des do tipo Fast): 118,6% e 85,2% de aumento para, respectivamente, requisi¢oes
do tipo Reject (FR e SR) e Accept (FA e SA).

E importante ressaltar que a diferenca percentual relacionada ao aumento do tempo
de processamento entre requisi¢oes do tipo Reject (FR e SR) e Accept (FA e SA) decorre da
necessidade do processamento completo do contetido de um pacote para detectar que 0 mesmo
ndo carrega assinaturas maliciosas, processando 50 bytes para requisi¢cdes FA e 500 bytes para
requisi¢cdes SA; jad quando existem assinaturas maliciosas presentes na carga util do pacote, a
busca € realizada apenas até que a mesma seja detectada, processando 4 bytes para requisi¢oes
FR e 400 bytes para requisi¢cdes SR. Esse fendmeno também € verificado quando comparado o
tempo de processamento acumulado entre as diferentes requisi¢des do tipo Fast e Slow, sendo
sempre aquelas relacionadas a aceitacdo do pacote mais onerosas nas seguintes propor¢oes:
25,7% (FR e FA) e 6,5% (SA e SR).
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Com isso, € possivel argumentar que funcdes de rede compartilhadas devem considerar
a existéncia de agentes de monitoramento particularizados para cada um dos servigos atendidos.
Esses agentes devem contemplar uma miriade de métricas e indicadores, permitindo detectar
a qual servico (ou se a todos eles) estdo relacionados eventos ndo desejados, a exemplo de
sobrecargas e ataques. Como demonstrado nos experimentos acima, as arquiteturas e prototipos
propostos no contexto desta Tese apresentam caracteristicas desejdveis e capacidades técnicas
suficientes para implementar tais funcionalidades de monitoramento e geréncia.

6.3 EMULACAO DE AMBIENTES NFV

Um dos grandes desafios para desenvolvedores e operadores de tecnologia NFV consiste
da avaliagdo de, por exemplo, desempenho e comportamento das fun¢des de rede antes de seu
lancamento e execugdo em redes de produgdo. As dificuldades em fazer esses testes envolvem
limitagdes de infraestruturas e a pequena quantidade de ambientes NFV disponiveis atualmente.
Com isso, sistemas para a emulacdo NFV se tornam importantes ferramentas para orientar o
processo de desenvolvimento, testagem e avaliacao de funcdes e servicos de rede virtualizados.
O uso de emuladores na avaliacdo de aplicacdes antes de seus lancamentos € historicamente
adotado no contexto de redes de computadores tradicionais (Imran et al., 2010) (Salopek et al.,
2014). Da mesma forma que para esses usos historicos, ao se introduzir ferramentas de emulacdo
que suportem infraestruturas NFV (NFVI) e se integrem naturalmente a gerentes e orquestradores
(MANO), os desenvolvedores e operadores sao melhor instrumentados e ganham maior liberdade
para aprimorar suas fungdes de rede sem correr o risco de comprometer o ambiente de produgao.
Porém, apesar dos diversos beneficios, os sistemas de emulacdo NFV atuais sdo limitados devido
a falta de suporte a diversas plataformas de execu¢do de VNF, ndo sdo intuitivos e envolvem uma
ingreme curva de aprendizagem para poderem ser completamente aproveitados.

Os principais emuladores atuais de ambientes NFV sdo: Extensible Service Chain
Prototyping Environment (EsCAPE) (Sonkoly et al., 2015), um emulador de redes Mininet (Lantz
et al., 2010) que suporta a execucao de fungdes Click (Kohler et al., 2000) em cont€ineres;
Multi Datacenter Service Chain Emulator (MeDICINE) (Peuster et al., 2016), um emulador de
ambientes multi-dominio baseados em Mininet com fun¢des de rede virtualizadas conteinerizadas;
SONATA (Drixler et al., 2017), um emulador semelhante ao MeDICINE, baseado em Mininet e
fun¢des de rede conteinerizadas, mas que também prové compatibilidade com outros sistemas
(e.g., MANO) amparados em especificacdes da ETSI NFV; e Maxinet (Wette et al., 2014), que nao
foi desenvolvido especificamente para NFV, mas suporta a execu¢do de funcdes de rede através de
suas mdquinas virtualizadas a partir de processos isolados. Além disso, 0 Maxinet também possui
um modulo distribuido que permite a utilizacao de multiplas maquinas fisicas em uma mesma
rede. Apesar de existirem diversas op¢des de emuladores, nenhuma suporta a virtualizacdo de
plataformas de execucdo de VNF como méquinas virtuais (sejam completamente virtualizadas
ou paravirtualizadas). Essa caracteristica inviabiliza a emulacdo em diversos cendrios, uma vez
que plataformas como ClickOS (Martins et al., 2014), Click-On-OSv (Marcuzzo et al., 2017) e
Leaf (Flauzino et al., 2020) ndo podem ser testadas. Inclusive, o protétipo COVEN apresentado
no Capitulo 4 ndo € utilizavel no contexto dos emuladores descritos. Finalmente, nenhum dos
emuladores NFV prevé a existéncia de solu¢des de EMS em seus ambientes. Tal fenomeno pode
resultar em dificuldades de monitoramento e avaliacao das funcdes e servicos de redes sendo
testados.

O sistema NFV Infrastructure Emulation Platform (NIEP) (Tavares et al., 2018) (Fulber-
Garciaet al., 2020c¢) € um emulador de ambientes NFV multi-dominio baseado em Mininet (Lantz
etal., 2010). O NIEP pode ser executado como um sistema distribuido em vérias maquinas fisicas
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Figura 6.6: Exemplo de Ambiente NFV do NIEP

presentes em uma mesma rede local, suportando a utilizacdo da plataforma de execu¢do de VNF
Click-On-OSv (Marcuzzo et al., 2017) na operacionalizacao de func¢des de rede desenvolvidas
com Click Modular Router (Kohler et al., 2000). Esse emulador € o primeiro a nativamente
disponibilizar compatibilidade com uma plataforma de execu¢do de VNF nao conteinerizada. A
arquitetura do sistema NIEP € dividida em quatro contextos: (i) administrativo; (ii) SFC; (iii)
VNF; e (iv) Mininet. Esses contextos sdo descritos a seguir.

O contexto administrativo (i) é o de mais alto nivel e € onde sdo definidos os ambientes
NFV emulados. Esses ambientes podem compreender maquinas de clientes e servidores, switches
tradicionais ou baseados em SDN (com seus respectivos controladores) e fungdes e servigos de
rede virtualizados. Uma topologia de rede (conexdes entre os elementos) deve ser definida no
contexto administrativo. O contexto de SFC (ii) € voltado para a criacdo e geréncia de servigos de
rede. Nesse contexto sdo firmadas as conexdes logicas entre instancias de VNF que compdem um
servigo de rede (topologia de servi¢co). Ressalta-se que qualquer operacao de geréncia executada
no contexto de SFC € aplicada em todas as instancias de VNF do servico alvejado. No contexto
de VNF (iii) sao definidas e gerenciadas as instancias de VNF individuais. Nesse contexto, o
agente de geréncia (MA) das instancias de VNF € acessado, habilitando o monitoramento e a
realizacao de modificagdes nas fungdes de rede hospedadas nas mesmas. Nesse cendrio, o NIEP
atua como um OSS acessado diretamente as instancias através do protocolo de comunicagao
da plataforma Click-On-OSv. Instancias de VNF pertencentes a um servi¢o de rede também
podem ser acessadas de forma particular no contexto de VNF. Todas as instancias de VNF sdo
virtualizadas pelo hipervisor KVM. O contexto Mininet (iv) prové de acesso a outros elementos
de rede gerenciados pelo proprio emulador Mininet. Nesse contexto sdo realizadas a comunicagao
e gerenciamento de clientes, servidores, switches e controladores. A Figura 6.6 exemplifica um
ambiente NFV genérico do NIEP e destaca os contextos aos quais pertencem cada um dos seus
elementos.

Atualmente, o sistema de emulacdo NIEP foi expandido para instanciar e gerenciar
tanto a plataforma de execucao de VNF Click-On-OSv (nativo), quanto a plataforma COVEN,
utilizando para isto o EMS HoLMES. Originalmente, o NIEP gerencia diretamente apenas
a plataforma de execucdo de VNF Click-On-OSyv, sendo a plataforma COVEN gerenciada



98

exclusivamente através do EMS HoLMES (alternativamente, é também possivel acessar o MA do
COVEN empregando sistemas terceirizados). Esse cendrio de gerenciamento direto da plataforma
Click-On-OSv decorre de, no momento de langamento do sistema de emulag¢ao, ndo existirem
solugcdes de EMS que pudessem ser importadas para o emulador, as quais possibilitariam que
um gerenciamento holistico fosse realizado para diferentes plataformas de execug¢do de VNF.
Assim, para ser possivel a inclusdo de instancias de VNF executando em outras plataformas, o
codigo-fonte do emulador deveria ser modificado para reconhecer as interfaces de comunicagao
e operacoes de geréncia disponibilizadas por cada uma das plataformas almejadas. Agora, essa
limitacdo pode ser tratada pela ado¢ao de solugdes de EMS compativeis com a arquitetura
descrita no Capitulo 5. Ou seja, a interface presente no AS disponibiliza operacdes de geréncia
de forma padronizada, independentemente da plataforma de execu¢do de VNF sendo gerenciada
por uma solucdo de EMS especifica. Também, solugdes como o protétipo HOLMES, que
possibilitam que um tnico EMS seja usado de forma abrangente, permitem expandir sob demanda
o conjunto de plataformas de execuc¢ao de VNF suportadas (através do seu sistema de drivers).
Dessa forma, multiplas plataformas podem ser facilmente introduzidas no NIEP e, junto delas,
funcionalidades inovadoras em NFV sdo incluidas na emulacao, principalmente considerando os
modulos operacionais da arquitetura apresentada no Capitulo 4. Dentre essas funcionalidades
constam o processamento NSH nativo pelo NSHP e a utilizagdo de agentes estendidos dedicados
a colher informagdes de avaliacdo das fungdes de rede sendo emuladas. Ressalta-se que tais
funcionalidades jd estdo implementadas no protétipo COVEN.

6.3.1 Experimentacdo e Resultados

Visando verificar o impacto da inclusdo das plataformas propostas como parte desta
Tese (COVEN e HoLMES) no sistema de emulacdao NIEP, esta subsecao apresenta testes de
desempenho relacionados a variagdo do Round Trip Time (RTT) verificados para a execugao
de diferentes operagdes de gerenciamento requisitadas a uma instancia da solucio HoLMES
e aplicadas em uma instancia da plataforma de execucdo de VNF COVEN, ou requisitadas
diretamente ao MA da plataforma COVEN. Cada caso de teste, a serem descritos a seguir,
considera a execugdo das instancias virtuais tanto diretamente no sistema hospedeiro (sendo
processos conectados a interfaces de redes virtuais diferentes), quanto no contexto do sistema de
emulacao NIEP (utilizando virtualizacdo baseada em processos).

Para a realizacdo dos testes, a instancia da plataforma COVEN foi configurada e
inicializada com a fun¢do de rede de andlise, encaminhamento e descarte de trafego desenvolvida
no contexto dos experimentos na Secao 6.2. Dessa forma, todos os agentes estendidos apresentados
na Subsecdo 6.2.1 (Post Service IP, Get NF Statistics e Get Services Statistics), além de as demais
operacoes de gerenciamento protocolares e nativas das plataformas COVEN e HOLMES, também
estdo disponiveis para execugdo dos testes relacionados a presente subsec¢ao.

O cendrio de teste, além de apresentar uma instancia da plataforma COVEN sendo
gerenciada por uma instancia do sistema HoLMES, também conta com uma instancia virtual que
assume o papel de um cliente, o qual dispara as requisi¢des por operacdes de gerenciamento para
o EMS. Todas as instincias virtuais estdo conectadas na mesma rede local. A Figura 6.7 ilustra,
em alto nivel, o ambiente considerado para a execu¢do dos experimentos.

O conjunto de operacdes de gerenciamento considerado para a realizacdo dos testes
descritos consiste em:

* Get Status (GS): processo para a verificagao do estado da plataforma de execugdo de
VNF. Em suma, informa se a plataforma estd ligada e se o processamento de trafego de
rede estd ativo ou ndo.
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Figura 6.7: Cendrio de Testes para Emulagdo em NFV

* Post NF (PN): processo para envio de func¢des de rede para a plataforma COVEN por um
pacote de VNF. O pacote utilizado contém a funcdo de rede de anélise, encaminhamento
e descarte de trafego, além do seu respectivo arquivo de configuragdo, totalizando 1909
bytes.

* Get NF Statistics (GNS): processo para verificagdo da quantidade de pacotes e bytes
recebidos pela funcao de rede. Esta operacdo de monitoramento € provida como um
agente estendido a funcdo de andlise, encaminhamento e descarte de trafego empregada.

O experimento foi realizado em uma maquina com Core I3 4010, 8GB de memoria
RAM DDR3, executando o sistema operacional Ubuntu 16.04. Todos os testes foram repetidos
30 vezes, resultando em um intervalo de confianca de 95%. A Figura 6.8 apresenta os resultados
obtidos. No grifico, o eixo X representa a operagdo sendo testada, o eixo Y indica a média do
RTT para as operacdes correspondentes (em milissegundos), sendo as barras de erro o desvio
padrao e os padroes impressos nas barras principais os casos de teste considerados: requisicao
direta a0 MA/VNF (MA), requisicao direta ao MA/VNF em ambiente emulado (NIEP+MA),
requisi¢ao intermediada pelo EMS (EMS) e requisi¢do intermediada pelo EMS em ambiente
emulado (NIEP+EMS).

A utilizagdo do sistema de emulacdo NIEP gera sobrecargas que impactam significa-
tivamente o tempo de resposta (RTT) das operagdes de gerenciamento testadas. Tal impacto
representa um aumento na média do RTT que varia de 139,7% a 519,5%, quando comparados
casos emulados e ndo-emulados andlogos. A intensidade do aumento na média do tempo
de resposta constatada depende, principalmente, das caracteristicas das operacoes executadas.
Porém, a existéncia permanente desse aumento, independentemente da operacao analisada,
decorre de uma caracteristica do sistema NIEP: a utilizacdo, mesmo que implicitamente, de
switches e controladores SDN (e, por consequéncia, do protocolo OpenFlow) para a transmissao
de trafego internamente. Tal caracteristica € herdada do emulador Mininet, subjacente ao NIEP.
A utilizac@o do protocolo OpenFlow resulta em perdas de desempenho quando comparado ao
encaminhamento de trafego local gerenciado pelo kernel de sistemas Linux (Gelberger et al.,
2013). Essas perdas de desempenho estao relacionadas principalmente a processos internos de
identificacdo de fluxos e manutencdo de cabecalhos extras em quadros e pacotes de rede.
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Figura 6.8: Execucdo de Operagdes de Gerenciamento em Cendrios Emulados e Nao-emulados

Particularmente, os cendrios de teste GS e GNS sdo semelhantes quanto as caracteristicas
das operacdes de monitoramento requisitadas. Em ambos os casos, a operacao € considerada
leve, realizando uma consulta e retornando o seu resultado. No caso de GS, essa consulta é
feita a propria plataforma de execucdo de VNF. J4 no caso de GNS, a consulta € requisitada a
um agente estendido da fun¢do em execugdo na plataforma. Sendo assim, essas operacdes nao
implicam em processamentos significativamente onerosos (i.e., que predominem no RTT) e nem
mesmo realizam transferéncia de dados. Com isso, € nesses cenarios onde sdo verificados os
menores tempos de resposta em todos casos de teste considerados. Além disso, é neste contexto
em que a diferenca do tempo de resposta entre casos emulados e ndo-emulados andlogos € menor,
existindo um aumento para os casos emulados variando de 139,7% a 264%.

O cendrio de teste PN, por sua vez, consiste na execu¢ao de uma operagdo de gerencia-
mento que envolve o envio de um pacote de VNF para ser armazenado na instancia da plataforma
COVEN. Vale ressaltar, entretanto, que essa operacao nao realiza nem a configuracao, nem a
execucdo da VNF na plataforma, apenas a descompressio, checagem e armazenamento da fungao
de rede em seus diretdrios internos. Sendo assim, essa operacao nao resulta em processos de
computacao intensiva. Porém, o maior tempo de resposta verificado para este cendrio de teste
resulta da necessidade de envio dois quadros para transmissdo do pacote de VNF, uma vez que
este conta com 1909 bytes, sendo a MTU das médquinas utilizadas configuradas com o padrao de
1500 bytes. Essa sobrecarga de transmissao também € refletida nas operagdes realizadas pelo
sistema NIEP, resultando nas maiores aumentos de RTT verificados entre casos de teste andlogos
nao-emulados e emulados: de 149,9% a 519,5%.

A adog¢do do emulador NIEP representou uma sobrecarga significativa no tempo de
resposta para a execucao das operagdes de gerenciamento quando este é comparado com a
instancia¢ao do ambiente diretamente no sistema hospedeiro. Porém, o sistema NIEP permite
a preparagdo prévia e instanciacdo automdtica de um ambiente de experimentagdo, além de
suportar, caso desejado, a configuracao refinada dos modelos de encaminhamento de trafego
através de switches e controladores SDN. Tais possibilidades podem ser consideradas atenuantes
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das sobrecargas verificadas, uma vez que agregam capacidades gerenciais e de personalizacdo de
ambientes de experimentagdo para desenvolvedores e operadores de rede.

6.4 SUMARIZACAO E DISCUSSAO

Através da padronizacdo dos elementos operacionais do dominio de trabalho VNF,
vérias possibilidades de aplica¢des inovadoras do paradigma NFV, ou de aprimoramento daquelas
ja existentes, surgem como consequéncia. A investigacdo, projeto e implementacao de aplicacoes
e aprimoramentos estao previstas no presente trabalho. Particularmente, esta secao delineou
trés oportunidades de uso das plataformas e solu¢des derivadas das arquiteturas apresentadas
nos Capitulos 4 e 5: (i) monitoramento abrangente e personalizavel de funcdes de rede; (ii)
compartilhamento de instancias de VNF entre clientes distintos; e (iii) emulacdo de ambientes
NFV que suportam fungdes e servigos operacionalizados em diferentes plataformas de execugao
de VNF. Apesar serem de diferentes naturezas, as oportunidades identificadas se beneficiam
tanto da previsibilidade e padronizagao de médulos operacionais e interfaces de comunicacao
propiciadas pelas arquiteturas de EMS e VNF, quanto dos modelos operacionais dos prototipos
COVEN e HoLMES desenvolvidos como provas de conceito das mesmas.

E possivel classificar o monitoramento de funcdes de rede virtualizadas através da
granularidade, abrangéncia e computabilidade. O monitoramento de instincias de VNF,
atualmente, € majoritariamente realizado com métricas de caixa-preta (alta granularidade),
tipicamente nao considera hiperpropriedades (baixa abrangéncia) e simplesmente disponibilizam
métricas (baixa computabilidade). E proposta no presente trabalho uma arquitetura para
plataformas de execucdo de VNF (Capitulo 4) que permite o desenvolvimento de agentes de
monitoramento estendidos, capazes de gerar uma miriade de métricas particularmente projetadas
para funcoes de rede especificas. Também, a arquitetura de EMS proposta (Capitulo 5) facilita o
monitoramento de instancias de VNF através do emprego de protocolos padronizados e de amplo
conhecimento. Experimentos realizados demonstraram a viabilidade da criag¢do, disponibilizagao
e monitoramento de métricas e hiperpropriedades (sejam elas de caixa branca ou preta, de baixa
ou alta computabilidade) através da plataforma COVEN e do EMS HoLMES.

Atualmente, poucos trabalhos se dedicam ao compartilhamento de fungdes e servigos
de rede em NFV. H4 diversos desafios como a configuracdo, interoperabilidade, disponibilidade,
segurancga, privacidade, escalabilidade, desempenho e confiabilidade das funcdes de rede
compartilhadas entre vérios clientes. Nesse cendrio, as arquiteturas de plataformas de execugao
de VNF e de EMS apresentadas, respectivamente, nos Capitulos 4 e 5 proveem uma série
de capacidades de interesse para suportar o compartilhamento de funcdes de rede. Entre
essas capacidades destaca-se o desenvolvimento de médulos de monitoramento orientados a
clientes como componentes, sendo as informagdes disponibilizadas através de agentes estendidos.
Similarmente, agentes estendidos podem funcionar como chaves de configuracdo que adaptam
adequadamente uma funcdo de rede para atender um grupo de clientes especificos, criando
vdrias linhas de produto pelo ajuste de pontos de variacao em seu codigo-fonte. O EMS, no
que lhe concerne, pode ser usado para intermediar a comunicacado dos clientes com as fungdes
compartilhadas, atribuindo-lhes credenciais com diferentes niveis de acesso as mesmas. Além
disso, o EMS pode interfacear a execu¢do de uma gama de novas possiveis operacoes de
geréncia, como as de configuracdo de linhas de produto. Através de um cendrio de testes e
dos protétipos COVEN e HOLMES, demonstrou-se a possibilidade do provimento de fungdes
de rede compartilhadas entre servicos de diferentes clientes, assim como o monitoramento
particularizado destes.
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Por fim, para o cendrio de emulagcdo de NFV, foi apresentado o NIEP, um emulador
dedicado a instanciacdo e execucao de ambientes de rede baseados em NFV. Nesse contexto,
foi proposta a expansao do escopo de atuacao do emulador através da utilizagdo de um EMS
para o interfaceamento da comunicacao entre o NIEP (agindo como um OSS) e diferentes
plataformas de execug@o de VNF. Considerando que a solugdo de EMS adotada seja regida pela
arquitetura descrita no Capitulo 5, a expansdao do emulador considerou apenas a implementagao
do protocolo Ve-Vnfm-em para habilitar a comunica¢do com qualquer plataforma de execugdo de
VNEF. Particularmente, o NIEP se beneficia muito da estratégia de drivers do protétipo HOLMES
(Capitulo 5), permitindo este seja o tinico EMS operando no sistema. Com isso, também foi
possivel incluir o suporte a plataforma COVEN (Capitulo 4), o que consequentemente disponibiliza
funcionalidades inovadoras para a emulagcdo, como execuc¢do de fungdes de rede compostas
por multiplos componentes e processamento NSH nativo. Através das modificagdes realizados
no emulador NIEP e da utilizagdo dos protétipos COVEN e HoOLMES, foram demonstrados
os impactos relacionado a sobrecarga no tempo de resposta (RTT) em ambientes emulados e
nao-emulados na execugao de operacdes de gerenciamento para fungdes de rede em cendrios de
teste especificos.

De forma abrangente, este capitulo apresentou algumas oportunidades que exploram
caracteristicas e funcionalidades presentes nas arquiteturas de plataformas de execucdo de VNF
e de EMS definidas, em ordem, nos Capitulos 4 e 5. Nesse caso, os protétipos COVEN e
HoLMES surgem como meios praticos para alcancar tais oportunidades no paradigma NFV. Por
fim, também foram apresentados cendrios de experimentacdo e casos de teste que evidenciam a
viabilidade das oportunidades discutidas no decorrer do capitulo.
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7 MAPEAMENTO PERSONALIZADO DE SERVICOS DE REDE BASEADO EM
HEURISTICAS GENETICAS

Este capitulo apresenta uma estratégia de mapeamento de servicos de rede em ambientes
multi-dominio. Inicialmente, a Se¢do 7.1 traz uma breve fundamentacdo relacionada a heuristicas
genéticas. Em seguida, a Secao 7.2 descreve a solucao Genetic Service Mapping (GeSeMa),
uma alternativa flexivel e parametrizdvel para a execucdo da integracdo de servicos de rede
através do mapeamento multidominio. A Secdo 7.3 descreve os estudos de caso considerados
para a experimentacdo da solucdo proposta, além de discutir os resultados obtidos através de um
conjunto de testes. Finalmente, a Secdo 7.4 sumariza e discute o capitulo na totalidade.

7.1 HEURISTICAS GENETICAS

Algoritmos genéticos se baseiam nos principios darwinianos de evolugdo das espécies
para resolver uma série de problemas (e.g., otimizacdo, agrupamento, simula¢do, etc.) (Hasangebi
e Erbatur, 2000). Esses algoritmos analisam individuos representados através de um cromossoma
(i.e., um vetor, que representa uma possivel solu¢do) composto por um conjunto de genes (i.e.,
caracteristicas pontuais do problema), cada um determinado por um alelo (i.e., um valor que
um gene pode assumir). Os individuos s@o submetidos a um processo evolutivo, tipicamente
baseado nas operagcdes de cruzamento e mutacao, para obter novos individuos mais aptos a
solucionar o problema. Nas operacdes de cruzamento, dois ou mais individuos sdo selecionados
e seus cromossomas parcialmente combinados para criar um novo individuo descendente. Ja
em operacdes de mutagdo, um individuo é submetido a uma mudanga particular no alelo de um
gene especifico. E importante ressaltar que algoritmos genéticos sdo heurfsticas e ndo garantem
a obtencdo do resultado 6timo global. Além disso, por executarem operacdes estocdsticas,
multiplas execu¢cdes de uma mesma heuristica genética podem retornar resultados heterogéneos
entre si. Em especial, as heuristicas genéticas sdo adequadas para resolverem problemas com
grande espaco de busca, obtendo solucdes factiveis em um tempo de execugao vidvel.

Quando utilizadas para solucionar problemas de otimizacdo, as heuristicas genéticas se
subdividem em duas classes principais: mono-objetivo e multiobjetivo. Heuristicas dedicadas a
problemas mono-objetivo visam otimizar apenas uma fun¢ao ou métrica de avaliacdo, enquanto
aquelas desenvolvidas para problemas multiobjetivo determinam uma relacio de custo-beneficio
entre multiplas fun¢des e métricas, normalmente definida através da andlise das fronteiras de
Pareto. Individuos em uma mesma fronteira ndo apresentam relacdo de dominéncia entre si, iSto
é, para cada individuo existe a0 menos uma métrica ou fun¢do entre o conjunto analisado cujo
resultado é melhor em relagdo aos demais. Também, problemas de otimizacdo podem apresentar
restricdes quanto a regides indisponiveis do espaco de busca e combinacdes de genes que geram
individuos invalidos. Diversas técnicas podem ser utilizadas para tratar essas restricdes: controle
da populagdo inicial, especificacdo de mutacdes invdlidas, descarte de individuos, entre outros.
No contexto do GeSeMa sdo considerados problemas de otimiza¢do multiobjetivo com restri¢coes
e utilizados os algoritmos Nondominated Sorting Genetic Algorithm II (NSGAII) (Deb et al.,
2002) e Strength Pareto Evolutionary Algorithm 2 (SPEA2) (Zitzler et al., 2001).
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7.2 GENETIC SERVICE MAPPING

A solucdo Genetic Service Mapping ! (GeSeMa) baseia-se em heuristicas genéticas para
realizar o mapeamento de servicos de rede em ambientes com multiplos dominios. O objetivo
é oferecer uma solucdo flexivel e customizdvel, que permita ao usudrio definir ndo apenas o
servico e suas dependéncias, mas também as métricas e objetivos de otimizacao que devem ser
avaliados. As informacdes sao providas ao GeSeMa por um modelo de requisi¢ao estruturado
pela linguagem de serializacdo de dados YAML Ain’t Markup Language (YAML). Esta subsecao
apresenta o modelo de requisicao e a metodologia de mapeamento multidominio adotada pela
solugdo proposta.

7.2.1 Modelo de Requisicao

O modelo de requisi¢ao da solugdo GeSeMa, ilustrado na Figura 7.1, apresenta trés obje-
tos principais que especificam: (i) a estrutura do servigo a ser mapeado e de suas fungdes de rede
(SERVICO); (ii) as métricas, restri¢des e objetivos de otimiza¢do do mapeamento (METRICAS);
e (iii) os dominios disponiveis e suas caracteristicas individuais (DOMINIOS). Particularmente,
o objeto de SERVICO carrega a especificacao da topologia do servigo de rede requisitado. Essa
topologia € representada através de uma cadeia de caracteres especificada seguindo as regras
sintdticas e semanticas do modelo Service ChAin Grammar (SCAG) (Fulber-Garcia et al., 2019a).
Da mesma forma, o objeto SERVICO especifica os requisitos computacionais de cada uma das
fun¢des de rede utilizadas na topologia do servico, estes dados estao incluidos no subobjeto
FUNCOES. E importante observar que para cada funcdo especificada na topologia do servico
existe também uma entrada correspondente no subobjeto FUNCOES. Essa entrada, registrada
com o identificador da fun¢do, contém dados relativos aos requisitos minimos da funcdo como,
por exemplo, memoria, ndcleos de processamento virtuais e interfaces de rede virtuais, estes
definidos por valores positivos do tipo inteiro.

REQUISICAO,

DOMINIOS

OBJETIVO |

METRICA

nEs‘rm(;éEsl

nES'rnl(;éEsl

ID

METRICA

Figura 7.1: Modelo de Requisi¢do GeSeMa

O objeto METRICAS especifica critérios utilizados pela heuristica genética do GeSeMa
na busca, avaliacdo e otimizagdo de candidatos a resolver a requisicdo de mapeamento. As
métricas empregadas na solugcdo proposta podem ser de duas categorias: local e transicao.
Métricas locais sdo avaliadas no momento da alocacdo de uma fun¢do de rede em um dado
dominio (e.g., custo da alocacao, sobrecarga do dominio, etc.), enquanto métricas de transicao

IDisponivel em https://github.com/ViniGarcia/NFV-FLERAS
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sdo utilizadas somente na ocorréncia de uma mudanca de dominio (e.g., atraso, saltos, distancia
geogrifica, etc.). Essas categorias sdo representadas no documento de requisicao através dos
subobjetos LOCAL e TRANSICAO. Dessa forma, cada um desses subobjetos podem conter
multiplas métricas. Cada métrica deve ser unicamente identificada (ID), além de apresentar dois
atributos obrigatérios: OBJETIVO e RESTRICOES. Os objetivos declaram como a métrica
deve ser computada em busca de resultados 6timos. Isso ocorre ao definir o problema como
uma MAXIMIZACAO ou MINIMIZAGAO. Finalmente, as restricdes consistem de uma lista de
cadeias de caracteres que definem limiares de aceitagdo para o valor de uma métrica. Para isso
os operadores relacionais "<", ">", "<=",">=""=="¢ "! =" podem ser utilizados em conjuntos
a valores reais ou inteiros (e.g., "< 30", "==0", ">=15,5").

Por fim, 0 objeto DOMINTOS especifica as infraestruturas fisicas e virtuais disponiveis
e suas transicoes, gerando um grafo direcionado, no qual os vértices carregam informacoes de
métricas locais e as arestas armazenam dados relativos as métricas de transi¢do. Um dominio
particular € caracterizado por um subobjeto com identificador dnico (ID). Cada subobjeto de
dominio, por sua vez, contempla trés outros subobjetos: RECURSOS, LOCAL e TRANSICAO.
O subobjeto de RECURSOS informa a disponibilidade do dominio em relagdo a memoria
(MEMORIA), nicleos virtuais de processamento (VCPU) e interfaces virtuais de rede (IFACES).
J4 os subobjetos LOCAL e TRANSICAO sdo utilizados na declaracdo de valores de benchmarking
(ou adquiridos em catdlogos de provedores de infraestrutura) utilizados no processo de otimizagao.
Esses subobjetos tém forte relacdo com o objeto de METRICAS, devendo haver correspondéncia
completa entre os identificadores das métricas declaradas e os identificadores dos benchmarkings
fornecidos. Em especial, cada entrada no subobjeto de TRANSICAO declara, primeiramente,
para qual dominio a transi¢do ocorre (utilizando o identificador do mesmo) e s6 entdo define os
valores das métricas a serem utilizadas na otimiza¢do da transi¢ao propriamente dita.

7.2.2 Metodologia Genética de Mapeamento Multidominio

A solucao GeSeMa € baseada em dois algoritmos genéticos amplamente utilizados:
NSGAII (Deb et al., 2002) e SPEA?2 (Zitzler et al., 2001). A decisao por um dos algoritmos cabe
ao usudrio, este podendo usufruir de qualidades especificas dos mesmos que melhor se adequam
as peculiaridades do servico de rede e aos objetivos do mapeamento requisitado. As principais
caracteristicas da solu¢@o proposta sdo sumarizadas a seguir:

1. Individuos: cada individuo apresenta um cromossoma modelado através de um vetor
de tamanho N, onde N > 1 equivale a quantidade de funcdes de rede que compdem
o servigo (i.e., cada funcao de rede € mapeada para uma posicao do vetor). Os genes
consistem de numeros inteiros com valor (i.e., alelo) presente no intervalo de indexadores
[0, M — 1], sendo M > 0 a quantidade de dominios disponiveis para a realizaciao do
mapeamento.

2. Populacao: a populagdo inicial € criada de maneira aleatoria, garantido apenas que
nenhum dos individuos gerados viola dependéncias de dominios particulares (i.e.,
fixando o valor do dominio presente na dependéncia na posi¢do do vetor representante
da funcdo que a carrega). O tamanho da populagcdao ¢ um paradmetro decidido pelo
usudrio.

3. Objetivos e restricoes: objetivos e restrigdes (politicas, topologia de rede, recursos
computacionais e dependéncias de dominio) sdo avaliados para todos os individuos em
cada geracdo. Na ocorréncia de um individuo invélido, este é registrado em uma lista
tabu, evitando reavaliacdes em uma eventual nova ocorréncia do mesmo. Além disso,
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mecanismos de recuperagdo de individuos invalidos também sao utilizados (discutidos
posteriormente).

4. Selecao: a selecdo de individuos para passarem pelo processo de cruzamento € realizada
através do mecanismo de torneio. Nesse mecanismo, / individuos sdo selecionados
aleatoriamente e aquele presente na fronteira de Pareto mais externa € escolhido. O
tamanho do torneio I > 1 € determinado pelo usudrio.

5. Cruzamento: quatro operadores de cruzamento sao fornecidos aos usudrios: Simulated
Binary Crossover (SBX), Half Uniform Crossover (HUC), Partially Mapped Crossover
(PMC) e Subtour Selection Crossover (SSC). Cada um apresenta comportamentos
operacionais diferentes, sendo que a escolha por um deles deve considerar as particula-
ridades de cada requisicao (Hasancebi e Erbatur, 2000). A taxa de cruzamento (i.e.,
probabilidade de aplicacdo do operador) por geracdao também pode ser configurada pelo
usudrio.

6. Mutacio: dois operadores de mutacao sdo providos: mutacdo por redefinicdo e mutacdo
por troca. A redefinicao escolhe um gene aleatodrio e substitui seu alelo também de forma
aleatdria. A troca, no que lhe concerne, escolhe dois genes aleatorios e substitui seus
alelos entre si. O operador de mutacao nunca € aplicado em alelos com dependéncias
de dominios. Assim como acontece para a taxa de cruzamento, o usudrio também pode
ajustar a taxa de mutacdo.

A execugdo da solucdo GeSeMa acontece em dois processos principais: (i) validagcdo e
aplicacdo da requisicdo e configuracdes genéticas; e (ii) criagdo e evolucao da populagdo. O
primeiro processo identifica os arquivos e parametros de entrada e os analisa de modo a verificar
sua validade. Inicialmente, o arquivo de requisi¢ao € validado conforme o modelo especificado
anteriormente, mapeando as estruturas definidas em alto nivel para elementos iterdveis pela
solucdo genética (i.e., lista e diciondrios padronizados). Em seguida, as configuragdes genéticas ja
citadas (i.e., tamanho da populacdo, tamanho do torneio de selecdo, operador/taxa de cruzamento
e operador/taxa de mutac¢do), em conjunto com o nimero maximo de geracdes (também definido
pelo usudrio), sdo verificados e, caso sejam validos, sao utilizados para inicializar os operadores
genéticos da soluc@o. A conclusdo do primeiro processo gera um conjunto de recursos que
serdo utilizados para a determinagdo e evolugdo de individuos aptos a resolver o problema de
mapeamento durante o segundo processo.

A execugdo do segundo processo da solucdo GeSeMa é sumarizada na Figura 7.2.
Inicialmente, o servico de rede requisitado, provido na forma de uma cadeia de caracteres
segundo a gramatica SCAG (Fulber-Garcia et al., 2020b), é remodelado para ser processado
pelas solucdes genéticas (Figura 7.2: A e B). Além disso, uma populagao inicial é gerada de
forma a criar um conjunto aleatério de individuos vélidos quanto a topologia da rede (transicoes
entre dominios vélidas) e as dependéncias de dominio (fixando fun¢des com dependéncias em
seus respectivos dominios). Em seguida, € realizada a avaliacdo dos individuos (Figura 7.2: C)
onde estes sdo verificados quanto a sua validade em relacdo a restricdes de recursos dos dominios
escolhidos e politicas. Assim, um procedimento iterativo de agregacao define o valor dado a cada
uma das métricas de otimizac¢ao para cada um dos individuos avaliados. Entdo, uma sequéncia
de selecoes (Figura 7.2: D) e de aplicacdes dos operadores genéticos de cruzamento e mutagcao
(Figura 7.2: E e F, respectivamente) € realizada a fim de evoluir a populacdo. Todas as etapas
ilustradas pela Figura 7.2: C, D, E e F consistem das operagdes aplicadas para a conclusao
de uma geragdo (Figura 7.2: G). A cada geracdo os melhores resultados (fronteira de Pareto)
sao salvos separadamente para serem reconsiderados em geragdes posteriores. Ao final de um
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numero definido de geragdes, a fronteira de Pareto determinada pela solugdo € retornada como
resultado do processamento (Figura 7.2: H).
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Figura 7.2: Sumarizacdo do Processamento GeSeMa

Em especial, a etapa de avaliacdo executa diversas tarefas que viabilizam e otimizam as
demais etapas do algoritmo genético. A avaliacdo ¢ realizada de forma iterativa, percorrendo o
cromossoma de cada individuo, gene por gene. Assim, a cada iteracdo sdo calculadas as métricas
locais de acordo com o alelo (dominio) e as métricas de transi¢do, caso necessario, quando um
alelo do gene anterior de uma funcao de rede conectada tem valor diferente do alelo do gene atual.
E importante notar que, além do seu préprio alelo, cada gene apresenta um vetor de conexdes
contendo indices de genes anteriores, estes indicando as funcdes de rede diretamente conectadas
a funcdo de rede representada pelo gene atual. Dessa forma, topologias de rede com ramificacdes
podem ser representadas por um cromossoma linear. O conjunto de avaliacdes de cada alelo sao
todos finalmente agregados e entdo usados para classificar o individuo avaliado em relacao a
dominancia de Pareto. Individuos considerados invalidos sdo incluidos em uma lista tabu. Assim,
em caso de uma nova ocorréncia dos mesmos, duas agdes podem ser tomadas: substituicao
do individuo por um novo individuo aleatdrio (caso sejam infringidas restri¢des topoldgicas e
politicas) ou redu¢ao de redundancia de dominios (caso sejam infringidas restricdes de recursos).
Dependéncias de dominio ndo sdo tratadas durante a avaliacdo, ja que nunca sdo infringidas. Isso
ocorre devido a garantia das mesmas na populac¢do inicial e a ndo aplicagdo de mutagdes nos
alelos dos genes representantes de fungdes com dependéncias.

7.3 EXPERIMENTACAO E RESULTADOS

Nesta secao apresentamos uma avaliagcdo do GeSeMa em dois estudos de caso2. O
primeiro estudo de caso € apresentado na Subsecdo 7.3.1 e consiste no mapeamento de um servigo
de cache hierdrquico em uma rede composta por 114 dominios. Este estudo de caso permite
avaliar a convergéncia e o tempo de execucdo do GeSeMa, entre outras métricas. Também,
comparamos o GeSeMa com outras solu¢des de mapeamento de servi¢os baseadas em heuristicas
classicas. No segundo estudo de caso (Subsecao 7.3.2), comparamos GeSeMa com a solucao
GA+LCB. Neste estudo de caso, empregamos a mesma topologia de rede (composta por 114
dominios) na qual mapeamos uma cadeia de servigo genérica que consiste em 9 funcdes de rede.

2A implementacdo estd disponivel em https://github.com/ViniGarcia/NFV-FLERAS
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O GeSeMa foi configurado com as mesmas restricdes do GA+LCB, e ambos foram executados
com a mesma configuracdo de avaliacao.

7.3.1 Mapeamento de Caches Multimidia Hierdrquicas

O GeSeMa foi avaliado por meio de um estudo de caso em que um sistema hierdrquico de
caches multimidia € mapeado em uma topologia correspondente a rede Amazon AWS, composta
por 114 dominios (Wikileaks, 2018). O servigo conecta n fun¢des de cache individuais em
uma topologia linear. A primeira fun¢do € a cache mestre que recebe e distribui atualizagdes de
conteddo de um servidor multimidia. As outras funcdes de cache recebem e fazem solicitagdes
de atualizacdes de contetido de/para seu respectivo cache predecessor. Dessa forma, o contetdo
¢ distribuido hierarquicamente pela topologia do servigo. Além disso, as seguintes restri¢des se
aplicam. Cada dominio pode hospedar no médximo uma cache. O objetivo dos stakeholders é
maximizar uma métrica local e uma métrica de transi¢cdo: a densidade de usudrios do servigco
multimidia no dominio (local) e a distancia geogréfica entre caches vizinhas (transi¢do). De
forma abstrata, o objetivo € mapear caches para regides geograficamente distantes entre si e com
alta densidade de usudrios.

A topologia darede € totalmente conectada, no sentido de que cada né pode se comunicar
diretamente com qualquer outro, sem ter que empregar intermedidrios, assim a topologia pode
ser representada por um grafo completo. Note que poderiamos ter empregado uma topologia
arbitrdria (em vez de um grafo completo), porém optamos por empregar o grafo completo para
tornar o espago de busca mais desafiador para o GeSeMa. Cada dominio x (vértice) tem um
valor associado relacionado a densidade de usudrios vff“ (métrica local). Cada conexdo entre dois
dominios (arestas) x e y tem um valor que corresponde a sua distancia geografica v;‘;;i (métrica de
transi¢do). Em uma etapa preliminar, testamos varias configuragdes genéticas para determinar os
operadores e a taxa de cruzamento e mutacao, tamanho do torneio, modo de populacdo inicial e
tamanho da populacao.

Para este estudo de caso empregamos o algoritmo SPEA2; os resultados para NSGA2
foram ligeiramente inferiores. O SPEA2 foi configurado com os seguintes parametros: taxa de
cruzamento SBX de 30%, taxa de mutacdo de substituicdo de 5%, selecao por torneio binario,
populacao inicial aleatéria e tamanho da populacio de 50 individuos. As topologias de servigo
consistiam em 7, 9 e 11 caches conectadas linearmente. Os testes foram executados em uma
maquina com processador Intel Core 15-3330 (3.0GHz) com 8GB RAM (DDR3, 1600MHz),
executando Ubuntu 16.04 e Python 3.5.2. Escolhemos tamanhos de servico (i.e., 0 nimero
de fun¢des de rede) que ndo podem ser calculados usando busca exaustiva em tempo viavel
(na mesma maquina). Todos os arquivos, programas e scripts utilizados estdo disponiveis em
https://github.com/ViniGarcia/NFV-FLERAS/tree/GesemaExperiments. Os experimentos foram
executados 30 vezes alcangando um nivel de confianca de 95%.

O primeiro experimento consiste em um teste de convergéncia. O objetivo deste
experimento € validar a viabilidade de GeSeMa na exploragao e aprofundamento do espago de
busca, convergindo para uma fronteira de Pareto (sendo ou ndo a fronteira 6timo global). Os
mapeamentos de servicos evoluem por um niimero indeterminado de geragdes, parando quando
nenhuma modificac¢do ocorre na fronteira de Pareto apds um conjunto de 1500 geracdes. Caso
tenha ocorrido uma modifica¢do, um novo conjunto de 1500 geragdes € executado. Os resultados
deste experimento sd@o mostrados nas Figuras 7.3, 7.4 e 7.5 para as topologias de servico com 7, 9
e 11 funcdes, respectivamente. As linhas representam a média das fronteiras relativas de Pareto
dos candidatos mais bem avaliados em uma determinada geracgao, as barras de erro mostram
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as melhores e piores fronteiras de Pareto encontradas entre os melhores candidatos da mesma
geracao.
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Figura 7.3: Conv. (7 VNFs) Figura 7.4: Conv. (9 VNFs) Figura 7.5: Conv. (11 VNFs)

As fronteiras relativas sdo calculadas da seguinte forma: (i) um nimero pré-definido de
geracdes (no nosso caso, 1500 geracdes) € avaliado por um algoritmo evolutivo pré-configurado
na rodada r; (ii) as fronteiras sdo computadas e os individuos mais aptos da rodada r (doravante
denominada “fronteira de Pareto r”’) sdo obtidos e salvos; (iii) a fronteira de Pareto » € mesclada
com a fronteira de Pareto r — 1, criando o conjunto s{,_1,}; (iv) as fronteiras relativas de
S[r-1,r] S@0 calculadas e sua fronteira de Pareto identificada; (v.1) se nenhum individuo presente
exclusivamente na fronteira de Pareto r ocorre na fronteira de Pareto de s(,_1 ], consideramos
que o algoritmo convergiu, e o préximo passo - (vi) - E executado; (v.ii) se houver pelo menos
um individuo que aparega tanto na fronteira de Pareto r quanto na fronteira de Pareto de s,_1 ]
(mas ndo na fronteira r — 1) , consideramos que a populagao ainda estd evoluindo, e os passos
(1), (i), (ii1), (iv) e (v) sdo repetidos; (vi) as fronteiras de Pareto de cada rodada ([1;r]) sao
mescladas no conjunto sy -; (vii) as fronteiras relativas de 51, sdo calculadas; e finalmente,
(viii) informagdes sobre as fronteiras relativas que aparecem em s[; ] sdo atribuidas a cada
individuo nas fronteiras de Pareto das rodadas [1;r].

No primeiro experimento, a execu¢cdo do GeSeMa com a configuragcdo descrita anterior-
mente resultou em uma correlac@o positiva entre o nimero de gera¢des necessdrias para fazer o
algoritmo genético convergir e a complexidade do problema. Isso € consequéncia do grande
numero de candidatos sub6timos gerados no inicio da execu¢do do GeSeMa (a exploragdo € mais
significativa do que o aprofundamento nessa fase), substituidos em poucas geracoes. Assim,
normalmente, quanto maior o espago de busca (nimero de dominios disponiveis), mais complexo
€ o problema (nimero de VNFs na topologia do servico), e mais exploragcdo € necessdria para
encontrar regides apropriadas do espago de busca a serem aprofundadas. Pela mesma razio, o
nimero de transicoes de fronteira aumenta conforme o espaco de busca e a complexidade do
problema. No experimento, o mapeamento da topologia do servico com 7 fun¢gdes convergiu
apo6s 36.000 geracdes em 8 fronteiras; com 9 fungdes convergiu apds 72.000 geragdes em 13
fronteiras; e com 11 fungdes convergiu apds 100500 geragdes em 19 fronteiras.

O segundo experimento mostra o tempo de execugao (em segundos) de GeSeMa a
medida que o nimero de geracdes aumenta. Este experimento foi executado para as topologias
com 7 (Figura 7.6), 9 (Figura 7.7) e 11 (Figura 7.8) fungdes. Os resultados revelam uma
correlagdo positiva entre o tempo de execucado e o nimero de geragdes. No entanto, notamos
também que o tempo de execugdo apresenta pouca variacdo de acordo com que os tamanhos da
topologia do servigo variam para o mesmo nimero de geracdes. Isso € consequéncia da restri¢ao
que especifica que cada dominio hospeda no mdximo uma tnica cache. Assim, a probabilidade
de criar candidatos invalidos aumenta conforme o ndmero de cromossomos. No entanto, esses
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candidatos invdlidos sdo descartados antes de serem avaliados, o que reduz o impacto no tempo
de execugdo. Mas, apesar de manter o tempo de execugao estdvel, isso dificulta a melhoria dos
candidatos e também atrasa a convergéncia do algoritmo genético.
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O terceiro experimento modifica a funcdo objetivo empregada para mapear o servico
de rede. Estas modificacdes ndo implicam em nenhuma alteracdo no algoritmo. Todas as
modifica¢Oes sdo feitas no documento de requisicdo de servigo através do objeto METRICS.
Foram consideradas trés fun¢des objetivo diferentes: (i) a fung¢do objetivo padrio com a
maximizagdo da densidade de usudrios e da distancia geografica entre caches vizinhos; (i) uma
fun¢do mono-objetivo com a maximizagao da densidade de usudrios; e (iii) uma fun¢do mono-
objetivo com a maximizag¢do da distancia geogréafica entre caches vizinhos. Neste experimento,
nosso critério de parada € baseado em tempo, com o laco principal do GeSeMa sendo executado
por 10 segundos.

Tabela 7.1: Modificagdo da Fung@o Objetivo

Maximizacao
Densidade de Usuarios
Distincia Geografica

Densidade de Usuarios Distancia Geografica

Densidade de Usuarios 129261 141176 156314.20
Distancia Geografica 144831.67 (42313.69, 141176) (156314.20, 106576)
Densidade de Usuarios - 150153 -

Distancia Geografica - - 162025.35

Os resultados do terceiro experimento sao mostrados na Tabela 7.1. A primeira coluna
mostra os resultados para a configuracdo multiobjetivo com a melhor relagdo custo-beneficio e o
mesmo peso (ou seja, igual a 0,5) para cada métrica de otimizagdo especifica. A segunda coluna
mostra o melhor candidato na fronteira de Pareto para o problema de otimiza¢cdao multiobjetivo,
mas considerando apenas a densidade de usudrios. Além disso, apresentamos o melhor resultado
para a avaliac@o da densidade de usudrios mono-objetivo na segunda linha da mesma coluna. A
dltima coluna mostra o melhor candidato na fronteira de Pareto para o problema de otimizagdo
multiobjetivo, levando em consideracdo apenas a distancia geogréfica na primeira linha. Também
apresentamos o melhor resultado para a terceira configuracao de avalia¢do (distancia geografica
mono-objetivo) na terceira linha da terceira coluna. Na segunda e terceira colunas, para a linha
de configuracdo da avaliacdo multiobjetivo, os dados entre parénteses representam os resultados
de ambas as métricas empregadas para avaliar o candidato: (distancia geogréfica, densidade de
usuarios).

Os resultados demonstram a capacidade do GeSeMa em lidar com diferentes con-
figuracdes de avaliacdo apenas modificando o documento de solicitacdo de servico. Com
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certeza, quanto mais especifica for a configuracao da avaliagdao, melhores serdo os candidatos ao
mapeamento resultante. Assim, no experimento, se apenas a densidade de usudrios for relevante
para algum problema especifico, € melhor empregar otimiza¢cdo mono-objetivo. O mesmo ocorre
para a distancia geogréfica entre caches vizinhos. No entanto, as otimiza¢des multiobjetivo sdao
as melhores opcoes quando a configuracao da avaliacdo depende de varias métricas. Assim,
posteriormente € possivel avaliar a fronteira de Pareto retornada de acordo com alguns critérios,
como o uso de pesos.

Os préximos experimentos comparam os resultados do GeSeMa com duas solugdes
alternativas de mapeamento baseadas em busca heuristica: busca aleatéria e busca gulosa
k-estocdstica. A busca aleatéria randomiza os dominios que irdo alocar as fungdes de rede
de uma determinada topologia de servigo. Esta solucdo deve garantir a criacao de candidatos
vélidos em relagdo as dependéncias de dominio e restricdes de topologia de rede. A busca gulosa
k-estocdstica randomiza k > 1 dominios que possivelmente podem alocar uma func¢do de rede de
uma topologia de servico. Entdo, a heuristica usa uma estratégia gulosa para encontrar a melhor
opcao local considerando a configuracao da avaliacdo. Semelhante a busca aleatéria, o algoritmo
guloso k-estocdstico também deve garantir que apenas candidatos validos sejam criados, com
relacdo as dependéncias de dominio e restricdes de topologia de rede. Ambas as solugdes foram
adaptadas para processar o mesmo documento de requisi¢do de servigo utilizado pelo GeSeMa,
permitindo assim a customizac¢do de suas funcdes de avaliacdo e uma comparagdo justa com o
préprio GeSeMa.

Todas as solug¢des foram configuradas para executar seu laco principal por 10 segundos.
O lago principal consiste na cria¢ao e avaliacdo de individuos. Assim, nao sao considerados no
tempo de execucao outras rotinas internas, como processamento de requisi¢oes, instanciacao de
grafos e registro de saida. Outras configuracdes relevantes sdo as seguintes. Para o GeSeMa
executando o algoritmo SPEA2: emprega-se uma taxa de cruzamento SBX de 30%, uma taxa
de mutacgdo por substituicao de 5%, a selecao foi feita com um torneio bindrio, a populagdo
inicial € aleatdria e o tamanho da populagdo € de 50 individuos. Nas Figuras, os resultados para
a busca aleatoria cldssica sdo rotulados como “Aleatorio”; busca gulosa k-estocdstica com k = 2
e k = 4 sdo rotulados com “S2-Guloso” e “S4-Guloso”, respectivamente. Cada execugdo das
solu¢des de mapeamento retorna a fronteira de Pareto local, que depois € utilizada para calcular
as fronteiras de Pareto relativas (i.e., os candidatos na fronteira de Pareto relativa dominam
todos os outros candidatos nas fronteiras de Pareto locais encontradas em qualquer execucao de
qualquer algoritmo).

O quarto experimento apresenta a média das fronteiras de Pareto relativas dos candidatos
retornados pelas solucdes de mapeamento. As figuras 7.9, 7.10 e 7.11 mostram esses resultados
para as topologias com, respectivamente, 7, 9 e 11 fungdes. As barras cinza mostram os resultados
obtidos para todos os candidatos nas fronteiras relativas (caso “Completo”), enquanto as barras
brancas mostram os resultados para os dez primeiros candidatos das fronteiras relativas de cada
solucdo (caso “Top 10”). O GeSeMa aplicado para servigos de mapeamento consistindo de 7
e 9 funcdes de rede apresentou a melhor média relativa da fronteira de Pareto para ambos os
casos “Completo” e “Top 10”. Para o mapeamento de 11 funcdes, o GeSeMa apresentou um
pior resultado para o caso “Completo” em comparacdo com S4-Guloso. No entanto, para 11
fun¢des, o GeSeMa ainda alcanga melhores resultados que o S4-Guloso no caso “top 10”. A
degradacdo do GeSeMa no caso “Completo” ocorre devido ao maior nimero de candidatos nas
fronteiras de Pareto (373 candidatos) em compara¢do com o nimero de candidatos do S4-Guloso
(200 candidatos). Assim, os melhores candidatos gerados pelo GeSeMa sao melhores que os
melhores candidatos gerados pelo S4-Guloso (ver caso “Top 10”), mas o GeSeMa retorna mais
resultados que incluem candidatos menos ajustados do que aqueles retornados de S4-Guloso. O
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nimero total de candidatos recuperados de cada solucao de mapeamento durante os experimentos
¢ apresentado na Tabela 7.2. Outra observacgao relevante € que entre os dez primeiros candidatos,
apenas GeSeMa apresentou todos os candidatos na fronteira relativa de Pareto (i.e., 0). Este fato
mostra a eficiéncia e estabilidade da solucdo proposta para mapear a topologia do servico mesmo
com a varia¢ao do nimero de funcoes.

Fronteiras Relativas Fronteiras Relativas Fronteiras Relativas

IaCompleto
00 Top 10

liCompleto I1Completo
o Top 10 00 Top 10

Fronteira de Pareto
Fronteira de Pareto
Fronteira de Pareto

Random S2-GreedyS4-Greedy GeSeMa Aleatério S2-GulosoS4-Guloso GeSeMa Aleatério S2-GulosoS4-Guloso GeSeMa

Figura 7.9: Comparagdo de Fron-Figura 7.10: Comparagdo de Fron-Figura 7.11: Comparagio de Fron-
teiras (7 VNFs) teiras (9 VNFs) teiras (11 VNFs)

Tabela 7.2: Numero de Candidatos Recuperados das Solu¢des de Mapeamento

Aleatorio S2-Guloso S4-Guloso GeSeMa

7 Funcgoes 291 241 225 353
9 Funcoes 338 299 312 422
11 Funcoes 274 242 200 373
Tempo de Execucgdo Tempo de Execugdo Tempo de Execucdo
201 B Candidatos || 20 B Candidatos || 20 F B Candidatos ||
0 Total 0 Total 0 Total
sl 15.03 14.33 14.44 14.64 | T 14.92 14.08 14.24 14.63 | PETIE 14.82 13.77 14.02 14.61 |
W w w
g : :
g 10 g 10r 4 g
= & &
5
0 Aleatério S2-GulosoS4-Guloso GeSeMa 0 Aleatério S2-GulosoS4-Guloso GeSeMa 0 Aleatério S2-GulosoS4-Guloso GeSeMa

Figura 7.12: Comparagdo do Figura 7.13: Comparacdo do Figura 7.14: Comparagdo do
Tempo de Execugdo (7 VNFs) Tempo de Execugdo (9 VNFs) Tempo de Execugdo (11 VNFs)

Por fim, os dltimos experimentos comparam o tempo total de execucao (em segundos)
das solucdes para mapear topologias com 7 (Figura 7.12), 9 (Figura 7.13) e 11 (Figura 7.14).
Observa-se que 10 segundos do tempo total de execucdo sdo reservados para executar o lago
principal de cada uma das solugdes. O tempo extra gasto pelas vdrias solu¢des para executar
operagdes internas, como processamento de solicitagdes, criacdo de gréficos, instanciacao de
objetos e gravagao de saida, foi muito semelhante. As diferengas dos tempos totais de execucao
nao ultrapassaram 1,05 segundos - 7,6% - mesmo no pior cendrio (mapeamento de 11 fungdes,
que apresentou a maior diferenga entre S2-Guloso e Aleatério). Em particular, o GeSeMa
apresenta tempos de execucdo ligeiramente menores que o algoritmo Aleatério (0,39, 0,29 e 0,21
segundos para mapear 7, 9 e 11 fungdes, respectivamente) e tempos de execucao ligeiramente
maiores que o S2-Guloso (0,31, 0,55 e 0,84 segundos para mapear 7, 9 e 11 fungdes) e S4-Guloso
(0,2,0,39¢ 0,59 para 7, 9 e 11 funcdes, respectivamente).
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7.3.2 Comparacao Entre GeSeMa e GA+LCB

O GA+LCB € uma solucdo de mapeamento baseada em um algoritmo genético mono-
objetivo (Li et al., 2020). Além do processo de mapeamento tradicional (mapeamento das
principais funcdes de rede de um servico de rede), o GA+LCB inclui um mecanismo de
mapeamento de backup que cria um esquema de recuperagdo para o servigo de rede solicitado.
Porém, como o GeSeMa nao cria backups, para efeito de comparacdo, o GA+LCB € executado
para mapear apenas as funcdes principais, € ndo os backups. A funcdo objetivo GA+LCB
foi configurada como uma maximizac¢ao da importancia do dominio modificado (imp; de (Li
et al., 2020)), que consiste na maximizacao de trés métricas — disponibilidade de link (day),
disponibilidade de largura de banda (dcy) e o fator de disponibilidade (A;) — e a minimizagdo de
uma unica métrica — atraso entre dominios (ddy). A solu¢do GA+LCB calcula essa configuracdo
de avaliagdo como E = w1 = nor(day) + w2 = nor(dcy) + w3 x nor(Ay) + w4 = (1 — nor(ddy)),
onde nor indica uma func¢io de normalizagdo e w,, o peso da métrica (Zflz] w, = 1). O GeSeMa,
por sua vez, avalia os candidatos usando as mesmas métricas e objetivos, mas utilizando a
estratégia de fronteiras de Pareto.

Neste estudo de caso, 0 GeSeMa e o GA+LCB sdo empregados para mapear um servigo
de rede com 9 funcdes genéricas de rede. A topologia da rede € a mesma composta por 114
dominios globais da AWS usados nos experimentos da Subsecdo 7.3.1. O mapeamento das
funcdes de rede nao deve exceder os limites de recursos computacionais dos dominios, € ndo mais
do que duas func¢oes de rede devem ser mapeadas para cada dominio. Ambas as solucdes foram
configuradas para observar restri¢cdes de atraso maximo e disponibilidade minima. Os valores
das métricas dcy e Ay sao definidos aleatoriamente nos intervalos [100, 500] e [0, 95,0, 99],
respectivamente; o valor de day € 114 para todos os dominios (a topologia da rede é um grafo
completo); e o valor de dd, € definido considerando a distancia geogréfica entre pares de dominios
8dy k+n na curva gdy xin * (1 — "0 (8dkkn)=4) 4 (0, 05. Conforme exigido pelo GA+LCB, o
dominio inicial e o dominio final sdo especificados no documento de requisi¢ao.

Os parametros genéticos de GA+LCB e GeSeMA foram configurados para serem os
mais semelhantes possiveis. GA+LCB inclui um cruzamento de metade da populacdo usando um
algoritmo nativo. Assim, configuramos o GeSeMa com uma taxa de cruzamento de 0,5 usando o
algoritmo SBX (SBX tem comportamento semelhante ao algoritmo de cruzamento GA+LCB).
A taxa de mutacao € definida como 0,05, o GA+LCB usa um algoritmo de mutacao simples e
especifico; o GeSeMa usa um algoritmo de mutacao de substituicio. O GA+LCB executa uma
selecdo por roleta tradicional; O GeSeMa emprega um seletor por torneio bindrio. O GA+LCB
cria a populagdo inicial com base em um algoritmo de caminho k mais curto; O GeSeMa cria
a populagdo inicial aleatoriamente. O GA+LCB usa um algoritmo genético mono-objetivo
projetado com recursos de elitismo; o GeSeMa adota SPEA2. O tamanho da populagdo de 50
individuos foi o mesmo para ambas as solugdes, assim como a execu¢ao de 20000 geragdes.
Os experimentos foram realizados na mesma méaquina utilizada para o primeiro estudo de caso
(Subsecao 7.3.1). Todos os algoritmos, scripts, conjuntos de dados e requisi¢des usados para
comparar 0 GA+LCB com o GeSeMa estdo disponiveis em https://github.com/ViniGarcia/NFV-
FLERAS/tree/GesemaExperiments. Os experimentos foram repetidos 30 vezes, alcancando um
nivel de confianca de 95%.

O primeiro experimento compara a qualidade dos candidatos retornados pelo GeSeMa e
GA+LCB. Usamos a média das fronteiras relativas de Pareto para a comparagdo. A Figura 7.15
mostra as fronteiras médias de candidatos retornados para dois casos: “Completo” (fronteiras
de todos os candidatos de todas as execugOes sdao usadas para calcular o valor médio) e “Top
10” (fronteiras de os dez principais candidatos de todas as execugdes sdo usados para calcular o
valor médio). A solucdo GA+LCB apresentou melhor média das fronteiras relativas no caso
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Figura 7.15: Comparacdo de Fronteiras (Genéticos)

“Completo”. No entanto, GeSeMa supera os resultados de GA+LCB no experimento “Top 10”.
Esse comportamento ocorre devido ao nimero de candidatos retornados do GA+LCB a cada
execucgdo: exatamente um. Assim, GA+LCB retorna um total de 30 candidatos com o melhor
valor E obtido em cada execucdo da solu¢do. O GeSeMa, por sua vez, retorna toda a fronteira
de Pareto, que normalmente contém varios candidatos. Neste experimento, a solu¢cdo GeSeMa
forneceu aproximadamente 49 candidatos por execucdo, com um total de 1463 candidatos
avaliados no caso “Completo”. Alguns destes candidatos ndo sdo mais bem avaliados do que os
retornados pelo GA+LCB, mas, como demonstrado pelo caso “Top 107, os melhores candidatos
do GeSeMa sao mais ajustados aos objetivos considerados do que os melhores candidatos do
GA+LCB.

Tempo de Execucgdo
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Figura 7.16: Comparagdo do Tempo de Execucdo (Genéticos)

O segundo experimento compara os tempos médios de execu¢do do GA+LCB e GeSeMa
para mapear o servico na topologia de rede AWS. A Figura 7.16 mostra os resultados. O GeSeMa
apresentou melhor tempo médio de execugdo, sendo 104% mais rdpido que o GA+LCB. Esses
resultados podem ser explicados da seguinte forma. Primeiro, o GeSeMa emprega uma estratégia
de populacdo inicial aleatéria leve, enquanto GA+LCB usa uma heuristica de k-menores caminhos
para criar uma populacdo inicial possivelmente otimizada. Assim, a estratégia GA+LCB requer
a execugdo de algoritmos de caminho mais curto que requerem um maior tempo para serem
executados em grandes topologias de rede. Em segundo lugar, a avaliacdo de multiplas métricas de
otimiza¢do com um algoritmo genético mono-objetivo requer um indice agregado (em GA+LCB,



115

chamado FE). A criacdo deste indice impde um tempo extra para processar a normalizacao
e ponderacdo exigida por cada geracdo. Em terceiro lugar, o GA+LCB nao possui nenhum
mecanismo para evitar a avaliacao de candidatos que ja foram descartados, mas reaparecem
durante a execucdo do algoritmo genético. O GeSeMa, por sua vez, usa uma lista tabu para
ignorar esses candidatos.

7.4 SUMARIZACAO E DISCUSSAO

As limitacoes relacionadas ao gerenciamento no contexto do paradigma NFV nao sao
restritas as fungdes de rede, suas plataformas e sistemas auxiliares. Na verdade, ainda existem
questdes de gerenciamento em aberto em diversos cendrios, como na implantacio de servigos
virtualizados de rede no substrato fisico. Essas limitagdes estdo relacionadas principalmente
na limitacao de gerentes e operadores de rede em personalizar o processo de implantacao de
forma que ele atenda por completo as suas necessidades de otimizagao, além de considerar outras
restricdes que potencialmente ocorrem, como ao se trabalhar com cendrios hibridos de servigos
de rede onde funcoes fisicas e virtualizadas coexistem. Apesar de todas as tarefas de implantagcao
(composicao, integracdo e programacao da execucdo) e suas técnicas em especifico apresentarem
tais limitacdes, em diferentes graus, a tarefa de integracao através da técnica de mapeamento
multidominio é uma das menos exploradas neste contexto.

Sendo assim, este capitulo apresentou uma soluc¢io baseada em uma heuristica genética
que aborda o problema de personaliza¢ao da execu¢do da integragao por mapeamento multidomi-
nio. Essa solu¢do, chamada GeSeMa, utiliza um modelo de requisi¢ao pelo qual o seu operador
pode definir uma série de parametros de configuracdo. Esses paridmetros permitem definir
topologias de servico genéricas, diferentes tipos de dependéncias (entre elas, as de dominio),
métricas a serem avaliadas como parte da funcdo objetivo, além do modelo de avaliacdo de
tais métricas. Essa flexibilidade operacional permite a criacdo de fungdes objetivo capazes de
representar necessidades unicas e personalizadas. Também, a opcao pelo uso de heuristicas
genéticas habilita o operador da solugdo a determinar uma série de algoritmos internos, como
aqueles relacionados a seleg¢do, cruzamento e mutagdo, além do proprio algoritmo genético
base a ser empregado. Por fim, a solucdo proposta possibilita que os operadores indiquem
parametros de execugdo do algoritmo genético, como taxa de cruzamento e mutagdo, tamanho da
populacido e critério de parada. Isso permite que o GeSeMa se adapte a cendrios de execugao
heterogéneos, se ajustando, por exemplo, a diferentes disponibilidades de tempo de execucgao e
recursos computacionais.

Dois estudos de caso foram conduzidos para verificar a viabilidade da solucao proposta e
suas capacidades em se adequar a avaliagdo de diferentes fungdes objetivo e topologias de servigos
virtualizados. O primeiro estudo de caso consiste no mapeamento de um servico de caches
hierdrquicas em uma topologia de rede inspirada na Amazon AWS. Este estudo de caso busca
avaliar a convergéncia e o tempo de execucdo do GeSeMa, além de comparar a solugdo proposta
com outras solucdes de mapeamento baseadas em heuristicas cldssicas. Ja o segundo estudo de
caso almeja comparar o GeSeMa com uma solug¢ado estado da arte, chamada GA+LCB. Neste caso,
a mesma topologia de rede (Amazon AWS) foi utilizada, sendo mapeada uma cadeia de servigo
genérica com 9 fungdes de rede. Uma vez que ambas solucdes utilizam heuristicas genéticas, o
GeSeMa foi executado considerando configuragdes e restricdes iguais o muito similares aquelas
adotadas pelo GA+LCB. Os resultados obtidos demonstraram a flexibilidade do GeSeMa em
se adequar a diferentes cendrios de execucao, além de sua eficiéncia em gerar mapeamentos de
servicos otimizados, superando, nos casos testados, as demais solucdes consideradas.
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8 CONCLUSAO

As tecnologias de virtualizacdo de rede iniciaram uma revolucdo na drea. Essas
tecnologias permitem, por exemplo, substituir equipamentos dedicados, chamados de physical
appliances, para solucdes de software executando em equipamentos de propdsito geral. Para
tanto, estratégias de virtualizagcdo existentes, como virtualizagdo completa, paravirtualizacao,
conteinerizagdo e virtualizacdo baseada em processos, sao usualmente empregadas. O paradigma
NFV € um dos paradigmas que constitui o arcaboucgo das redes virtualizadas. Através da
substituicdo completa dos equipamentos fisicos por instancias virtualizadas, a tecnologia
NFV objetiva flexibilizar a rede, além de reduzir os custos de capital e operacdo. Esforcos
de padronizacdo do paradigma NFV sdo constantemente conduzidos, tendo entre os mais
proeminentes aqueles de instituicdes como ETSI e IETF. Entre esses esforcos, destaca-se
a criacdo da arquitetura de referéncia do paradigma NFV pela ETSI, a qual é amplamente
adotada. Essa arquitetura é composta de trés dominios de trabalho: VI, NFV-MANO e VNF.
Especialmente, o dominio de VNF compreende dois elementos operacionais: a propria VNF,
elemento responsdvel pela execu¢cao de uma NF em uma plataforma de execucdo; e o EMS,
elemento dedicado ao gerenciamento direto de uma ou mais instancias de VNF. Evidencia-se
que os dominios de trabalho de VI e NFV-MANO té€m recebido grande atencao recentemente.
Porém, o dominio de VNF tem sido pouco explorado, ndo conta com arquiteturas internas para
seus elementos operacionais e a implementacao de tais elementos ndo incluem funcionalidades
inovadoras em NFV.

As lacunas que podem ser caracterizadas no dominio de trabalho de VNF resultam
em grandes dificuldades de geréncia de um ambiente NFV. Ressalta-se que uma diversidade de
elementos de geréncia sdo previstos na arquitetura NFV. Entre esses elementos estdo presentes
no contexto do NFV-MANO e aqueles que residem no dominio de trabalho de VNF. Entretanto,
devido a falta de ferramentas adequadas, operacdes de geréncia normalmente providas em
sistemas NFV-MANO nem sempre podem ser aplicadas nas instancias de VNF. Esse fendmeno
ocorre por dois motivos principais. O primeiro se refere ao fato de que as plataformas de execucgao
de VNF disponiveis ndo preveem operagdes para a geréncia interna de fungdes de rede ou o fazem
de forma muito limitada. O segundo motivo consiste na auséncia do EMS nos ambientes NFV,
diminuindo as capacidades de geréncia das instancias de VNF. Como consequéncia, sistemas
NFV-MANO disponiveis atualmente limitam-se a gerenciar a instincia virtualizada que suporta
uma VNF, ndo abordando o ciclo de vida interno da VNF propriamente dita.

Nesse contexto, este trabalho objetiva especificar os elementos operacionais do dominio
de trabalho de VNF, propondo arquiteturas de referéncia para plataformas de execu¢do de VNF
e para o EMS. Adicionalmente, objetiva-se sugerir modelos de implementagdo, desenvolver
prototipos baseados nas arquiteturas propostas, realizar um conjunto de testes de avaliacao das
arquiteturas pelos seus prototipos e salientar cendrios praticos de aplicacdo. Com isso, além de
estabelecer meios de gerenciamento holistico do dominio de trabalho de VNF, objetiva-se dispor
ferramentas que possam auxiliar na concretizacdo de ambientes NFV completos e totalmente
gerencidveis, aptos de atender os requisitos do paradigma NFV (i.e., portabilidade, desempenho,
integracdo, geréncia/orquestracdo e escalabilidade).

Considerando objetivos propostos, este trabalho apresentou uma arquitetura interna para
plataformas de execucdo de VINF, além de especificar cada um de seus médulos operacionais
internos e pontos de conexao entre os mesmos. Essa arquitetura prevé um moédulo operacional
especialmente dedicado ao gerenciamento das plataformas, o MA. Também, essa arquitetura
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flexibiliza a utilizacdo e permite a configuracdo de diferentes ferramentas para acesso a rede e
frameworks para processamento de pacotes. Além disso, a arquitetura compreende o suporte
a funcionalidades inovadoras no contexto do paradigma NFV, a exemplo da fragmentacao de
funcdes de rede em componentes, bem como a sua geréncia. Além do citado, € habilitado que
o processamento NSH seja executado nativamente através das plataformas implementadas em
conformidade com a arquitetura. Uma plataforma protétipo, chamada COVEN, concretizou a
arquitetura proposta como uma prova de conceito. Essa plataforma foi avaliada e obteve sucesso
nos testes executados.

Também, uma arquitetura para o elemento EMS foi apresentada. O EMS fornece um
sistema de geréncia que permite a comunicagao direta com instancias de VNF, em especifico com
o MA de suas plataformas de execucio. Essa comunicagdo pode ser iniciada de forma espontianea
uma vez configurado, por exemplo, um gatilho disparado por um agente de monitoramento do
EMS, ou ser requisitada por um agente externo, como VNFM ou OSS/BSS. A arquitetura propicia,
através dos modulos AS e Alf, a integra das operagdes previstas no protocolo Ve-Vnfm-em
da ETSI, garantindo completa compatibilidade com sistemas ja existentes que o implementam.
Entretanto, mesmo atuando em diferentes frentes, a tarefa fundamental de um EMS corresponde
a criacdo de uma interface unificada para acesso e gerenciamento de plataformas de execucao de
VNF heterogéneas, estas disponibilizando operacdes e empregando tecnologias e protocolos de
comunicacdo diferentes entre si. Sendo assim, ao reconhecerem somente um protocolo (Ve-Vnfm-
em) e comunicarem através de uma tecnologia tnica (a utilizada no AIf do EMS), os agentes
externos podem operar internamente em qualquer instancia de VNF presente em um ambiente
NFV. A viabilidade de implementacdo da arquitetura proposta foi evidenciada no protétipo
HoLMES. O protétipo foi avaliado em um estudo de caso que consistiu da execucao de operacoes
tipicas do gerenciamento de uma VNF através do EMS para trés plataformas de execucdo distintas.
Os resultados atestaram as funcionalidades do EMS, também evidenciando uma sobrecarga no
tempo de execugdo das operagdes decorrente do seu uso considerada satisfatoria para uma vasta
gama de cendrios.

No decorrer deste trabalho foram discutidas oportunidades de aplicagcdo das arquiteturas
e protdtipos desenvolvidos. Entre as oportunidades, destaca-se o aprofundamento do monitora-
mento das funcdes de rede virtualizadas, propiciando a utilizagdo de métricas de caixa-branca.
Igualmente, destaca-se o suporte ao compartilhamento de uma VNF, sendo possivel uma mesma
instancia servir a vdrios clientes. Por fim, também € considerada a oportunidade de aprimoramento
de emuladores NFV, disponibilizando funcionalidades inovadoras relacionadas a arquitetura de
plataformas de execucao de VNF. Mais, busca-se aprimorar o gerenciamento das funcdes de rede
em emuladores pelo uso de solu¢des baseadas na arquitetura de EMS proposta.

Ainda em relacdo aos objetivos principais deste trabalho, uma metodologia de defini¢dao
e parametrizacdo de funcdes objetivo e modelos de avaliacdo para a tarefa de integracdo de
servigos virtualizados de rede no substrato fisico foi apresentada. Esta metodologia opera através
de um documento de requisi¢@o, o qual descreve o conjunto de métricas que devem ser avaliadas,
assim como prové os dados necessdrios para a realizacao desta avaliacdo. Esse modelo foi
aplicado no contexto especifico da técnica de mapeamento multidominio, 0 que gerou uma
solucdo parametrizdvel baseada em metaheuristicas genéticas, chamada GeSeMa. Além de
permitir a parametrizagdo da fungdo objetivo e do modelo de avaliacdo, o GeSeMa também
habilita seus usudrios a determinar parametros relacionados aos proprios algoritmos genéticos,
como operadores, taxa de mutacio e cruzamento, tamanho de populacdo e quantidade de geragoes.
Com isso, essa solucao pode ser aplicada em diferentes cendrios, se adequando, por exemplo, ao
tempo de execucdo ou quantidade de recursos computacionais disponiveis. A solugdo foi testada
e comparada com diversas outras baseadas em heuristicas cldssicas e em heuristicas genéticas.
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Os resultados dos estudos de caso considerados demonstraram a viabilidade e flexibilidade do
GeSeMa, sendo capaz de se adequar e avaliar diversas fungdes objetivo e obtendo resultados de
mapeamento e um tempo de execu¢do competitivo as demais alternativas.

Trabalhos futuros incluem o aprofundamento da pesquisa relacionada aos cendrios de
aplicacao das arquiteturas e protétipos de VNF e EMS propostos. O objetivo principal consiste
em explorar desafios técnicos relativos ao monitoramento de funcdes de rede; deteccao de
gargalos; identificacdo e mitigacao de ataques; seguranca para compartilhamento de funcoes;
utilizacdo de servicos compartilhados em ambientes federados; estratégias para achatamento
da curva de aprendizagem do paradigma NFV através de sistemas intuitivos de emulacao e
simulacdo; e o desenvolvimento de materiais diddticos para a popularizacao do paradigma. Além
dos aspectos tecnoldgicos e académicos, também € objetivo aplicar NFV, na prética, em projetos
e acoes que resultem em beneficios imediatos no contexto socioecondmico brasileiro. Dentre
os projetos nessa esfera estdo a utilizacido do paradigma NFV para a criacdo de redes didaticas
locais, além do emprego deste para habilitar redes metropolitanas de comunicagao de forma
rdpida e eficiente.

Ja no contexto da integracao personalizdvel de servicos de rede, em trabalhos futuros,
pretende-se tornar o0 GeSeMa dinamico e on-line, evoluindo continuamente o0 mapeamento de
servigos e sugerindo migracdes em tempo real, tanto na topologia da rede quanto na configuragao
de objetivos e avaliacdo. Desta forma, a solu¢do conseguird enfrentar o dinamismo dos
dispositivos em redes especificas, como 5G e IoT. Além disso, busca-se um GeSeMa adaptativo
capaz de funcionar efetivamente em cendrios catastréficos e em redes de campo de batalha, onde
os recursos disponiveis sdo instdveis e podem mudar a qualquer momento. Por fim, aproveitando
a flexibilidade da personalizacido da configuracdo de avaliacao, pretende-se ainda desenvolver
uma versao de servico do GeSeMa para ser explorada no contexto de marketplaces NFV, como
FENDE (Bondan et al., 2019) e T-NOVA (Xilouris et al., 2014).
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APENDICE A - ARQUITETURA SFC TOLERANTE A FALHAS E INTRUSAO

Como apresentado no Capitulo 2, uma Service Function Chain (SFC) é um servico
virtual de rede definido como uma composi¢do, em cadeia, de instancias de VNF. Essas cadeias de
fungdes tipicamente objetivam executar funcionalidades de rede elaboradas através da transmissdo
e processamento de trafego em topologias de servigo (Fulber-Garcia et al., 2020a). A Internet
Engineering Task Force define uma arquitetura de referéncia para SFC (Quinn e Nadeau, 2015),
baseada em trés componentes principais: Service Classifier (SC), Service Function Forwarder
(SFF) e as proprias instancias de VNF. Apesar de servigos de rede virtualizados serem amplamente
explorados na literatura recente, varios aspectos de tolerancia a falhas ainda sdo marginalmente
abordados neste contexto. Dentre as estratégias para a construc¢do de servigos virtuais tolerantes
a falhas, € possivel citar aquelas que se dedicam a identificar, tolerar e, eventualmente, recuperar
falhas por parada em instancias de VNF (Qu et al., 2016; Kong et al., 2017; Ghaznavi et al.,
2020; Wang et al., 2021).

A solucdao REACH (REliability-Aware service CHaining) (Qu et al., 2016) propde a
utilizacdo de uma estratégia baseada em ILP para tolerar falhas por parada em VNFs. O REACH
emprega multiplos nodos funcionando como backups para atender os requisitos de tolerancia a
falhas do servico. Além disso, uma heuristica gulosa € proposta para simplificar a ILP, tornando
o tempo de execugdo da solucao vidvel. Ja em (Kong et al., 2017), outra solu¢do para garantir
a alta disponibilidade de SFCs é proposta. Nesse caso, os autores consideram a utilizacao de
backups tanto para os enlaces quanto para as instancias relacionadas as VNFs de um servigo.
Assim, através de um algoritmo heuristico, a solu¢do define a quantidade de réplicas a serem
criadas para cada VNF presente em uma topologia completa.

A estratégia apresentada em (Ghaznavi et al., 2020), chamada de FTC (Fault Tolerant
Chaining), exibe um sistema de tolerancia a falhas por parada em SFCs. Utilizando o proprio
fluxo de processamento dos pacotes, o sistema FTC extrai e copia informacdes sobre o estado
das VNFs. Porém, o FTC ndo utiliza réplicas das instancias de VNF para salvar tais estados.
Na verdade, cada instancia de VNF na topologia de servigo age como uma réplica para a sua
VNF sucessora. Tal caracteristica torna o FTC um sistema nido compativel com a arquitetura
de referéncia SFC IETF, uma vez que demanda comunicagio direta entre instancias de VNF
diferentes. Finalmente, a solucdo proposta em (Wang et al., 2021) assume a utilizacdo de
instancias em modo standby para prover tolerancia a falhas em servicos de rede virtualizados.
Essa proposta emprega dois métodos de Deep Reinforcement Learning (DRL), cujo objetivo é
decidir, de maneira eficiente, o mapeamento e a implantacao de instancias de VNF (tanto as
ativas, quanto as standby) no substrato fisico. Além disso, para SFCs que possuem VNFs stateful,
um mecanismo extra ¢ empregado para enviar constantemente o estado de uma instancia de VNF
ativa para as suas réplicas em standby. Vale ressaltar que essa estratégia de replicacao de estado
de VNFs stateful € bastante custosa em termos de mensagens trocadas no sistema. Por fim, a
solu¢do em (Wang et al., 2021) também nao € nativamente compativel com a arquitetura SFC
IETF.

Apesar da existéncia das solucdes de tolerancia a falhas previamente apresentadas, todas
as estratégias consideradas tratam apenas a possivel ocorréncia de falhas por parada (crash) em
instancias de VNF. Sendo assim, como parte do conjunto de contribui¢des desta Tese, propde-se
uma arquitetura para a replicacao e tolerancia a falhas em SFCs que considera a possibilidade
dos trés componentes da arquitetura SFC da IETF (SC, SFF e VNF) sofrerem falhas por parada,
omissdo ou intrusdo (falhas bizantinas). E importante ressaltar que a arquitetura proposta é
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completamente compativel com a arquitetura de referéncia SFC IETF. Além disso, a arquitetura
foi implementada na forma de um protétipo, visando a demonstragao de sua capacidade em
manter servigos corretos mesmo apos a ocorréncia de falhas por parada ou intrusdes decorrentes
de ataques man-in-the-middle. Em seguida, a Secdo A.l apresenta a arquitetura proposta,
denominada Fault- & Intrusion-Tolerant SFC (FIT-SFC); entdo, na Se¢do A.1.1 a implementacdo
de tal arquitetura é abordada, cendrios de teste sdo detalhados, e resultados preliminares obtidos
sao discutidos; finalmente, a Secdo A.1.2 apresenta consideracdes finais sobre a arquitetura
FIT-SFEC.

A.1 FIT-SFC: ARQUITETURA

A presente secdo apresenta a arquitetura denominada FIT-SFC que prevé tolerancia
a falhas para todos os elementos operacionais da arquitetura SFC da IETF e utiliza técnicas
de replicacdo para garantir: (i) que nenhum pacote seja perdido ou duplicado na presenga
de falhas; e (ii) que a arquitetura tolere f falhas crash ou bizantinas (Lamport et al., 2019).
Uma falha bizantina € uma falha arbitraria, sendo normalmente utilizada para representar um
componente que sofreu uma intrusio decorrente de um ataque. Neste trabalho um ataque consiste
na modificacdo ndo autorizada de pacotes que percorrem a SFC.

O modelo de sistema adotado € assincrono, isto €, ndo hd garantias temporais fortes
e cada componente do sistema pode atrasar arbitrariamente para processar e enviar pacotes na
SFC. Todos os elementos operacionais de uma SFC—SC, SFF e VNF—podem sofrer falhas
bizantinas. Por decorréncia, os elementos podem também sofrer falhas por parada, ou omitir
pacotes especificos. Entretanto, para cada elemento operacional, o nimero mdximo de unidades
falhas € f. A estratégia proposta € baseada em replicagdo.

A Figura A.1 ilustra a arquitetura geral da FIT-SFC. O trafego € recebido pelas réplicas
de SC, responsaveis pela classificacdo e encaminhamento deste para as réplicas de SFF. Para que
uma aplicacdo cliente encaminhe trafego de rede para um servico provido através da arquitetura
proposta, a ela deve ser acrescentado um wrapper. Tal wrapper tem duas funcionalidades: (i)
enviar cada pacote para as réplicas do SC; (i1) marcar cada pacote enviado com um timestamp
local, que pode ser implementado como um contador local de pacotes transmitidos para a SFC.
O objetivo € permitir a identificacdo Unica de cada pacote, descartando cépias de pacotes ja
processados. Assim, cada réplica de SC encaminha uma tnica vez cada pacote recebido para
todas as réplicas de SFF. Caso uma entidade seja maliciosa, a FIT-SFC garante que todos os
componentes da SFC decidam pelo mesmo pacote em cada estdgio, considerando a existéncia
de um quérum de pacotes coincidentes. Se esse critério ndo for alcancado, entretanto, o
encaminhamento e processamento do trafego € interrompido (em qualquer estagio).

O SFF recebe copias de cada pacote de todas as réplicas de SC. Uma vez que podem
haver até f instancias de SC falhas, € necessdrio que o SFF faca uma votacao para selecionar o
pacote correto a ser encaminhado para as funcgdes de rede — note que versodes diferentes de pacotes
podem ser recebidas devido a falhas bizantinas. Esse processo de votagdo € realizado também
pelas instancias de VNF, que da mesma forma recebem pacotes de todas as réplicas de SFF.

Para viabilizar esta funcionalidade, um elemento adicional € incorporado as réplicas
de SFF e VNF, denominado Voter. A partir do momento em que o Voter recebe 2 f + 1 copias
idénticas de um pacote, este € autorizado a processar e encaminhar o mesmo para o destino
seguinte. O nimero de copias adotado pode ser entendido da seguinte forma: de maneira inicial,
para existir uma decisao unanime entre todos os componentes de um determinado sistema &
necessdrio o recebimento de uma quantidade minima de mensagens provenientes de componentes
corretos, sendo que esta deve superar o nimero de mensagens provenientes de (ou omitidas por)
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Fault- & Intrusion Tolerant SFC (FIT-SFC)
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Figura A.1: Arquitetura FIT-SFC Simplificada

componentes falhos. Considerando que n seja a quantidade total de componentes em um sistema,
e f seja a quantidade de componentes falhos neste mesmo sistema, a Inequagao A.1 representa a
condi¢ao minima para prover tolerancia a falhas.

n—f>f (A.1)

Mas, em um cendrio de falhas bizantinas, dos n—f componentes que recebem mensagens
suficientes para formar maioria (quérum) em um determinado ponto do sistema, f podem
operar de forma maliciosa, ndo omitindo mensagens, mas alterando o seu conteido. Sendo
assim, f componentes enviam mensagens diferentes daquela enviada pelo tinico componente nao
malicioso que recebeu um nimero suficiente de mensagens para a obten¢cao do quérum. Com
1sso, 0 proximo conjunto de componentes a receber estas mensagens jamais obterdo um quérum,
e ndo dardo prosseguimento ao processamento das mensagens. O cendrio descrito € ilustrado na
Figura A.2, considerandon =3 e f = 1.

Cliente Conjunto de Conjunto de
(Nao-maliciosa) Componentes | Componentes Il
Rép. I: mensagem £1 - Rép. I: mensagem #2 T oy
. ) ) Réplical =» o . ) Réplica |
R‘_ap. In: mensagem #1 . > (Maliciosa) Rép. II: mensagem .#; > ki |
Rép. lll: omissio (rede) Rép. lll: mensagem #2 e .
Quoérum
— - nao alcangado
ep. I: mensagem #
Réplicall = nep " mensag e L Réplicall => no segundo
(Ndo-maliciosa) ;.':p. m. qg '#1 (Ndo-maliciosa) conjunto de
€p. 11l mensagem = componentes!
Réplica lll =5 Réplica ll =
(Ndo-maliciosa) (Nao-maliciosa)

Figura A.2: Cendrio de Impossibilidade de Quérum (Falhas Bizantinas)

A solugdo para o cendrio apresentado consiste em considerar a possibilidade de f
mensagens recebidas serem maliciosas e, portanto, descartaveis. Essa solucdo, porém, altera o
nimero necessdrio de réplicas de cada componente, ja que € fundamental garantir a existéncia
de um quérum de mensagens verdadeiras apesar do envio de f mensagens maliciosas de um
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ponto a outro do sistema. A Inequacdo A.2 manifesta a condi¢do de tolerancia a falhas bizantinas
em sistemas distribuidos, resultando na necessidade de, no minimo, 3 f + 1 réplicas de cada
componente operando nos mesmos.

n-f-f>f (A.2)

Porém, a formacao de um quérum simples nao € suficiente para tratar casos em que
o proprio cliente assume o papel de uma entidade maliciosa. Nesse caso, hda um conluio entre
o cliente e o primeiro componente com o qual este se comunica no sistema. Em um sistema
simples tolerando uma falha (quatro réplicas por componente), sendo uma réplica do primeiro
componente do sistema maliciosa (falha bizantina), o conluio pode acontecer como descrito a
seguir: o cliente envia uma mensagem qualquer para o componente malicioso, uma mensagem
do tipo #1 para um componente nao malicioso, e uma mensagem do tipo #2 para um segundo
componente ndo malicioso, omitindo uma mensagem que seria enviada para o Gltimo componente
ndo malicioso. Em seguida, o componente malicioso encaminha uma mensagem do tipo #1 para
metade dos componentes presentes no proximo conjunto do sistema, e do tipo #2 para a outra
metade. Ao receberem as mensagens dos componentes nao maliciosos, 0 segundo conjunto
de componentes do sistema decidird pelo processamento e encaminhamento de mensagens
diferentes, sempre correspondendo a mensagem recebido do componente malicioso anterior. A
Figura A.3 exibe o cendrio descrito.

Cliente Conjunto de Conjunto de
(Malicioso) Componentes | Componentes I
Roo. 1 - { 3\ oo, 1 » { Y\ Mensagem
ép. |: mensagem #7 - ép. I: mensagem # T o o | #
. . ) Replical =>|| |.. . ) Réplica | i
erap. II: mensagem #j > (Maliciosa) Rv'ap. r: men.sa?em #2 > (Ndo.maliciosa) | —
Rép. lll: mensagem #2 Rép. lll: omissdo -
ReD. 1 " Mensagem
—_— ép. I: mensagem # - #2
Réplicall = . . . Replicall =
(Ndo-maliciosa) R-'ap. II: mensagem #?1 e (Ndo-maliciosa)
Rép. Il mensagem #1
Sem

Rép. |: mensagem #2
Rép. Il: mensagem #2 —»
Rép. Il mensagem #2

Réplicalll =
{Ndo-maliciosa)

T quorum
NRelec_a _III = X
{Nao-maliciosa)

—

Figura A.3: Cendrio de Conluio com Cliente Malicioso

Il

A solugdo para conluios relacionados a presenca de clientes maliciosos consiste em
determinar o tamanho do quérum como 2f + 1. Nesse caso, no cendrio de conluio proposto,
a formacdo de um quérum € impossibilitada a partir do segundo conjunto de componentes,
cancelando o processamento do fluxo do cliente malicioso neste ponto. Sendo assim, a arquitetura
proposta adota um niimero de réplicas por elemento operacional da SFC igual a 3 f + 1, sendo o
quérum formado pelo recebimento de 2 f + 1 mensagens coincidentes.

A.1.1 Experimentacio e Resultados Preliminares

O protétipo da FIT-SFC desenvolvido implementa os elementos operacionais da
arquitetura SFC utilizando a linguagem Python 3.9.1 1. Os elementos realizam todas as trocas de
mensagens previstas na Se¢ao A.1, permitindo a deteccdo e mitigacdo de até f falhas bizantinas.
Além da configuragcao de rotas e fluxos tradicionais da arquitetura SFC da IETF, os SCs da
arquitetura FIT-SFC sdo configurados com informagdes das suas réplicas em execug¢do, permitindo

10 cddigo do protétipo estd disponivel em https://github.com/ViniGarcia/FIT-SFC
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a troca de mensagens entre elas. Os SFFs recebem mensagens redundantes de todos os SCs e
VNFs, portanto os primeiros também sao configurados para reconhecer todas as réplicas de SC
disponiveis, assim como todas as réplicas das VNFs dos servigos cadastrados. Por fim, as VNFs
devem ter conhecimento de todas as réplicas de SFFs aos quais elas se relacionam, permitindo o
envio e recebimento de trafego entre tais elementos operacionais.

Os cendrios de teste da arquitetura FIT-SFC foram construidos utilizando o emulador
NIEP (Tavares et al., 2018). Dois cendrios foram considerados: o primeiro cendrio (C1) executa
os elementos operacionais da arquitetura FIT-SFC, porém utiliza apenas uma instancia de cada
elemento, nao tolerando falhas; ja o segundo cendrio (C2) executa quatro réplicas de cada
elemento da arquitetura FIT-SFC, tolerando o total de uma falha. O servi¢co de rede empregado
em todos os cendrios consiste em uma cadeia linear com duas VNFs, cada uma executando um
encaminhador de trafego. Todos os experimentos relatados foram executados 50 vezes em uma
madquina com processador Intel Core 15-3330 @ 3.0GHz, 8GB RAM DDR3 e Ubuntu 16.04.

O primeiro experimento avalia a progressao do tempo total de processamento de um
pacote do momento da emissdo do mesmo pelo cliente até o seu recebimento pelo servidor ao
qual foi destinado, passando antes por todos os elementos operacionais da arquitetura FIT-SFC
previamente descritos. A Figura A.4 mostra os resultados obtidos para os cendrios estabelecidos,
sendo as barras a média do tempo descrito e as barras de erro o desvio padrao.
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Figura A.4: Atraso Decorrente da Arquitetura FIT-SFC

Naturalmente, existe um aumento no tempo total de processamento dos pacotes conforme
a quantidade de réplicas aumenta. Isso ocorre devido a dois fatores principais: (i) quanto maior
a quantidade de falhas a serem toleradas, maior € a quantidade de pacotes redundantes que
precisam ser recebidos e analisados; (i7) quanto maior o nimero de réplicas, maior € o nimero
de pacotes transitando na rede. Observa-se um aumento sublinear do tempo entre o C1 e C2.
Esse fendmeno ocorre visto que existe um conjunto de tarefas realizadas com um tempo similar
independentemente do nimero de réplicas utilizadas, como a alocacdo do NSH nos pacotes pelo
SC e a sua posterior manipulacao pelas instancias de SFF e VNF.

O segundo experimento utiliza a arquitetura FIT-SFC com quatro réplicas de cada
elemento operacional necessdrio para a execucao do servico. Nesse caso, o servigo de rede
empregado € o mesmo que foi descrito no primeiro experimento. O segundo experimento
considera dois casos de testes: elementos operacionais param de responder devido a falhas
por parada (caso Crash); e ataques man-in-the-middle modificando o contetido de pacotes
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encaminhados entre os elementos (caso Intrusdo). Consideramos, ainda, cinco cenarios onde
progressivamente as réplicas dos elementos falham ou sdo atacadas: todos os elementos corretos
(C1); uma instancia da primeira VNF do servigo falha/é atacada (C2); além de C2, uma instancia
de SC falha/é atacada (C3); além de C3, uma instancia de SFF falha/é atacada (C4) e; além de
C4, uma instancia da segunda VNF do servico falha/é atacada (C5).

Para os cendrios do segundo experimento, os resultados sdo apresentados na Figura
A.5. Nessa figura, as barras representam o tempo médio de processamento dos pacotes pela
arquitetura e as barras de erro representam o desvio padrao.
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Figura A.5: Atraso em Cendrios com Falhas por Parada e Intrusdo

No caso de falhas por parada do segundo experimento, € possivel notar que existe uma
tendéncia de queda na média do tempo de processamento de pacotes pela FIT-SFC. Isso acontece
porque quando uma réplica para de responder, a sobrecarga na rede diminui € menos pacotes sao
recebidos por cada uma das demais réplicas. Por outro lado, no caso dos ataques, esse fendmeno
da reducgdo no tempo de execugdo ndo acontece, pois o fluxo de pacotes dessas réplicas nao €
alterado. Por fim, € importante ressaltar que, no segundo experimento da arquitetura FIT-SFC,
todas as falhas foram toleradas.

A.1.2 Consideragdes Finais

Este apéndice apresentou uma arquitetura baseada em replicacdo para prover tolerancia
a falhas em servigos de rede desenvolvidos de acordo com arquitetura SFC da IETF. A proposta,
denominada FIT-SFC, considera duas contribui¢des principais para o estado da arte: a primeira
consiste na extensao da tolerancia falhas para além das VNFs, considerando também elementos
de classificacdo e encaminhamento de trafego; a segunda consiste na adequacao da FIT-SFC
para tolerar intrusdes (falhas bizantinas). A avaliacdo da arquitetura proposta foi feita através da
implementa¢do de um protétipo e sua aplicagdo em diferentes cendrios de teste relacionados
a um estudo de caso, demonstrando sua resili€ncia ao tolerar de falhas por parada e intrusoes
decorrentes de ataques man-in-the-middle.
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APENDICE B — ENGENHARIA DE TRAFEGO BASEADA EM NFV

A engenharia de trafego representa uma estratégia concreta para o provisionamento de
Qualidade de Servigo (QoS - Quality of Service) em redes de computadores (Nucci e Papagiannaki,
2009; Cavalca et al., 2014). Entre seus principais papéis estd o de garantir o bom desempenho da
rede, enquanto mantém a utilizacdo dos recursos computacionais da mesma em niveis desejados e
previamente estabelecidos. Assim, o emprego de mecanismos de engenharia de trafego viabiliza
a criagcdo e a manutencdo de redes de computadores de forma mais robusta e eficiente. Dentre
os principais mecanismos de engenharia de trafego existentes estdo os policers e os shapers
(Evans e Filsfils, 2010; Daniel-Simion e Dan-Horia, 2011). Policers t€m o propdsito principal de
eliminar picos em fluxos de dados, limitando os mesmos a uma taxa maxima predefinida. J4 os
shapers suavizam o perfil do trafego de rede, atrasando os pacotes ao empregar filas consumidas
de acordo com taxas preestabelecidas.

Tradicionalmente, a engenharia de trafego € implementada no nticleo da rede através de
equipamentos dedicados, ou na borda da rede como processos sendo executados diretamente
em servidores de aplicacdo. A primeira estratégia (nicleo da rede) herda todas as limitagdes
relacionadas a utilizacdo de equipamentos fisicos e dedicados para a execugao de func¢des, como
baixa flexibilidade e mobilidade, além de altos custos operacionais e de capital (Guerzoni et al.,
2012). Ja a segunda estratégia (borda da rede) pode resultar em sobrecargas dos servidores de
aplicacdo, que passam a reservar parte de sua capacidade computacional para processar trafego
de rede em detrimento de utiliz-la para seu objetivo fim (i.e., prover um determinado servico)
(Saeed et al., 2017).

Considerando o cendrio apresentado, o paradigma NFV, e seus beneficios no contexto
de escalabilidade, flexibilidade e gerenciamento, pode ser explorado como uma forma de
implementacao de mecanismos de engenharia de trafego no nicleo das redes de computadores.
Com isso, mecanismos de engenharia de trafego passam a ser compreendidos como software
instanciados em plataformas de VNF (Virtualized Network Functions), estes executados em
hardware de proposito geral através de tecnologias de virtualizagdo (Fulber-Garcia et al., 2019a,
2020a; Flauzino et al., 2020; Venancio et al., 2021).

Atualmente, as estratégias para o uso de NFV no contexto de engenharia de trafego
incluem a lavagem de pacotes (packet wash) de Dong e Clemm (Dong e Clemm, 2021). Essa
estratégia objetiva assegurar limites maximos de laténcia ponto a ponto com alta precisdo, mesmo
em redes congestionadas. O processo executado reduz o tamanho dos pacotes, descartando
seletivamente fragmentos da sua carga util sem causar interrup¢des na entrega. O algoritmo
apresentado pelos autores minimiza o tempo de permanéncia (dwell time) de pacotes em
roteadores e, por consequéncia, o atraso fim a fim de um servigo. Também, a lavagem de pacotes
faz a negociacao da transmissao de blocos de baixa prioridade, aumentando a possibilidade de o
trafego prioritdrio alcangar o seu destino considerando politicas de atraso predefinidas.

Além da lavagem de pacotes, € possivel destacar a solu¢c@o para mitigagdo de ataques
distribuidos de negagdo de servico (DDoS — Distributed Denial of Service) proposta em
(Fulber-Garcia et al., 2018). Tal solucdo, chamada DeMONS, utiliza os conceitos do paradigma
NFV, além de estratégias de alocac¢do dindmica de fun¢des e um mecanismo de reputagdo, para
processamento e andlise do trafego de rede. O DeMONS € uma solu¢ao hibrida composta por
cinco médulos principais, sendo que um deles consiste em uma funcao de policing. Fluxos de
pacotes processados pelo DeMONS siao marcados com uma reputacdo entre 0 e 1. Fluxos com
reputacdo 0 sdo imediatamente bloqueados em um firewall. J& fluxos com reputacdo maior que 0
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sao alocados em diferentes canais, que podem ser de baixa ou alta prioridade. O policer, em
particular, limita a disponibilidade de banda em canais de baixa prioridade conforme o valor de
reputacao dos fluxos alocados nos mesmos. Os resultados apresentados no trabalho demonstram
a viabilidade do DeMONS em mitigar eficientemente ataques DDoS através do uso de engenharia
de trafego.

Apesar da existéncia dos trabalhos citados anteriormente, a engenharia de trafego ainda
¢ marginalmente explorada dentro do paradigma NFV. As solu¢des existentes sao orientadas
a aplicacdes especificas, tendo seu desenvolvimento e funcionamento dedicados ao sistema
ou solu¢do ao qual fazem parte. Nesse contexto, como uma das contribuicdes da presente
Tese, o NFV-TE (NFV Traffic Engineering)!, um framework parametrizavel para geracao de
funcdes de rede de engenharia de trafego, € proposto. No NFV-TE, em resumo, o operador
informa parametros do mecanismo de engenharia de trafego desejado, a partir dois quais sao
gerados codigos-fonte de funcdes de rede. Essas fungdes sao genéricas e flexiveis, podendo
compor diferentes servicos virtualizados de rede. Dentre os mecanismos de policing e shaping
disponibilizados no NFV-TE estdo: Single Rate Token Bucket Policer (stTBP), Single Rate Three
Color Marker Policer (st TCM-Policer), Two Rate Three Color Marker Policer (rTCM-Policer)
e Color-Aware Policers para policing; além de Single Rate Token Bucket Shaper (stTBS) e Leaky
Bucket (LB) para shaping.

A seguir, a Sec¢do B.1 apresenta as principais caracteristicas dos mecanismos de policing
e shaping implementados no NFV-TE, assim como detalhes técnicos destas implementacgdes;
testes de validacdo das fungdes de rede geradas pelo NFV-TE sao descritos, exibidos e discutidos
na Sec¢ao B.2; por fim, consideracdes finais sobre o framework sao delineadas na Secdo B.3.

B.1 O FRAMEWORK NFV-TE

O framework proposto foi desenvolvido utilizando a linguagem de programacao Python
3. Também, o Python 3 foi empregado como a linguagem padrao para a geragdo das fungdes
de rede. As funcoes virtuais de engenharia de trafego apresentam um modelo de especificacao
facilitado, visando reduzir os esfor¢os dos operadores no exercicio de tal atividade. O framework
conta com uma interface grafica simples, a qual permite o fornecimento de dados utilizados
para gerar um arquivo JSON com todos os parametros do mecanismo de engenharia de trafego
desejado. Este arquivo inclui campos essenciais, como a categoria da funcdo de engenharia de
trafego a ser desenvolvida (atualmente, policing ou shaping), o identificador da funcao de rede,
além de um conjunto de paradmetros especificos relacionados a cada categoria de funcao. Nesse
arquivo também devem ser definidos os nomes das interfaces de rede das/para as quais os pacotes
sdo recebidos e enviados. Apds a insercao dos dados, sua subsequente validacao e criagdao do
arquivo JSON de parametros, a geragdo de cédigo-fonte de uma funcao de rede € entdo realizada,
tendo como saida um arquivo de extensao “.py". Pequenas adaptac¢des no codigo-fonte da fungao
gerada podem ser necessdrias para viabilizar a sua execu¢ao em qualquer plataforma de VNF.
Esta secdo se dedica a detalhar os parametros necessdrios para a geracao de policers e shapers
no NFV-TE, assim como a descrever o modo de funcionamento de cada um dos mecanismos
disponibilizados.

B.1.1 Policers

Policers sao implementados utilizando dois elementos principais: o token, representando
um Byte de um pacote, e o bucket, o qual é uma estrutura de armazenamento de tokens.

Disponivel em https://github.com/jvmoreira/multiservice-networks
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Particularmente, os buckets apresentam uma capacidade maxima de armazenamento, chamada
burst. Também, os tokens em um bucket sao consumidos a cada pacote processado pela fungdo
de rede, havendo uma reposicao de acordo com politicas definidas levando em consideracao o
mecanismo de policer adotado.

Para geracdo de func¢des de Policer através do NFV-TE € preciso, inicialmente, definir
o campo de categoria no arquivo JSON de configuracdes como “policing". Atualmente, nesta
categoria podem ser geradas funcdes de rede para trés mecanismos de policers: Single Rate
Token Bucket Policer (stTBP), Single Rate Three Color Marker Policer (st TCM-Policer) e Two
Rate Three Color Marker Policer (ttrTCM-Policer), adotando a variagao ou nao de Color-Aware
para os dois ultimos.

O policer st'TBP atua verificando o tamanho de cada pacote, transmitindo os mesmos
apenas caso haja tokens suficientes no bucket. Os parametros de configuracido necessarios para
a geracdo de um srTBP sdo: “bucket_size"que corresponde a quantidade inicial de fokens no
bucket; “bucket_max_size"que corresponde ao tamanho maximo do bucket; “interval"indicando
o valor em segundos do intervalo entre cada reposic¢ao de fokens; e “rate"que indica a quantidade
de tokens que sao adicionados ao bucket a cada intervalo. O fluxograma de execucdao de um
mecanismo de policing stTBP € ilustrado na Figura B.1.
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T tokens
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Figura B.1: Fluxograma de Execu¢ao do st'TBP Policer

J4 o funcionamento do srTCM-Policer se da pela execucdo das agdes referentes a
marcacao de pacotes em cores verde, amarela e vermelha. Para isso, considera-se a quantidade
de tokens presentes em dois buckets: o de Conformidade (C) e o de Excecdo (E). Tais buckets tém
tokens adicionados a uma taxa constante e inica. Assim, caso um pacote recebido tenha tamanho
B menor ou igual ao niimero de tokens no bucket C, a agdo verde € tomada e decrementa-se B
tokens do bucket C. Caso contrario, se B for menor ou igual ao nimero de fokens no bucket E, a
acao amarela é executada e decrementa-se B tokens do bucket E. Caso nenhuma das condi¢des
anteriores seja satisfeita, a agdo vermelha € entdo executada. Os processos relacionadas a cada
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acao sao definidos pelo operador de rede. O fluxograma de execu¢do de um mecanismo de
policing st'TCM ¢€ ilustrado na Figura B.2.
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Figura B.2: Fluxograma de Execu¢@o do stTCM Policer

Os parametros de configuragdo necessarios para o Single Rate Three Color Marker
Policer sao: “interval"que corresponde ao valor em segundos do intervalo entre cada reposi¢ao
de tokens; “rate"que corresponde a quantidade de fokens que sdo adicionados aos dois buckets
a cada intervalo; “bucketF _size" e “bucketS_size"que correspondem as quantidades iniciais de
tokens nos buckets C e E, respectivamente; “bucketF_max_size" e “bucketS_max_size" que
correspondem ao nimero maximo de tokens para os buckets C e E, respectivamente.

No que diz respeito ao trTCM-Policer, este atua de forma similar ao srTCM-Policer em
relacdo a execugdo de acdes correspondentes a marcagdo de pacotes nas cores verde, amarela
e vermelha, conforme a quantidade de fokens presentes em dois buckets: o de Pico (P) e o
de Conformidade (C). Tais buckets t€ém seus fokens incrementados a uma taxa constante e
individualizada. Caso o pacote recebido tenha tamanho B maior do que o nimero de tokens
disponiveis no bucket P, a acdo vermelha é executada. Caso contrdrio, decrementa-se B tokens
do bucket P e compara-se o tamanho do pacote com os tokens disponiveis no bucket C. Caso
B seja maior que o nimero de fokens no bucket C, a acdo amarela € executada; caso contrario
decrementa-se B tokens do bucket C e a acdo verde € realizada. Novamente, os processos de cada
cor sdo definidos pelos operadores de rede. O fluxograma de execu¢ao de um mecanismo de
policing tr'TCM ¢€ ilustrado na Figura B.3.

Os parametros de configuracdo necessarios para o Two Rate Three Color Marker
Policer sao: “interval"que corresponde ao valor em segundos do intervalo entre cada reposi¢ao;
“rateS" e “rateF"que correspondem a quantidade de fokens que sdo adicionados aos buckets
P e C, respectivamente, a cada intervalo; “bucketS_size"e “bucketF_size" que correspondem
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Figura B.3: Fluxograma de Execucao do trTCM Policer

as quantidades iniciais de tokens nos buckets P e C, respectivamente; “bucketS_max_size" e
“bucketF_max_size"que indicam o nimero maximo de tokens para os buckets P e C, em ordem.

Por fim, um Color-Aware Policer, consiste em um mecanismo de policing (dentre os
apresentados até aqui) utilizado apds uma fun¢ao de marcacdo (marker). Esses mecanismos
verificam a coloragdo atribuida a cada um dos pacotes recebidos e decidem pela execugdo de
uma agdo apropriada conforme a sua configuracdo preestabelecida. Ou seja, por mais que
existam tokens suficientes para a tomada de a¢do de uma determinada cor conforme o mecanismo
de policing utilizado, esta pode ndo ser executada devido a uma decisdo prévia da fungdo de
marcacdo. Da mesma forma, uma ac@o mais restritiva em relacdo aquela indicada pela fungao
de marcacao pode ser tomada se nao houverem frokens suficientes nos buckets do mecanismo
de policing adotado. Foram implementadas as versdes Color-Aware do srTCM e do trTCM.
Os fluxogramas de execucdo de mecanismos de policing s'TCM e tr'TCM em suas versoes
color-aware sio ilustrados, respectivamente, nas Figuras B.4 e B.5.

Para a utilizacdo da versao Color-Aware, o parametro de configuracao “color_aware"
deve ser marcado como verdadeiro. Com isso, 0s seguintes parametros também devem ser
definidos: “ca_bucketF_size" e “ca_bucketS_size" que correspondem as quantidades iniciais
de tokens nos buckets C e E no caso do srTCM-PCA e buckets C e P no caso do trTCM-PCA;
“ca_bucketF_max_size" e “ca_bucketS_max_size" que correspondem ao nimero maximo de
tokens para os buckets C e E no caso do st TCM-PCA e buckets C e P no caso do trTCM-PCA; o
parametro “ca_rate" deve ser usado no stTCM-PCA para indicar a quantidade de fokens que sdo
adicionados aos buckets C e E a cada intervalo; e os parametros “ca_rateF" e “ca_rateS" que
descrevem, para o trTCM-PCA, a quantidade de tokens que sao adicionados aos buckets C e P,
respectivamente, a cada intervalo.
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Figura B.5: Fluxograma de Execu¢ao do trTCM Policer Color-Aware

B.1.2 Shapers

Ao contrério dos policers que diretamente descartam trafego de rede, os shapers utilizam
filas para postergar a transmissao de pacotes para momentos futuros em que as condi¢des
apropriadas forem atingidas. Para a geracdo de shapers no NFV-TE, o campo de categoria do
arquivo JSON deve ser definido como “shaping". Nesta categoria podem ser geradas fungdes
para dois mecanismos de shaping: Single Rate Token Bucket Shaper (stTBS) e Leaky Bucket
(LB).
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Figura B.6: Fluxograma de Execugdo do stTBS Shaper

O sr'TBS é definido da mesma forma que o policer stTBP. Assim, durante o processamento
do trafego de rede, sdo realizadas comparacgdes entre o tamanho do pacote e a quantidade de
tokens no bucket. Se a quantidade de bytes de um pacote nao exceder a quantidade de fokens no
bucket, este € imediatamente transmitido e os fokens correspondentes consumidos. Por outro
lado, quando um pacote excede o bucket, ao invés deste ser imediatamente descartado, 0 mesmo
¢ adicionado a uma fila, a qual € consumida a medida que tokens suficientes sao adicionados
ao bucket. Se a fila estiver cheia, porém, os pacotes que excederem o bucket sao diretamente
descartados. No fluxograma da Figura B.6 € demonstrado o comportamento descrito do srTBS.

Os parametros de configurag@o necessdrios para o Single Rate Token Bucket Shaper sao:
“bucket_size" que corresponde ao nimero inicial de tokens no bucket; “bucket_max_size" que
corresponde ao nimero maximo de tokens no bucket; “interval" que corresponde ao valor em
segundos do intervalo entre cada reposicao; “rate" que corresponde a quantidade de fokens que
sdo adicionados a cada intervalo; e “queue_max_size" que indica o tamanho maximo da fila de
pacotes.

O Leaky Bucket (LB) € outro mecanismo de shaping. Entretanto, diferente do srTBS,
onde o bucket armazena tokens, no mecanismo de LB, o bucket é preenchido com os préprios pa-
cotes recebidos, armazenados em fila. Dessa forma, a profundidade do bucket define a quantidade
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Figura B.7: Fluxograma de Execucao do LB Shaper

maxima de pacotes que podem ser enfileirados nele. Porém, ao se atingir a capacidade médxima,
0s novos pacotes recebidos ndo podem ser armazenados, sendo imediatamente descartados.
Também, é necessdrio que o mecanismo de LB consuma (i.e., encaminhe ao préximo destino)
0s pacotes presentes no bucket. Para isso, € definida uma taxa constante de consumo, chamada
rate. A taxa é aplicada utilizando um intervalo fixo e preestabelecido de tempo. Entdo, a cada
intervalo, uma quantidade de pacotes equivalente ao valor de rafe € drenada do bucket, em um
processo executado como ilustrado na Figura B.7.

Os parametros de configuracio necessdrios para o Leaky Bucket sao: “bucket_max_size"
que indica o tamanho méaximo da fila (bucket); “interval" que corresponde ao valor em segundos
do intervalo entre cada transmissao; e “packets_to_release" que corresponde a quantidade de
pacotes transmitidos a cada intervalo.

B.2 EXPERIMENTACAO E RESULTADOS

O funcionamento das funcdes de rede geradas pelo NFV-TE foram avaliadas considerando
um ambiente de testes composto por trés maquinas virtuais, todas executando o sistema Linux
Ubuntu 18.4 em uma mdquina hospedeira com o mesmo sistema operacional, CPU Intel 17-8750H
e 4GB de RAM DDR3. A primeira VM assume a funcdo de cliente, ou seja, envia um fluxo de
pacotes para um servidor. A segunda VM assume a fun¢do de servidor, que recebe e processa os
pacotes enviados pelos clientes. Por fim, situada entre o cliente e servidor, uma VM executa a
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VNF gerada pelo framework NFV-TE, realizando o policing ou shaping do trafego de pacotes
entre cliente e servidor.

Para verificar o funcionamento dos mecanismos de policing e shaping, foram utilizados
quatro perfis de trafego de rede, sendo eles: Alfa (Sarvotham et al., 2001), Beta (Sarvotham
et al., 2001), Elefante (Hamdan et al., 2020) e Guepardo (Maji et al., 2017). O perfil Alfa tem
como caracteristica o envio de rajadas de 10 pacotes de 348 bytes em 1 segundo, seguido por
um periodo de siléncio de 2 segundos. O perfil Beta envia 10 pacotes por segundo, sendo que a
cada segundo o tamanho em bytes dos pacotes enviados € alternado entre 148 e 348 bytes. O
perfil Elefante tem um fluxo continuo de pacotes com grande volume de dados, mas em menor
quantidade em relagdo aos demais perfis, sendo enviados 5 pacotes por segundo com 1048 bytes
cada. O perfil Guepardo apresenta o maior nimero de pacotes enviados por segundo, mas com a
menor quantidade de bytes em cada um deles (68 bytes). Por fim, o perfil 10 Mbps apresenta as
caracteristicas de trafego para um teste voltado a thrpoughput, adotando o envio de 1000 pacotes
por segundo com 1250 bytes cada. A Tabela B.1 sumariza as caracteristicas dos perfis de trafego
de rede utilizados.

Tamanho do Pacotes por Intervalo entre Bytes por
Pacote (Bytes) Segundo Envios (s) Segundo
0,1
3k ’ K
Alfa 348 10 0ou 0 (+2 a cada 10 pacotes) 3480 ou O
148 ou 348 1480 ou 3480
Beta (fluxos alternados) 10 0.1 (fluxos alternados)
Elefante 1048 5 0,2 5240
Guepardo 68 20 0,05 1360
10 Mbps 1250 1000 0,001 1250000

*Serao transmitidos 0 pacotes (0 bytes) se o trafego estiver no hiato de 2s sem transmissao

Tabela B.1: Perfis de Trafego de Rede

Nos experimentos, foram utilizados intervalos de tempo padrdo de 1 segundo tanto para
a adic@o de fokens aos buckets ou para o consumo de pacotes em um bucket. Em todos os casos,
quando necessdrio, os buckets sao inicializados com as suas capacidades maximas de tokens.
Além disso, durante um caso de teste, o nimero de pacotes transmitidos pelos trafegos Alfa, Beta,
Elefante e Guepardo serd sempre igual a 500. Ja para os experimentos com trafego de 10Mbps
sdo transmitidos 10 mil pacotes. Como experimentos preliminares, diferentes versoes do policer
srTBP e do shaper LB foram empregadas para a validacdo inicial do framework proposto.

O primeiro caso de teste busca validar o comportamento operacional de funcoes de
policing stTBP e shaping LB quando submetidas a diferentes cendrios de trafego. Para isso,
considera-se um tamanho maximo de bucket do srTBP de 4000 tokens e alterna-se a sua
configuracio de rate entre 1500 e 3900 fokens por segundo. Ja para o shaper LB, a profundidade
do bucket foi definida em 50 pacotes, e o rate € alternado entre 3 e 25 pacotes por segundo.
Ap6s instanciadas no ambiente de testes, as funcdes de rede processaram o trafego conforme
os perfis previamente apresentados. Para cada cendrio considerado, as quantidades de pacotes
transmitidos com sucesso entre cliente e servidor sdo expostas, respectivamente, nas Figuras B.8
e B.9.

Na Figura B.8 € possivel verificar que, para o trafego Guepardo, o mecanismo de
srTBP nido executou descartes de pacotes, encaminhando a totalidade dos mesmos do cliente ao
servidor, independente do valor do rate. Por outro lado, o st'TBP com rate igual a 1500 fokens,
executou a transmissao de 86,6%, 70,4% e 29,8% da totalidade dos pacotes, para os trafegos,
respectivamente, Alfa, Beta e Elefante. Entretanto, ao aumentar o rate para 3900, o srTBP
realizou a transmissdo de 100% dos pacotes para os trafegos Alfa e Beta, e atingiu 60,6% de
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Figura B.8: srTBP (Bucket 4000) Figura B.9: LB (Taxa Constante)

pacotes transmitidos para o trafego Elefante. Portanto, aumentar a quantidade de tokens que sao
adicionados ao bucket a cada intervalo de tempo gera um aumento no nimero de transmissoes
realizadas pelo srTBP para os diferentes perfis de trafegos. Essa € uma consequéncia natural,
uma vez que o rate determina a quantidade maxima de bytes processados a cada intervalo de
tempo. Ressalta-se que o fato do trafego Elefante nunca ser completamente repassado ao servidor
€ decorréncia da quantidade total de bytes transmitidos por segundo pelo meno, que supera as
taxas de rate em ambas configuracdes testadas.

A Figura B.9 apresenta os resultados de validacao do shaper LB. Nesse caso, para o
trafego Guepardo, o LB transmite 16,8%, 39,2%, 72% e 100% quando o rate € igual a 3, 7, 13 e
25, respectivamente. Fato que ocorre devido a alta quantidade de pacotes enviados por segundo
por esse perfil trafego. Para o trafego Alfa e Elefante, quando o rate € igual a 3, atinge-se 97,4%
e 64,8% de transmissdes dos pacotes recebidos, respectivamente. Porém, ao aumentar o rate,
ambos os trafegos atingem os 100% de transmissao. Ja para o trafego Beta, ndo se atinge 100%
de transmissdes quando o rate € igual a 3 e 7, alcancando, nestas configuragcdes, 33% e 77%
de pacotes encaminhados, respectivamente. Tal fendmeno € decorréncia da transmissao de 10
pacotes por segundo pelo trafego Beta, valor que supera a capacidade de consumo de rates 3 e 7.

Além da validagdo operacional das funcdes de rede através dos testes com diferentes
perfis de trafego, um segundo caso de teste, onde o cliente envia 10 Mbps de trafego, € realizado
como um experimento focado em throughput. Para o stTBP, os testes de throughput utilizam
tamanhos méaximos de bucket iguais a 700 mil, 900 mil e 1,1 milhdo de tokens, sendo o rate
adotado igual a 1,1 milhdo de rokens por segundo. Os resultados obtidos sdo apresentados na
Figura B.10.

Ao analisar o experimento com o srTBP € possivel verificar que, para um bucket de
tamanho igual a 700 mil rokens, o fluxo € restringido, visto que tal tamanho é menor que o rate
padrdo adotado. Assim, atinge-se, em média, a transmissao de 6,7 Mbps. Para um bucket de
tamanho igual a 900 mil, obtém-se uma taxa de transmissao de 8,6 Mbps, em média. Por fim,
para um bucket de tamanho igual a 1,1 milhdo, mesmo valor do rate, € obtido uma taxa de
transmissao de 10 Mbps, ou seja, todos os pacotes recebidos s@o encaminhados.

J4 os experimentos de throughput para o LB utilizam rates de 500, 700, 900 e 1100
pacotes por segundo e um tamanho de bucket padrao de igual a 10% do rate adotado (50, 70, 90
e 110 pacotes, respectivamente). Os resultados obtidos sdao apresentados na Figura B.11. Apds
andlise, € possivel verificar que para o rate igual a 500, atinge-se transmissao de, em média, 5,6
Mbps, para 700 pacotes, atinge-se, em média, 8,4 Mbps, e para 900 e 1100 pacotes, atinge-se 10
Mbps. Essa progressdo estd diretamente ligada a relacio entre rate e volume de pacotes recebidos
pela funcdo de rede. Além disso, o tamanho do bucket e o enfileiramento realizado no mesmo € a
caracteristica que permite o encaminhamento da totalidade dos pacotes mesmo com um rate
inferior ao volume de chegada de trafego, como acontece na adog¢do de um rate igual a 900.
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Os testes até entdo discutidos apresentam indicios do funcionamento de alguns meca-
nismos de engenharia de trafego gerados pelo NFV-TE, estes processando diferentes perfis e
tipos de fluxos de rede. Os resultados obtidos, em conjunto com a andlise dos mesmos, validam
preliminarmente o comportamento operacional dos shapers e policers testados, provando serem
adequados para o processamento de pacotes e controle de carga em uma rede de computadores.

B.3 CONSIDERACOES FINAIS

As estratégias comumente adotadas para a implementacao de solugdes de engenharia
de trafego consideram a utilizacdao de equipamentos dedicados operando no nicleo das redes
de computadores, ou a execugao de processos diretamente nos servidores de aplicagdo. Porém,
essas abordagens apresentam importantes limitagdes quanto a flexibilidade e mobilidade de tais
solugdes no decorrer de seu ciclo de vida. Sendo assim, propde-se 0 NFV-TE, um framework
parametrizdvel para geracdo de fungdes de rede voltadas para engenharia de trafego, desenvolvido
no contexto do paradigma NFV. O objetivo do NFV-TE € incluir estratégias de engenharia
de trafego em um cendrio de virtualizacdo de nicleo de rede, herdando as caracteristicas de
flexibilidade, baixo custo e simplificacdo de gerenciamento inerentes ao paradigma NFV. Os
principais mecanismos de engenharia de trafego disponibilizados pelo NFV-TE foram avaliados
em um cendrio experimental, considerando uma variedade de casos de teste. Através dos
resultados obtidos, foi possivel observar a conformidade operacional das fun¢des geradas com a
especificacdo tedrica das mesmas.

Como trabalhos futuros, objetiva-se disponibilizar o NFV-TE através de marketplaces
(Xilouris et al., 2014; Bondan et al., 2019) para ser usado em ambientes de producdo. Também,
€ objetivo incluir outros mecanismos de engenharia de trafego no contexto de geracdo de funcdes
do framework, como os schedulers. Por fim, almeja-se tornar o NFV-TE dinamico, permitindo a
reconfiguracdo dos mecanismos de engenharia de trafego baseada em politicas. Essas politicas,
por sua vez, determinam as configuragdes de policers e shapers segundo estados e condi¢des
performaticas observadas em uma determinada rede.
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