Ativando Funcoes de Rede Virtualizadas: Modelo de
Desenvolvimento e Nova Plataforma

Leonardo da C. Marcuzzo', Vinicius F. Garcia', Carlos R. P. dos Santos'

!Universidade Federal de Santa Maria (UFSM)
Programa de Pés Graduagao em Ciéncia da Computacao (PPGCC)

{lmarcuzzo, vfulber, csantos}@inf.ufsm.br

Abstract. Network Functions Virtualization (NFV) is an innovative paradigm
which aims to use virtualization techniques to replace network functions de-
ployed in specialized hardware. Currently, there is no unanimity of the scientific
community in the choice of a platform for the execution of network virtualized
functions due to the different implementation models and the lack of complete-
ness in meeting the expected requirements for the NFV paradigm. In this way,
this article proposes to detect a standard model for the implementation of plat-
forms capable of executing and managing virtualized network functions, as well
as presenting a prototype that satisfies this model, called Click-on-OSv', and
evaluate this through comparative experiments with other available platforms.

Resumo. A Virtualizacdo de Fungoes de Rede é um paradigma inovador que
objetiva utilizar técnicas de virtualizacdo para substituir funcoes de rede im-
plementadas em hardware especializado. Atualmente ndo existe unanimidade
da comunidade cientifica na escolha de uma plataforma para execugcdo de
funcoes virtualizadas de rede devido aos diferentes modelos de implementacdo
e da ndao completude no atendimento a requisitos previstos para o paradigma
NFV. Desta forma, este artigo se propoem a detectar um modelo padrdo para a
implementagdo de plataformas capazes de executar e gerenciar fungoes virtua-
lizadas de rede, assim como apresentar um prototipo que satisfaz esse modelo,
chamado Click-on-OSv?, e avaliar esta através de experimentos comparativos
com demais plataformas disponiveis.

1. Introducao

A atual infraestrutura de rede, baseada na utilizacao de equipamentos dedicados (chama-
dos de middleboxes) para o processamento de pacotes se tornou a base fundamental para
a distribui¢do e popularizacao das redes de computadores através do mundo. Entretanto,
este paradigma apresenta deficiéncias em sua arquitetura referentes a vulnerabilidades e
limitagdes no suporte a protocolos. Embora existam propostas visando reduzir os efeitos
de tais dificuldades, estas ndo sdo completamente efetivas e acabam tornando a Internet
como um todo cada vez mais complexa [Taylor and Turner 2004]. Além disso, do ponto
de vista protocolar, apesar da possibilidade de realizacdes de extensdes e adaptagdes do
protocolo IP, estas resultam em maiores custos de processamento em cada pacote que o
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implementa ou até mesmo nao sdo suportados pelos equipamentos de rede, impossibili-
tando seu processamento. Devido a estes motivos, € possivel afirmar que a Internet sofre
um processo de ossificacdo, tendo o nucleo da rede sem alteragdes significativas desde
1993 [Handley 2006].

O paradigma de Virtualizacao de Fun¢des de Rede (Network Functions Virtualiza-
tion - NFV) utiliza tecnologias de virtualizagdo j4 existentes para desacoplar a funcao (ou
servico) de rede de um plano de hardware para um plano de software [ETSI 2012]. Para
que essa mudanca de paradigma nas telecomunicacgdes seja adotada na pratica, trabalhos
de padronizacdo, arquitetura e construcdo de enablers (i.e., tecnologias e solucdes que
possibilitam a implementagdo e execucdo do paradigma) devem ser desenvolvidos através
de pesquisas envolvendo cooperacdes entre academia e industria. Com esse propdsito,
organizagOes de grande relevancia como a Internet Engineering Task Force (1IETF) e Eu-
ropean Telecommunications Standards Institute (ETSI) lideram esforcos através de di-
ferentes grupos de trabalho (e.g., IRTF NFV Research Group (NFVRG), IETF Service
Function Chaining (SFC), ETSI NFV Industry Specification Groups (ISG)) discutindo e
fundamentando NFV em seus mais diversos aspectos, sendo seus resultados considerados
como diretivas que permeiam demais pesquisas na area.

Dentre as necessidades do paradigma NFV estdo plataformas capazes de efe-
tivamente executar processamento de pacotes, sendo capazes de aplicar funcdes de
rede virtualizadas observando requisitos de portabilidade, alto desempenho e simpli-
cidade [ISG 2013]. Entre as plataformas disponiveis atualmente destacam-se o Clic-
kOS [Martins et al. 2014] e OpenNetVM [Zhang et al. 2016], estas possibilitam a criacao
de multiplas fungdes de rede e consomem poucos recursos computacionais, entretanto
também apresentam limitacdes relacionadas aos requisitos definidos pela especificaciao
de NFV, mostradas na se¢do 2. Sendo assim, ndo existe unanimidade da comunidade
cientifica na escolha por uma plataforma ou outra, sendo necessario avaliar a adequabili-
dade das mesmas em comparagdo ao cendrio de execucao.

Uma vez que as principais plataformas disponiveis ndo atendem completamente os
requisitos necessarios em suas implementacdes, este artigo busca esclarecer praticas e de-
cisdes de projeto a serem tomadas de forma a determinar um modelo para implementagao
de plataformas compativeis com requisitos de virtualizacdo definidos para NFV. Além
disso, apresenta-se uma plataforma para a execug@o de funcdes de rede virtualizadas im-
plementada considerando o modelo previamente apresentado, chamado Click-on-OSy,
sendo uma solucao completa focada na facilidade de implementacao, escala e geréncia
pelos operadores de rede. Finalmente, a plataforma Click-on-OSv € avaliada em diferen-
tes cendrios e comparada ao seu concorrente mais proximo.

A seguir, a secdo 2 apresenta uma fundamentacgdo tedrica sobre o tema de NFV,
abordando a sua arquitetura de alto nivel e requisitos, bem como trabalhos relacionados
ao teor deste artigo e suas limitagdes que motivam o desenvolvimento de um modelo
para criacao e uma nova plataforma. Na Secdo 3 sdo apontadas praticas e decisdes para
implementagdo de plataformas de execucao de funcdes de rede virtualizadas focando nos
requisitos de portabilidade, alto desempenho e simplicidade, sumarizados em um modelo
arquitetural. Na Secdo 4 a plataforma Click-on-OSv € apresentada assim como as tecno-
logias utilizadas para sua implementagdo e testes de desempenho. Finalmente, a Secao
5 conclui o artigo apresentando as expectativas dos autores e futuras inovacoes previstas



para a plataforma.

2. Fundamentacao

Esta secdo apresenta uma visao geral da arquitetura de NFV, bem como os requisitos que
precisam ser atingidos para uma utilizac@o efetiva do ambiente. Trabalhos relacionados
a implementacdo de plataformas para execu¢do de fungdes de rede virtualizadas também
sdo apresentados realgcando seus pontos positivos e limitagdes encontradas.

2.1. Arquitetura NFV e Requisitos

O objetivo geral de NFV ¢€ utilizar técnicas de virtualizagdo ja existentes no mercado para
consolidar os mais variados tipos de equipamentos de rede em servidores de virtualizagio,
computadores e sistemas de armazenamento [ETSI 2012]. Isto se faz necessario pois
atualmente as redes de grande porte fazem ampla utilizacao de middleboxes que, embora
sua utilizagdo resulte em beneficios com relacio a seguranca, desempenho e reducdo de
uso de banda (e.g., aceleradores WAN), apresentam desvantagens como alto custo para
implementagdo de novas funcionalidades, complexidade de gerenciamento e dificuldade
de escalabilidade.

Considerando os problemas que surgem com a utilizagdo de middleboxes,
estabeleceu-se em 2012 o Grupo de Padrdes da Industria para Virtualizagao de Funcdes
de Rede (Network Functions Virtualization Industry Standards Group - ISG NFV), res-
ponsdvel por publicar as especificagdes de NFV, como a sua arquitetura, métricas para
qualidade de servico, casos de uso, framework de geréncia e orquestragdo e requisitos
para sua implantagao.

Assim, a arquitetura de NFV € dividida em trés blocos distintos, sendo eles a In-
fraestrutura NFV (NFV Infrastructure - NFVI), o framework de Geréncia e Orquestracao
(NFV Management and Orchestration - NFV MANO) e as Fung¢des Virtualizadas de Rede
(Virtual Network Functions - VNF). Como pode ser visto na Figura 1, a NFVI fornece
os recursos fisicos e virtuais que sdo utilizados pelas VNFs, que por sua vez sao res-
ponsdveis por executar as funcdes virtualizadas, enquanto que o framework NFV MANO
deve realizar orquestracdo e gerenciar tanto a infraestrutura quanto as funcdes virtualiza-
das. Finalmente, e como objetivo deste trabalho, estdo as as VNFs capazes de aplicar as
funcgdes de rede ao trafego direcionado a ela e encaminha-lo a um préximo ponto. Junto
a cada VNF existe também o Sistema de Gerenciamento de Elemento (Element Manage-
ment System - EMS) que prove funcionalidades relacionadas ao controle do ciclo de vida
(e.g., iniciar fungao, parar funcao, modificar fun¢cdo) de uma VNF para o orquestrador ou
para um operador de rede.

De maneira complementar as defini¢des arquiteturais, em [ISG 2013] sdo defini-
dos os requisitos de alto nivel que devem ser considerados para a criagdo de plataformas
que suportam a execu¢do de VNFs. Cada um destes requisitos € responsavel por um
aspecto diferente do funcionamento da VNF e visam garantir que as mesmas sejam com-
pativeis com as caracteristicas desejaveis ao paradigma NFV:

e Portabilidade: para que a execu¢do de VNFs de diferentes empresas em uma va-
riedade de plataformas padronizadas seja possivel, € necessério definir uma inter-
face unificada que claramente separa as instancias das VNFs de sua infraestrutura
fisica, o que pode ser atingido ao utilizar-se virtualizacao;
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Figura 1. Arquitetura NFV de alto nivel

Desempenho: por NFV ser implantada em equipamentos e tecnologias padro-
nizadas (i.e., sem otimizagdes encontradas em hardware proprietario), € possivel
que haja uma perda de desempenho com relagdo a middleboxes. O desafio deve
ser mitigar a degradacdo de desempenho o méximo possivel, utilizando para isto
tecnologias e hypervisors apropriados;

Integracao: operadores de rede devem ser capaz de utilizarem em conjunto servi-
dores, hypervisors e fungdes virtualizadas de rede de diferentes fornecedores, de
modo que isto ndo incorra custos de desempenho. O ecossistema deve oferecer
servicos de integracdo e configuracao, evitando a dependéncia de um fornecedor
especifico;

Geréncia e Orquestracao: um levantamento realizado por [Bondan et al. 2014]
apresenta requisitos relacionados a geréncia de VNFs do ClickOS, estes podem
ser estendidos a outros tipos de plataforma. Neste caso, foram identificados re-
quisitos com relagdo a configuragdo do servidor onde as VNFs sdo executadas,
implantacdo da infraestrutura e a instanciagdo e monitoramento das VNFs.
Escalabilidade: deve-se garantir que VNFs possam ser facilmente escaladas con-
forme a necessidade dos operadores de rede. Para isso, utiliza¢do de recursos por
parte das instancias deve ser reduzida quando comparada a sistemas tradicionais.

A IETF também demonstra interesse no paradigma NFV através do mapea-
de lacunas de pesquisa, este realizado pelo NFV Research Group (NFV-RG)

[Bernardos et al. 2018]. A composi¢ao de servigos de rede € apresentado como uma des-
sas lacunas, arquiteturalmente define-se servi¢o de rede como um conjunto ordenado de
fungdes de rede e o encaminhamento de trafego através das mesmas - nomeado de Ser-
vice Function Chaining (SFC) [Halpern and Pignataro 2015]. Para que um servi¢o de
rede seja caracterizado como SFC € necessdrio que ao menos um elemento de proces-
samento de trafego - Service Function (SF) - apresente as caracteristicas esperadas do
paradigma NFV, em outras palavras, seja uma VNF. Porém, para a implantacao eficiente
de SFCs, as VNFs envolvidas devem suportar o processamento e atualizacao de metada-
dos vinculados aos pacotes - dispensando assim a utilizacdo de proxies. Esse grupo de
metadados de SFCs sdo apresentados pela IETF como o Cabecalho de Servicos de Rede



(Network Service Header - NSH) [Quinn et al. 2018]. O NSH encapsula os pacotes com
informagdes de encaminhamento e controle do trafego entre os possiveis caminhos dentro
de uma mesma SFC. Sendo assim, espera-se que frameworks destinados a implementagao
de VNFs sejam capazes de processar o NSH de maneira nativa, provendo funcdes de alto
nivel com o intuito de facilitar a remogao, atualizacao e reinsercao de tal cabegalho.

2.2. Trabalhos Relacionados

Trabalhos abordando o paradigma NFV sdo abundantes na literatura demonstrando a
atencao que a comunidade cientifica dedica ao tema. Algumas iniciativas buscam oferecer
plataformas capazes de executar fungdes de rede virtualizadas, nesta subse¢ao objetiva-se
apresentar as principais propostas ja consolidadas.

O ClickOS [Martins et al. 2014] € uma plataforma otimizada para a execugdo de
VNFs através de virtualizacdo, baseando-se no unikernel Mini-OS, acelerador de paco-
tes netmap e no Click Modular Router, onde as funcdes de rede sdo executadas. Sua
arquitetura tem como foco o desempenho, flexibilidade, isolamento de ambiente e escala-
bilidade. Ao utilizar técnicas como a paravirtualizacao e compartilhamento de uma 4rea
de memoria entre a VM e o hypervisor, em conjunto com modificagdes realizadas no
sistema de entrada e saida do hypervisor, além de um comutador virtualizado especifico
(VALE), o ClickOS ¢é capaz de saturar links de 10GbE, utilizando um unico niucleo de
processamento. Embora atenda os requisitos de desempenho e escalabilidade, o ClickOS
€ capaz de executar apenas em um hypervisor (Xen), quebrando o requisito de portabili-
dade, além de ndo oferecer uma interface de geréncia nativa, uma vez que sua geréncia
pode ser realizada apenas localmente, através da solucdo XenStore.

O OpenNetVM [Zhang et al. 2016] apresenta, por sua vez, uma plataforma
flexivel e simplificada que utiliza contéineres (e.g., LXC) para a execu¢do de VNFs em
servidores em conjunto com o framework de aceleragdao de pacotes DPDK [Intel 2014].
Ao utilizar contéineres, a sobrecarga criada por uma camada de virtualizagao é eliminada,
de forma que as instancias das VNFs sdo executadas diretamente no servidor utilizando
o proprio sistema operacional, mas de forma isolada. O OpenNetVM também atende os
requisitos de portabilidade e escalabilidade uma vez que cont€ineres resultam em me-
nores sobrecargas em relacdo a maquinas virtuais e podem ser instanciados em grande
quantidade. Os requisitos de gerenciamento também sao atendidos, pois sua arquitetura
jé inclui o NF Manager, que pode ser utilizado para gerenciar as instancias sendo execu-
tadas em um servidor. No entanto, a utilizacdo de contéineres ocasiona problemas com
relacdo a portabilidade e a seguranca, pois a migragdo dos mesmos pode ser feita apenas
para uma infraestrutura semelhante, com o mesmo sistema operacional e framework de
aceleracdo de pacotes. Além disso, dispositivos de hardware (e.g., interfaces de rede)
nao podem ser compartilhadas entre as instancias, limitacao ndo existente em maquinas
virtuais paravirtualizadas.

3. Modelo de Desenvolvimento

Tecnologias e ferramentas que contribuem de alguma forma para o desenvolvimento e
implantacdo de NFV sao chamados de NFV Enablers. Dentre esses, sdo exemplos os ser-
vidores de virtualizagdo, hypervisors, comutadores virtuais, frameworks para aceleragao
de pacotes e para criagdo e implantacdo das funcoes virtualizadas de rede, APIs para



automacao de geréncia e instanciacdo de maquinas virtuais e tecnologias para geréncia do
plano de dados de rede (e.g., OpenFlow) [ETSI 2012]. Uma vez que esses NFV Enablers
tipicamente atendem apenas parte dos requisitos para a implantagdo de NFV, € possivel
utiliza-las em conjunto, de modo que estes requisitos sejam atendidos em completude.

A categorizacdo desses NFV Enblers € um processo fundamental para que um
modelo de desenvolvimento de plataformas destinadas a execucdo de funcdes de rede
virtualizadas seja criado. Sendo assim, decisdes de projeto e a escolha de ferramentas
ja consolidadas podem ser realizadas baseada em um mapeamento de caracteristicas de-
sejaveis para satisfazer os requisitos de portabilidade, desempenho, integracao, geréncia
e escalabilidade. Nesse sentido, quatro categorias de NFV Enablers foram identificadas:
sistemas operacionais, frameworks para aceleracao de pacotes, frameworks para criacao e
execucdo de VNFs e sistemas de gerenciamento.

Em relacdo aos sistemas operacionais, aqueles considerados tradicionais sao pro-
jetados para serem robustos, utilizados por multiplos usudrios com o intuito de reali-
zar varias tarefas a0 mesmo tempo com os mais diversos objetivos, resultando em uma
utilizagdo de recursos com funcionalidades que ndo sdo necessdrias no contexto de NFV.
Em contéineres, o sistema hospedeiro aloca uma quantia de recursos para um certo pro-
cesso ou fungdo e o isola do resto do sistema operacional cont€ineres. Assim, a funcao
ainda pode executar em conjunto com o sistema hospedeiro mas utilizando apenas os
recursos que foram disponibilizados a mesma. No entanto, a utilizacdo de conté€ineres
nao satisfaz o requisito de integracdo, pois a fun¢do virtualizada deve suportar o sistema
operacional e o hardware associado, além de também nio satisfazer o requisito de porta-
bilidade, uma vez que para mover um contéiner de um servidor de virtualizagdo a outro,
€ necessdrio que estes possuam um hardware e sistema operacional compativel.

O conceito de sistemas operacionais unikernel apresenta um paradigma diferente
quando comparado as demais op¢des, mantendo o foco na simplicidade, escalabilidade,
seguranca e desempenho. Em um unikernel, o nicleo é compilado em uma biblioteca co-
nectada diretamente ao bindrio da aplica¢do, com o tnico propdsito de prover as fungdes
necessdrias para a execu¢do do aplicativo e sua comunicagdo com o hypervisor, criando
assim uma maquina virtual especializada, isolada e segura. Devido a isso, a utilizacdo de
sistemas unikernel atende ao requisito de portabilidade e, apesar de em geral necessitarem
de maior quantidade de recursos em relacdo a contéineres, ainda apresentam necessidades
muito reduzidas quando comparados a sistemas tradicionais, satisfazendo o requisito de
escalabilidade. Finalmente, questdes relacionadas a integracdo devem ser observadas a
fim de evitar que dependéncias a sistemas secunddrios ou plataformas de virtualizacao
especificas restrinjam o unikernel escolhido.

Apesar de unikernels serem otimizados para execu¢do em ambientes virtualiza-
dos, sua pilha de rede, assim como a de sistemas tradicionais, tipicamente ndao apresenta
o desempenho necessario para usufruir totalmente de interfaces de rede modernas (e.g.,
10GbE, 40GbE e 100GbE) e mesmo quando suportam tais interfaces, estes requerem
modificacdes extensivas na arquitetura das aplicagdes. Devido a isto, frameworks para
a aceleracdo de pacotes t€m sido apresentados como uma alternativa para a atualizagdo
desses sistemas. A func¢ao destes frameworks, em suma, € realizar a substitui¢ao da pilha
de rede focando na otimizagdo dos recursos utilizados para o encaminhamento e proces-
samento de pacotes. Dentre as técnicas utilizadas por estes frameworks para atingir um



alto desempenho estdo a pré-alocacdo de buffers de memoria para os pacotes, o uso de
polling (i.e., o sistema verifica a interface e pré-aloca na memoria os pacotes ao invés de
esperar uma interrup¢do) e o processamento dos pacotes em lotes. Ao utilizar-se destas
ferramentas, os requisitos de alto desempenho e de escalabilidade de rede sdo atendidos.

Ferramentas que efetivamente sdo responsdveis por criar e executar as fungdes
virtualizadas de rede sdo consideradas como frameworks para criacdo e execucdo de
VNFs. Mesmo que os frameworks de aceleracdo de pacotes sejam efetivos para reali-
zar o encaminhamento de pacotes e outras funcdes simples, eles ndo sdo adequados para
a implementacdo de funcdes e servicos de rede mais complexos (e.g., IDS, statefull fi-
rewalls e outras fungdes de roteamento avancado). Assim, € necessdrio a utilizacido de
ferramentas desenvolvidas especialmente para a criagdo e execucao destas funcdes mais
avancadas. Espera-se que esses frameworks provenham interfaces de programacao de alto
nivel, ja dispondo de um largo conjunto de funcdes especializadas no tratamento de pa-
cotes e comunicacdo com interfaces de rede. Além disso, a extensibilidade do mesmo €
um fator determinante, dando liberdade a quem implementa a plataforma para execucao
de fung¢des de rede virtualizadas de adaptar o framework escolhido se necessario.

Sistemas de gerenciamento providenciam formas de gerenciar os componentes
utilizados para a implantagdo da plataforma de maneira remota e sdo uma necessidade
para flexibilizar o processo de gerenciamento da rede. Fung¢des relacionadas ao ciclo de
vida bésico da plataforma, como ligar, desligar e atualizar, necessitam de uma interface
externa acessivel, seja para ser usado pelo MANO quando presente (mais especificada-
mente pelo VNFM) ou seja para ser utilizado diretamente pelo operador de rede. Ade-
mais, métricas de monitoramento (e.g., uso de CPU, uso de memdria, trafego recebido,
trafego encaminhado) também devem ser disponibilizados nessa interface. Finalmente,
o sistema de gerenciamento de um VNF deve ser facilmente portado junto a mesma e
genérica o suficiente para ser compativel com diferentes sistemas hospedeiros.

Do ponto de vista arquitetural, uma VNF pode ser composta de um ou mais com-
ponentes, chamados de Virtual Network Function Components (VNFC) [ETSI 2012].
Cada um destes componentes é responsavel por uma funcionalidade especifica e po-
dem ser materializados como diferentes NFV Enablers operando junto para executar a
plataforma como um todo. Considerando a categorizacdo apresentada como exempla-
res de VNFCs, a Figura 2 apresenta um modelo de desenvolvimento genérico para a
implementagdo de plataformas para executar fungdes de rede virtualizadas.

Esta arquitetura genérica também apresenta um componente inédito, chamado
agente estrutural, cuja responsabilidade € interconectar os demais subsistemas que
compdem a arquitetura. De modo simplificado, o agente estrutural funciona como um
pré-processador de pacotes, enviando os pacotes que entram na VNF para os respectivos
sistemas que devem processa-los. Por exemplo, dado que exista suporte para diferentes
frameworks para criacdo de fungdes virtualizadas, que por sua vez podem ser implemen-
tados em linguagens diferentes, a funcdo do agente estrutural é fornecer uma interface
de entrada em comum - semelhante a ideia do ScriptMIB [Levi and Schonwélder 2001]
- para estes diferentes frameworks, criando uma abstragdo para os demais componentes
da rede que enviam e recebem trafego da VNF. O agente estrutural também & responséavel
pelo processamento do NSH, que definem, entre outras informacoes, se os pacotes sao
efetivamente direcionados a VNF ou, se a VNF faz parte de uma SFC, realizam o con-



trole da posi¢cao dos pacotes na cadeia de servigo, baseando-se para isso em um classificar
SNMP v3 [Blumenthal and Wijnen 2002] com suporte a versoes legadas.
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Figura 2. Modelo de Desenvolvimento para Plataformas

O sistema de gerenciamento, por sua vez, € responsavel por receber requisicoes
para reconfiguracao ou monitoramento dos componentes internos da VNF - atuando como
um EMS. Através do ponto de conexdo CEO1, um operador de rede, ou entdao um sistema
de orquestracao de NFV (através do VNFM), é capaz de se comunicar diretamente com
cada uma das VNFs que compdem a infraestrutura, podendo entdo realizar requisicoes
através de um protocolo (e.g., REST, SOAP) para reconfigurar a VNF de acordo com
as necessidades do mesmo. Este mesmo ponto de conexdo também pode ser utilizado
pela infraestrutura NFV ou por um operador para coletar estatisticas de uso de recursos,
pacotes processados e regras de configuragcdo instaladas, permitindo o monitoramento
para propo6sitos de migracdo ou escalabilidade. Internamente, o sistema de gerenciamento
comunica-se com o agente estrutural pelo ponto de conexdo CI02, j4 que configuracdes
do NSH e defini¢do dos frameworks devem ser processadas inicialmente por este agente,
que em um segundo delega regras especificas aos outros componentes da VNF.

Ja os framework de aceleracdo de pacotes podem ser escolhidos de acordo com
a necessidade do usuario. Exemplos incluem Intel DPDK [Intel 2014], que quando as-
sociado com placas Intel, é capaz de saturar /inks de 40GbE mesmo que executando em
maquinas virtuais, e netmap [Rizzo 2012], que possui suporte a diversas placas de rede.
A funcdo destes frameworks dentro da arquitetura ¢ aumentar o desempenho das VNFs,
dado que a pilha de rede do sistema operacional ndo é otimizado para grandes quantidades
de pacotes. Através do ponto de conexdo CEQ2, estes frameworks recebem e enviam pa-
cotes para a infraestrutura, podendo estes pontos estarem conectados tanto a interfaces de
rede fisicas como virtualizadas. O ponto de conexao CIO1 ¢ utilizado para a configuracao
do framework pelo agente estrutural, e também para o envio e recebimento de pacotes de
outros componentes para o ponto de saida. Por outro lado, determinadas circunstancias
de execucdo podem exigir economia de recursos, € o uso dos frameworks de aceleragao
de pacotes se torna invidvel - nesse caso o proprio agente estrutural é configurado para
acessar diretamente as interfaces de rede através da conexao CEO03, é importante ressaltar
que a utilizag¢do da aceleracao de pacotes ou do acesso direto € uma opcao exclusiva, em
outras palavras, quando um € utilizado o outro € inativado afim de manter a coeréncia
interna do encaminhamento de pacotes.



Por fim, os frameworks de funcdes de rede virtualizadas sdao os responsaveis por
realizar as fungdes de processamento e manipulacdo de pacotes da VNF. Estes frameworks
podem, dentre outras funcdes, processar, modificar e marcar pacotes em camadas 2 e 3.
Considerando a flexibilidade, a implementacao destes pacotes é agndstica ao restante da
arquitetura, podendo ser compostos de varios componentes e implementados em lingua-
gens diferentes, dado que os pontos de comunicacdo destes frameworks mantenham a
compatibilidade com os outros componentes. O ponto de conexdo CIO3 € por onde o
agente estrutural configura, recupera estatisticas, envia pacotes para serem processados e
recebem o posterior resultado desse processamento.

No modelo proposto, cada componente possui um papel Ginico na arquitetura e sao
interligados através de um agente estrutural utilizando um conjunto de conexdes padroni-
zadas, sendo assim todos 0os componentes apresentam execu¢do independente dentro de
um mesmo sistema operacional unikernel. Isto resulta em uma arquitetura modular, onde
a substituicado de um componente ocorre de maneira natural, ou seja sem necessidade
modificacdes colaterais dentro da plataforma. Desta forma, VNFs podem ser compostas
utilizando os componentes mais adequados para cada situacdo. Por exemplo, conside-
rando a implementacdo de uma SFC, ao invés de cada VNF que a compdem possuir um
framework completo para desenvolvimento de funcdes de rede, considera-se implementar
apenas um VNFC especifico capaz de realizar a funcdo destinada a cada ponto da ca-
deia de servigo, reduzindo assim a necessidade de recursos para a instanciacdo da mesma.
Cenarios com limitacdes de recursos (e.g., Fog Computing, Mobile Edge Computing)
sdo beneficidrios em potencial dessa economia, € mesmo que seja desejavel o suporte a
implementagdo de fungdes genéricas nesses ambientes - devido a eventuais limitacdes de
processamento - subconjuntos simplificados dos frameworks sao suficientes e garantem a
ampla utilizacdo das plataformas nos mesmos.

4. Plataforma Click-on-OSv

Considerando o modelo de desenvolvimento apresentado na Secao 3, foi desenvolvido o
protétipo de uma plataforma para execugao de fungdes de rede virtualizadas, chamada
Click-on-OSv. A arquitetura desta plataforma pode ser descrita através de trés compo-
nentes executando sobre o sistema unikernel OSv: o acelerador de pacotes DPDK, o
framework para desenvolvimento de fungdes de rede virtualizadas Click Modular Router
(CMR) e um Web Service (WS) com interfaces REST para a realizacao da geréncia. Cada
um desses componentes atende um ou mais requisitos de criacdo de plataformas NFV,
deste modo a utilizacdo em conjunto dos mesmos permite uma implementa¢ao compativel
a uma gama dos mesmos. Apesar da realizacdo de modificagdes no CMR para suporte
nativo ao NSH, o mddulo Agente Estrutural ndo foi desenvolvido na versdo protétipo da
plataforma, dessa forma o Click-on-OSv conta com suporte a um Unico framework de
desenvolvimento de fun¢des de rede virtualizadas - o préprio CMR - e o processamento
do NSH deve ser programado diretamente na funcdo de rede. A Figura 3 apresenta os
componentes que, integrados, compdem a plataforma desenvolvida.

A utilizacdo de maquinas virtuais para a implantacdo de VNFs ou servigos com
um alto custo computacional implica em problemas de desempenho, dado que existe a
adi¢ao de uma camada de virtualizacdo entre a VNF e o hardware em si. Com 0 objetivo
de melhorar este desempenho, hypervisors implementam a técnica de paravirtualizagao,
onde tarefas com alto custo de processamento podem ser realizadas com ajuda do sistema
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Figura 3. Arquitetura interna da plataforma desenvolvida

hospedeiro.

O unikernel OSv foi escolhido ndo apenas pelo seu suporte a diversos dispositi-
vos paravirtualizados, mas também por ser um sistema simples, com um tnico espaco de
enderecamento de memoria (diminuindo a sobrecarga causada por trocas de contexto),
possuir uma Application Binary Interface (ABI) compativel com a ABI Linux (impor-
tante pois NFV Enablers sao majoritariamente desenvolvidos para sistemas Unix-like), e
também uma interface REST facilmente extensivel. Por ser um unikernel, o OSv dispo-
nibiliza apenas as funcionalidades necessarias para que uma aplicacio especifica possa
ser executada, reduzindo assim seu consumo de recursos. Durante a inicializa¢do da pla-
taforma, o OSv utiliza parametros previamente definidos para inicializar e atribuir um
endereco IP para a interface utilizada para geréncia, repassa o controle das interfaces de
rede que serdo utilizadas pelo CMR para o DPDK e inicializa os componentes.

Embora seja opcional a utilizacao de um framework de acelera¢do de pacotes na
arquitetura de uma VNEF, a especificacao [NFV-IFA 2016] apresenta entre tecnologias de-
sejaveis a paravirtualizacdo, uma vez que esta € capaz de realizar o compartilhamento
de recursos (pois vdrias interfaces paravirtualizadas podem utilizar uma mesma interface
fisica de forma isolada) e também o requisito de portabilidade (o modelo possui uma
especificacdo bem definida ja implementada por diferentes hypervisors). Desta forma, o
DPDK foi escolhido como o framework para aceleragdo de pacotes por apresentar uma
implementa¢do do modelo de paravirtualizacdo com suporte a pooling e pré-alocacado de
buffers. Na execucao da plataforma, o DPDK desempenha funcionalidades tipicamente
atribuidas a pilha de rede dos sistemas operacionais tradicionais.

Em relacdo ao framework para a execucdo das fungdes de rede virtualizadas, o
Click Modular Router (CMR) apresentou-se como a opc¢ao mais adequada devido ao
longo tempo de desenvolvimento, extensiva lista de componentes (elementos) que podem
ser usados para a criacdo de fun¢des virtualizadas de rede, disponibilidade de suporte
ao DPDK, facilidade de geréncia e recuperacdo de estatisticas e, por fim, ampla ado¢ao
em trabalhos relacionados [Martins et al. 2014] [Bu et al. 2018] - porém foi necessdrio
realizar adi¢cdes a biblioteca para fornecer elementos de alto nivel para processamento e
controle do NSH - chamado CMRvNSH. O CMRvNSH deve executar o processamento
dos pacotes de acordo com a func¢do virtual definida. Na plataforma, a comunicacao en-
tre o CMRvVNSH e o DPDK ¢ feita por elementos de entrada e saida, respectivamente,
FromDPDKDevice (DEVID) e ToDPDKDevice (DEVID), que constituem os Unicos
pontos de comunicagdo entre o ambos e, consequentemente, de comunicag¢ao com a rede



externa. A configuracdo das fungdes virtualizadas € definida através de um arquivo car-
regado na inicializagdo do CMRVNSH, que pode ser alterado pela API de geréncia. Caso
seja necessdrio modificar a fun¢do, deve-se substituir o arquivo e reinicializar os modulos
da plataforma.

Por fim, para o gerenciamento das fun¢des e da instancia da plataforma a API
REST nativa do OSv € utilizada, por esta ja disponibilizar um conjunto de métodos tteis
(e.g., reiniciar a instincia, upload de arquivos e finalizar aplicacdes). Também foram
criadas extensoes para esta API, tomando como base os requisitos de geréncia inves-
tigados em [Bondan et al. 2014], sendo estas extensdes relacionadas a0 monitoramento
de estatisticas da VNF através da utilizacdo de um ControlSocket do CMR, e a
reconfiguracdo das fungdes, que pode ser feita através do upload de uma nova fungio
seguida da reinicializacdo da dos mddulos da instancia. A escolha do protocolo de
geréncia foi determinado através da andlise da especificacio ETSI, que define um mo-
delo com fungdes necessdrias para a configuracao e geréncia de VNFs. Como a interface
de geréncia utilizada nesta plataforma deve disponibilizar apenas o controle do ciclo de
vida da sua prépria instancia, a interface desenvolvida é capaz de disponibilizar métodos
para serem utilizados pelo VNFM para controlar a instancia, atuando como um EMS.

4.1. Validacao e Avaliacao

A plataforma desenvolvida foi validada através de cendrio de testes andlogo ao definido
na RFC 2544 [Bradner and McQuaid 1999], sendo composto por duas maquinas virtuais
(VM) funcionando como transmissor e receptor, € uma maquina virtual executando as
plataformas a serem testadas. O sistema operacional onde as VMs sdo executadas consiste
do sistema operacional Debian com hypervisors Xen 4.4.2 e KVM 1.2. O servidor de
execucao do hypervisor possui processador Intel Xeon E5620@2.40Ghz com 4 nicleos
e 12GB de memoria DDR3-ECC@1066MHz. Para o receptor e o transmissor foram
dedicados 1GB de memoria RAM e um nucleo fisico, garantido através de CPU Pinning.

As plataformas selecionadas para testes, totalizando quatro cendrios, sdao: Clic-
kOS, Linux, Xen Click-on-OSv e KVM Click-on-OSv. Para o ClickOS e Click-on-OSv
192MB de memodria RAM e um nucleo fisico. Devido seus requisitos minimos de re-
cursos, o Linux conta com 1GB de memoria e um nucleo fisico. Para a interconexao
das VMs, o comutador virtual OpenVSwitch foi utilizado tanto no Xen quanto no KVM,
conectados através de duas pontes, sendo uma para a comunica¢do do transmissor com
a plataforma e a outra para comunicacdo da plataforma com o receptor. Todas as VMs
foram configuradas para utilizarem a paravirtualizacdo padrao do seu respectivo hypervi-
sor(netfront para Xen e VirtlO para KVM - a excecdo do Xen Click-on-OSv onde VirtlO
foi utilizado por questdes de compatibilidade). Devido a falta de suporte, o ClickOS nao
faz uso das funcionalidades Generic Segmentation Offload (GSO), TCP Segmentation Of-
fload (TSO) e Generic Receive Offload (GRO) em suas interfaces.

A funcao de rede utilizada para avaliacio € responsavel por encaminhar pacotes
entre duas interfaces de rede, sem realizar nenhum processamento extra. Tal fun¢ao foi
escolhida por possibilitar que o desempenho méaximo tedrico em ambas as plataformas
fosse observado. Além disso, como definicdo de um cendrio 6timo, a maquina virtual
executando Linux apenas cria uma ponte interna entre as duas interfaces utilizando linux-
bridges.



As ferramentas definidas para a realizacdo das medicdes foram o netperf para a
medida de vazdo, com um fluxo TCP continuo com pacotes variando de 64B a 1500B,
sendo realizado no final de cada bateria de testes a média da vazdo dos pacotes, € o
D-ITG para a medida de atraso, com um fluxo UDP simulando uma conexao VoIP, um
fluxo TCP simulando uma conexao Telnet, e um fluxo UDP com uma variacao aleatdria
no tamanho dos datagramas entre 64 ¢ 1500 Bytes. Estes trés fluxos foram escolhidos
por apresentarem comportamento semelhante ao de aplicagdes normalmente utilizadas
em uma rede de produgdo. O atraso foi calculado através do Round Trip Time devido a
sincronizagdo imprecisa entre o transmissor e receptor. Todos os testes foram realizados
30 vezes, de modo a atingir um intervalo de confianca de 95%.

As métricas utilizadas na avaliacio e na comparagdo do Click-on-OSv
com as demais plataformas foram definidas também de acordo com a RFC 2544
[Bradner and McQuaid 1999]. E importante ressaltar que alguns pardmetros de testes
definidos pela RFC ndo se enquadram em cendrios de NFV como, por exemplo, tamanho
de frames para FDDI e Token Ring. Assim, as métricas mais utilizadas para a avaliagdao
de dispositivos de rede costumam ser vazao e atraso.

A Figura 4 apresenta o grifico de vazdo das plataformas testadas. Tomando o
Linux como o valor mdximo possivel neste cenério, o Click-on-OSv demonstra bons re-
sultados quando utilizado em conjunto com o KVM, e consistentemente possui um de-
sempenho superior em relagdo ao ClickOS. A média da vazdo para pacotes de 128B do
ClickOS ¢ superior ao da plataforma desenvolvida, porém como a diferenca estd dentro
da variacdo verificada, constata-se que as duas possuem um desempenho semelhante.
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Figura 4. Avaliacdao da vazao das Figura 5. Avaliacao do atraso nas
plataformas plataformas

A Figura 5 apresenta o atraso das plataformas testadas. E possivel observar que o
ClickOS possui um atraso semelhante ao do Linux para os trés casos, enquanto o Click-
on-OSv apresenta medidas atraso superiores. Mesmo assim, em todos os testes, exceto
no Click-on-OSv utilizado em conjunto com o Xen, apresentam valores inferiores a 1
milissegundo.

A vazao do Click-on-OSyv a é superior ao do ClickOS quando executada no KVM
devido a otimizacgdo tanto do OSv quanto do DPDK para seu funcionamento com as inter-
faces paravirtualizadas VirtlO. Em relacao ao atraso, esperava-se que o ClickOS obtivesse
um resultado menor que Click-on-OSv devido ao uso do Mini-OS que, embora ndo seja



otimizado em termos de vazao, apresenta um atraso reduzido devido ao seu compartilha-
mento de uma drea de memoria com o hypervisor.

No entanto, o desempenho inferior verificado nas métricas para o Click-on-OSv
executando no hypervisor Xen foi considerado um resultado inesperado. Esse resultado é
atribuido a implementacdo de paravirtualizacao VirtlO, esta foi realizada para efeitos de
compatibilidade, e ndo focada na otimizacdo de desempenho, como verificado no KVM.
Assim, uma alternativa para contornar este baixo desempenho passa pela implementacao
drivers no DPDK para a plataforma netfront, utilizado nativamente pelo Xen, ou utilizar
diretamente a pilha de rede do OSv, uma vez que esta possui suporte ao netfront.

Apesar da deficiéncia do Click-on-OSv em relacdo ao atraso, existem vantagens
quanto aos requisitos funcionais de NFV. A exemplo disso € a sua capacidade de execu-
tar em diferentes hypervisors sem modificagdes, fazendo-se adequada para cendrios onde
existem infraestruturas de diferentes fornecedores e requisitos com relagdo ao atraso nao
sejam absolutamente estritos, uma vez que a diferenca de desempenho neste requisito é
inferior a meio milissegundo. Ademais, a interface de geréncia do Click-on-OSv também
€ outro ponto positivo, considerando que a geréncia de diversas instincias pode ser cen-
tralizada em um tnico ponto através da interface REST, o que nao € possivel em seu
concorrente mais préximo, o ClickOS.

5. Conclusao

A drea de virtualizacdo de funcdes de rede tem atraido grande interesse de pesquisa-
dores do mundo inteiro. Por ainda se encontrar em um estigio inicial, alguns concei-
tos e métodos nao estdo definidos claramente. As plataformas para executar VNFs sdo
um destes, ja que, embora existam modelos e especificacdes apresentando requisitos de
alto nivel, ainda nao existe um modelo de desenvolvimento sélido e nem mesmo uma
implementacgdo capaz de atender efetivamente os requisitos ja especificados.

Este artigo apresenta uma proposta de modelo de desenvolvimento de plataformas
para a execucdo de fungdes de rede virtualizadas. Através do detalhamento dos compo-
nentes necessarios para implementacao eficiente, respeitando os requisitos operacionais
das VNFs, uma visdo arquitetural destinada a esse tipo de plataforma foi concretizada.
Juntamente, um protétipo, intitulado Click-on-OSv, foi desenvolvido compreendendo a
maior parte dos médulos previstos e seu desempenho comparado a uma segunda plata-
forma com caracteristicas semelhantes.

Em trabalhos futuros objetiva-se determinar a adequabilidade de diferentes tecno-
logias ja existentes atuando como NFV Enablers, apontando cendrios de aplicagdo onde
uma ou outra apresenta comportamento de destaque e dessa forma facilitar a escolha das
mesmas para implementacdes de plataformas direcionadas a um determinado ambiente
ou fun¢do. Além disso, pretende-se realizar aprimoramentos na plataforma Click-on-OSv
como a implementagdo do agente estrutural e a disponibilizagdo de novos frameworks de
desenvolvimento de fungdes de rede virtuais, concretizando a mesma como uma opgao
completa e genérica para execucdo de VNFs. Finalmente, projeta-se a defini¢cao de docu-
mentos delineando diretivas arquiteturais e de implementacao ricamente detalhadas, além
de desafios e oportunidades relacionados a plataformas para execucdo de fungdes de rede
virtualizadas.
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