Arquivamento Digital a Longo Prazo
Baseado em Selecdo de Repositérios
em Redes Peer-to-Peér

Tiago Vignatti!, André Vignatti 2, Luis C. E. de Bond, Marcos Sunye

!Departamento de Informatica — Universidade Federal don@&taFPR)
Caixa Postal 19.081 — CEP 81.531-980 — Curitiba — PR — Brasil

2Instituto de Computagédo — Universidade de Campinas (UNICAMP)
Caixa Postal 6.176 — CEP 13.084-971 — Campinas — SP — Brasil

{vignatti, bona, sunye}@nf.ufpr.br, vignatti @c.uni canp. br

Abstract. The importance of digital information is increasing constg in to-
day’s society. Digital libraries, Internet applicationsch email, photo sharing
and Web site files often need to be preserved for a long-tedhthesis a respon-
sability of digital archiving systems. This paper propoaesliable replication
model of immutable digital content to be used in long-terchiating systems.
The archiving system is modeled as a set of storage rep@stor which inde-
pendent fail probabilities are assigned. Items are insgitethis system with a
reliability that is satisfied replicating them in subsetsrepositories. Through
simulation, we evaluated three different strategies to tereaplicas. It is also
proposed a totally distributed archiving system using thisdel over a peer-
to-peer (P2P) network. The communication between the nodps<itories) of
such network is organized in a distributed hash table andiplalhash func-
tions are used to select repositories that will keep the ogsliof each stored
item. The system and its algorithms to create replicas asduated through
experiments in a real environment. We believe that this e the propo-
sed algorithms, combined with the structured P2P scalabititake possible to
construct a reliable and totally distributed digital areling systems.

Resumo. A importancia da informacgéo digital é cada vez maior na sdaue
atual. Bibliotecas digitais, aplicacdes na Internet tasmemail compartilha-
mento de fotos e arquivos de pagina Web frequentementsanesier preserva-
dos por um longo periodo de tempo e cabem aos sistemas deartgnto digi-
tal tal responsabilidade. Este artigo prop6e um modelo ¢dicacéo confiavel
de conteudo digital imutavel para ser utilizado em sistedmarquivamento a
longo prazo. O sistema de arquivamento € modelado como ujuntorde re-
positorios de armazenamento aos quais sao atribuidas pibades indepen-
dentes de falha. Itens s&o inseridos neste sistema com umfialibdade que
¢ satisfeita replicando-os em subconjuntos de reposidriiravés de simula-
cao, avaliamos trés diferentes estratégias para a criag@oréplicas. Também
€ proposto um sistema de arquivamento totalmente distiibufilizando este
modelo sobre uma redeeer-to-peefP2P). A comunica¢do dos nodos (repo-
sitorios) desta rede é organizada em uma tabeahdistribuida e multiplas
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funcdeshashssao utilizadas para selecionar os repositorios que irdorgaa
as réeplicas de cada item armazenado. O sistema, junto cosagaritmos
para a criacdo das réplicas, foi avaliado através de experntos em um ambi-
ente real. Acreditamos que o modelo e os algoritmos proppstimbinados a
escalabilidade das redes P2P estruturadas, viabilizamrestacéo de sistemas
de arquivamento digital confiaveis e totalmente distribgid

1. Introducéo

Sistemas de arquivamento digital tém a intencao de presarvgrande volume de dados
gue devem ser armazenados de forma segura por um periodmge itedefinidamente
longo. Bibliotecas digitais, aplicacdes na Internet tairma@email compartilhamento de
fotos e arquivos de pagind¥ebsao alguns exemplos de servicos que precisam destes
sistemas. Sistemas de arquivamento podem ser construildzzsdo hardwareespecia-
lizado, mas este tipo de solucéo pode ser economicamerdeehem muitos casos. Uma
alternativa é a replicacéo da informacao em multiplos riéfrass de armazenamento, for-
mados por computadores convencionais e de baixo custo [Cangd&sarcia 2001]. As
redesPeer-to-Pee(P2P) aparecem como uma abordagem promissora para omgsisiza
temas com tais caracteristicas, visto que sdo altameratesis para a distribuicao e
recuperacao de dados. Entretanto, 0s mecanismos de ¢aplieaistentes na maioria das
redes P2P né&o séo suficientes para garantir a preservagdadiesspor um longo periodo
de tempo.

Neste trabalho propomos um modelo de replicacdo confiawvdhdes onde: uma
métrica de confiabilidade é associada a cada repositériceimdio a probalidade de que
os dados armazenados nao sejam perdidos ou danificados eatarmidado periodo de
tempo, e; cada item (informacao digital) € armazenado comagnfiabilidade desejada,
permitindo maior durabilidade para os itens consideradas importantes. O niumero de
réplicas necessarias para preservar um item é determiedalmptrica de confiabilidade
dos repositérios, permitindo economia de recursos da nedekacao a outros sistemas
onde o numero de réplicas € fixo [Maniatis et al. 2005, Riss&kaedevic 2005].
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Figura 1. Repositérios rotulados com confiabilidades indep endentes.

Como exemplo, a Figura 1 ilustra uma rede com cinco repos#tpidentificados
por 1, 2, 3,4 eb5, e com confiabilidade respectivamente de 80%, 30%, 60% e 25%.
Digamos que um usuario queira inserir um item na rede comaamiabilidade desejada
de 90%. Uma estratégia ingénua seria replicar este itendesnodos identificadores dos
repositérios até atingir a confiabilidade desejada. Com umaéplica no repositério
1, o item teria uma confiabilidade de 40%. Adicionando maisa véplica no repositério



2, a confiabilidade desejada seria He- (0.6 x 0.2) = 88% e ainda ndo atingiria a

confiabilidade desejada de 90%. Ao replicar o item no repgiB8, 0 mesmo estaria

com uma confiabilidade de— (0.6 x 0.2 x 0.7) = 91.6%, chegando na confiabilidade
desejada. Uma contribuicdo deste trabalho € apresentaesinmzégia para a selecéo
destes repositérios realizando balanceamento de carghneraredo o uso de recursos.

Este trabalho também propde um sistema de arquivamente dR@ndnte
distribuido implementando este modelo proposto. Nestéerss 0s reposito-
rios sdo organizados por uma tabélash distribuida [Rowstron and Druschel 2001a,
Ratnasamy et al. 2001, Stoica et al. 2001, Zhao et al. 2004]tgpiad funcdehashsao
utilizadas como mecanismos de replicacdo. O sistema fbadeeatravés de experimen-
tacdes em um ambiente real.

O restante deste artigo esté organizando da seguinte maAeecao 2 discute os
trabalhos relacionados. Na Secao 3 apresentamos o modelgidacdo para sistemas de
arquivamento e as estratégias de criacdo de réplicas. Nia 8expresentamos o sistema
de arquivamento P2P e a avaliacdo dos experimentos. A adaciutrabalhos futuros sao
apresentados na Secéo 5.

2. Trabalhos Relacionados

Em ambientes de preservacao digital e arquivamento a lorsgm @s informacdes nao

sdo atualizadas e nem removidas [Martins et al. 2006]. keita réplica, ela se torna

imutavel no sistema. Neste trabalho ndo estamos intei@ssad estratégias e mecanis-
mos de atualiza¢cdes das réplicas.

Solucgdes tradicionais deackupou armazenamento de dados, tais como sistemas
de arquivos replicados e discos RAID, ndo provém um grau dmantia comparavel
as P2Ps. Diferente do sistema P2P de arquivamento promsses sistemas utilizam
algum tipo de controle central para gerenciar o conteudor@pkcado. Sistemas P2P de
compartilhamento de arquivos como Kazaa, eDonkey e GaJtdilojicic et al. 2002]
se concentram em buscar recursos, com cole¢bes sempraaiin@mao estao focados
na confiabilidade da informacao. Nestes sistemas um argaiéoreplicado toda vez que
for copiado em um novo nodo.

O CFS [Dabek et al. 2001] e o PAST [Rowstron and Druschel 200&b] s&éo
capazes de dinamicamente alterar o nimero de réplicas paegam replicacdo na
vizinhanca. O numero de réplicas ndo pode exceder o tamamlistd de vizinhos,
dado que o namero de vizinhos € atrelado ao protocolo DHT. bnteal sistema de
arquivamento digital construido sobre estes sistemasripodéo alcancar o fator de
replicacdo desejado para preservar suas informagfes.oOegguemas de armazena-
mento de arquivos que utilizam DHT como o OceanStore [Kohiaiz et al. 2000] e
0 Glacier [Haeberlen et al. 2005] consideram seus nodos gaais probabilidades de
falhas. Apesar de tratar em primeiro plano da disponildiéddos itens, o BRICKS
[Risse and Knezevic 2005] também padece do mesmo problemanaaerar a proba-
bilidade dos nodos estarem conectados a rede de maneied. glob

O LOCKSS (ots of Copies Keep Stuff Safdaniatis et al. 2005] utiliza uma
rede P2P de computadores controlados por organizacoesomdé para preservar as
informacgBes por um longo periodo de tempo. Ele tem um esqeemalexo de audi-
toria para detectar e reparar eventuais danos nas répbifasente do nosso modelo, o



LOCKSS trata seus repositérios com uma Unica probabilidadallda, o que ndo modela
exatamente ambientes reais.

3. Modelo e Descricdo do Problema

Formalmente, o modelo é composto de um conjuntte| V| = n itens (objetos digitais).
Cada itemy tem umtamanhaos; e um nimerd < r; < 1, dito aconfiabilidade desejada
deste item. Além disso, temos um conjuiMo= {¢;,...,¢,,} de|M| = m repositorios,
onde cada repositdri; tem associado um numefo< p; < 1, dito aconfiabilidade
do repositério Para determinar esta confiabilidade, podemos considgarsaparame-
tros como a quantidade deigs as vulnerabilidades no sistema, fatores humanos como
a taxa que maquinas sao reparadas, dentre outros — estéofestapo deste trabalho
determinar estes parametros. Cada repositorio também toniada umaapacidade
de armazenamentde itensc;. Definimos acapacidade de armazenamento livte /;
CoOMo f; = ¢; — D 4, Sk- A confiabilidade do subconjunts C M € definida como
1— nges(l — p;), que denota a probabilidade de pelo menos um repositoris aéo
perder dados em um determinado periodo de tempo.

Definimos o problema da criacéo de réplicas da seguinte naantins vao che-
gando um a unon-line ou seja, inicialmente a entrada é vazia e os itens vao ctegen
decorrer do tempo. Apds um iteiahegar, devemos escolher um subconjunto de reposito-
rios tal que a confiabilidade desse subconjunto seja pelosreenonfiabilidade desejada
dei. Em outras palavras, devemos seleciofial M tal quel — [, .5 (1 — p;) = 7.
Alem disso, cada repositorio eff) deve suportas;. Ou sejav/; € S;, s; < f; tem
gue valer. Em cada repositorio decolocamos entdo uma cépia do itéifréplica) para
satisfazer;. As réplicas nunca séo atualizadas, ou seja, sdo imutaveis.

Neste modelo, temos o objetivo de selecionar subconjurdagpbsitorios que
minimizem o “desperdicio” de suas confiabilidades ao setesfa confiabilidade desejada
de um objeto inserido. Em outras palavras, para um itgoeremos selecional; C M
gue forneca a confiabilidade que esta mais proxima; d&ssim, esperamos que uma
guantidade maior de itens possa ser inseridalémAcreditamos que minimizar o nu-
mero de réplicas geradas e balancear a criacdo destagségtite 0s repositorios sejam
boas heuristicas para alcancarmos tal objetivo.

A seqguir, reescrevemos a restricdo de confiabilidade disdmforma a facilitar
0 manuseio do problema de replicacdo. Mais especificamagtesentamos uma defini-
¢cao equivalente da restricdo de confiabilidade desejalstitindo o produtério por um
somatério. Podemos reescrever a restricdo de confialslidesejada da seguinte forma
U= Tpes (T =pi) 2 70 = [pes, (1 = p5) <1 =7 = [l e, 7P < elmr) =
uesi M) o on(ior) Mg Zues TP < non) ey SN In(1 - py) <
In(1 —r;). Como0 < p;,r; < 1, entdo o valor da funcéo Iogaritm]o € negativa. Assim,
para clareza de notacéo, vamos redefinir as variaveis dteprabSeja;; = —In(1—p,)

eb, = —In(1 — r;), entdo a restricdo de confiabilidade desejada poder searitaate
maneira equivalente como
> 4=

£;€8;

Ou seja, para um itemhdevemos seleciondt; C M tal que a soma de; ultrapasse o



valor b;. Essa definicdo, além de ser mais facil de manusear, é ezntivad definicdo
anterior.

3.1. Estratégia de Criacao das Réplicas

Para criar as réplicas, inicialmente selecionamos um st aleatérioS C M de
repositérios e entdo selecionamos o subconjunta@ S que forneca a confiabilidade
gue esta mais proxima da confiabilidade desejada do itemejaucieremos selecionar
F € 5 C M que minimizel — [], .»(1 — p;) — r;. Denominamos tal estratégia como
a estratégia d&ubconjunto Ideal Usando a definicdo equivalente do problema, o que
gueremos € resolver o seguinte PLI

min g a;x; — b;

fj es

Stz a;T; 2 bl

fj es

Z;j S {0, 1} \V%J es

Ao resolvermos o PLI, se o valor 6timo for igual &ntdo existe um subconjunto
de valores que somados déo exataméptse o valor 6timo for maior que, entdo nao
existe tal subconjunto. Desta forma poderiamos resolvestiigma de decisdo SUBSET-
SUM que é NP-COMPLETO [Garey and Johnson 1979]. Portanto,l @ RP-DIFICIL
e, assumindo P- NP, ndo existe algoritmo polinomial que resolva este proble No
entanto, existe um algoritmo gewogramacao dinamicaue resolve esse problema em
tempo pseudo-polinomial e na préatica é satisfatoara a grande maioria das instancias
[Garey and Johnson 1979]. Os detalhes do algoritmo saodwsifior questao de espaco.

A solucéo do PLI acima ndo necessariamente ira nos forneecarsolucao boa
para minimizar o numero de réplicas geradas. Apesar disssiraégia do Subconjunto
Ideal é motivada pelo fato que em situacfes praticas é ekpeé criar muitas réplicas
e ao mesmo tempo selecionar subconjuntos diferentes padaatean, para que a distri-
buicéo das réplicas nos repositérios seja feita de modoaatedr a carga.

3.2. Avaliacdo e Simulacéo de Experimentos

Através de experimentos avaliamos a estratégia do Subtonjgeal comparando com
outras duas estratégias simples de criar réplicas: a Aleadia e a Gulosa. A estratégia
Aleatorizada cria cépias das réplicas em repositériog@iea até atingib;.

A estrategia Gulosa ordena os valotgsle maneira ndo-crescente, incluindo na
solucéo do problema os valores nesta ordem até a soma dossveddecionados alcancar
a confiabilidade desejada. Contudo, note que esta estratégia acumula as réplicas nos
repositérios com maiores confiabilidades e isto € ruim pdralanceamento de carga ja
gue as réplicas serdo atribuidas, em sua maior parte, aoasedroonjunto de reposité-
rios. Para resolver isso, executamos tal estratégia solilboosjunto de repositorios, de

No nosso simulador a vers&o do algoritmo por forca bruta peamdo todos os possiveis subconjun-
tos) demorou 13.1finutos para ser executado contra sdgundosa versdo em programacao dinamica
para um|S| = 22. Este teste foi realizado num processador Intel Core® P00 GHz.



tamanhof, escolhido aleatoriamente ao invés do conjunto total. atesef = |M|,
entdo recaimos no problema do acumulo de réplicas nos t@posicom maiores con-
fiabilidades. Por outro lado, séfor pequeno, ndo existem muitas opcdes de escolha
sobrel” ou ndo ha repositérios suficientes para satisfazer a cdidfade desejada de um
item. O desafio € encontrar um valbgue nao sobrecarregue os repositérios, mas que ao
mesmo tempo criemos poucas réplicas.

Na avaliacao foi utilizado um simulador préprio que impleaeos algoritmos e
insere uma massa de dados. Todos os experimentos foranmad@c @0 vezes e a média
foi coletada. Em todos os experimentos consideramos unamimngle 100 repositorios.

Numero de Réplicas Inseridas Para a primeira série de experimentos, o simulador
foi executado para repositérios com a confiabilidade médiaando entre 50%, 60%,
70% e 80%, com o desvio padréo de 6% em cada um deles. Realizamss¢édo de
1000 itens aleatérios, todos com a confiabilidade desejad®%. Neste experimento
desconsideramos o tamanho dos itens e a capacidade dasomepmns
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Figura 2. Namero de réplicas inseridas em funcéo do tamanho d 0 subconjunto.

A Figura 2 ilustra o primeiro experimento, ao qual as réglisdo geradas em
funcdo do tamanho do subconjunto nas trés estratégiasaénie que para a estratégia
Aleatorizada néo faz sentido variar o tamanho do subcomjpois esta estratégia néo
depende de tal parametro, mas o grafico é ilustrado como fdentamparacdo com as
outras estratégias. Vale observar também que nas outrasedtratégias, dependendo
da confiabilidade média dos repositorios, a linha inicia esaie apdés um determinado
tamanho do subconjunto de repositérios selecionados. @aréotjue para um tamanho
muito pequeno do subconjunto, a confiabilidade desejad& satisfeita na insercéo de
todos os itens.

Conforme o tamanho do subconjunto de repositorios crescgamtidade de ré-
plicas suficientes para alcancar a confiabilidade desejadald. Esta diminuicao € mais
acentuada na estratégia Gulosa, a qual tem o objetivo espdie diminuir as réplicas,
sempre criando-as em repositdrios com maior confiabilid&adalternativa do Subcon-
junto ldeal também apresenta um declive, porém menor qustraégia Gulosa e maior
gue na Aleatorizada.

Balanceamento da Carga O desvio padrdo da carga dos repositérios (em termos de
armazenamento de réplicas) € uma medida suficiente panvabsdalanceamento apds
a insercao das réplicas. Dessa maneira, a Figura 3 ilustegundo experimento que
mostra o desvio padrdo da carga dos repositorios variandmmegao do tamanho dos
subconjuntos. Foi utilizado uma confiabilidade média de @@¥6 os repositérios com



6% de desvio padréo (o0 mesmo experimento foi repetido p@@sitérios com outras
confiabilidades e o resultado obtido foi proporcionalmenteesmo).

Da mesma maneira que no experimento anterior, a alternakdatorizada nao
sofre influéncia sobre o tamanho do subconjunto de repmstéelecionados. Para as
outras estratégias, podemos observar que quanto maioraoao subconjunto, maior
o desvio padrao da carga. A estratégia Gulosa € a que tem logbé&mrceamento.

Makespan A Figura 4 ilustra o terceiro experimento *y—:
no qual a carga da maquina mais carregada,makes- £ ,Jl-
pan, € plotado em funcéo do tamanho do subconjunto djész
repositorios. Conforme o tamanho do subconjunto c@ T
repositérios selecionados crescemakespartambém g e
cresce nas estratégias Gulosa e do Subconjunto Idezal,
porém nesta (ltima, sendo sempre menor o crescimenta)
Este comportamento de crescimento € justificado pelo
fato de alguns repositérios serem sempre 0s mais requi- .

. £ s . . Figura 3. Desvio pa-
sitados. Na estratégia Gulosa os repositorios mais requi- 4= 4, carga dos re-
sitados serao obviamente os com maior confiabilidade. positérios em funcéo
Os repositorios com menor confiabilidade serdo os mais do tamanho dos sub-
requisitados na estratégia do Subconjunto Ideal, pois re- conjuntos.
positérios com esta caracteristica sdo sempre utilizadms gvitar o “desperdicio” de
confiabilidade.
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Figura 4. Makespan em func¢édo do tamanho do subconjunto.

Taxa de Sucesso na Insercdo de ItenPara conjuntos de repositérios com capacidades
de armazenamento homogéneasiakesparm um importante indice pois avalia a taxa de
sucesso na insercao de itens. A estratégia que apresentapramakespammplicara na
menor taxa de sucesso para a insercdo de itens. Entretanémbientes reais € comum
encontrarmos redes nas quais a capacidade de armazenalogmépositorios diferem
em varias ordens de magnitude. Neste tipo de redeakespaméo necessariamente vai
indicar o mesmo comportamento que nos repositérios concickguke igual de armaze-
namento. O principal objetivo deste experimento é medixa the sucesso na inser¢ao
de itens em repositérios heterogéneos em termos de cagecideserimos itens até que
algum deles falhe na criacéo das réplicas por falta de cdgdeide armazenamento em
um repositorio. Os itens tém tamanho de 35 MB e confiabilidbetejada de 99%. A
capacidade de armazenamento dos 100 repositérios varal€@t MB e 100.000 MB, e
confiabilidade média deles é de 67% (desvio padrédo de 17%).



Dependendo da estratégia utilizada, alterar o tamanholzmsjunto de reposi-
torios selecionados causa diferentes taxas de insercamtagmaior for o subconjunto
selecionado de repositérios, maior o nimero possivel dedes e consequentemente
maior a taxa de insergéo de itens. A Tabela 1 mostra a insdec@éiens em funcgéo do
tamanho do subconjunto de repositérios para as trés egaste criacdo de réplicas. A
estratégia do Subconjunto Ideal tem os melhores resultados

| [ 10 [ 20 | 40 [ 100 |
Aleatorizada 18560 | 30228 | 32464 | 34138
Gulosa 17544 | 28182 | 30891 | 33899

Subconjunto Ideal|| 20535 | 31094 | 35399 | 39107

Tabela 1. Insercao de itens variando o tamanho do subconjunt 0.

Discusséo do ResultadosDentre as trés estratégias, a Gulosa sempre vai gerar 0 me-
nor numero de réplicas. Por outro lado, ela sempre apresentkespammais alto. A
estratégia Aleatorizada é a que apresenta o melhor balaroéa das réplicas, porém
apresenta o pior numero de réplicas geradas. O meio termedintinuir o nimero de
réplicas e espalha-las é obtido com a estratégia do Sulmtorileal. Além disso, em

um conjunto de repositorios de capacidades de armazemaheistogéneas, a estratégia
do Subconjunto Ideal demonstrou preencher melhor os espagaepositorios ao inserir
uma guantidade maior de itens.

4. Um Sistema Peer-to-Peer para Arquivamento Digital

O modelo proposto na secdo 3 esta definido de maneira geparigaer aplicado so-
bre qualquer mecanismo distribuido para organizar refrasitde armazenamento. Em
particular, as redes P2P estruturadas apareceram comtadaschaturais para organizar
esses repositorios, visto que sao altamente escalavais piastribuicdo e recuperacao de
dados. Entretanto, é indispensavel a utilizacdo de egiastde replicacdo que garantam
a confiabilidade da informagéo da forma que o ambiente devarganto digital exige.
Além disso, existe uma dificuldade inerente das redes P2Residas que € a selecao
exata dos nodos (repositérios) que armazenarao as répBetecionar um subconjunto
especifico de nodos néo é trivial utilizando a maneira detéstica de rotear informa-
¢cOes das DHTs. A seguir apresentaremos e defenderemosit@targquutilizada para a
implementacéo do sistema P2P de arquivamento digital.

P2P Estruturada e DHT. O sistema faz o roteamento das mensagens na rede através das
P2P estruturadas, utilizando as DHTs. Acreditamos queutergra P2P ndo-estruturada
nao satisfaca bem os requisitos de um sistema para arquit@uhigital por algumas ra-
z0es. Primeiramente, no ambiente de arquivamento a lorago pr frequencia de busca
por arquivos é normalmente uniforme, ou seja, todos osagto igualmente popula-
res [Lv et al. 2002]. Redes P2P né&o-estruturadas usam ahgsridle forca bruta, atra-
vés de inundacao, para realizar a busca e portanto sdo majgiagos para conteudos
populares. Além disso, algoritmos de busca das redes mddveadas geralmente ndo
conseguem localizar itens raros, 0 que € inadmissivel pammi@xto de preservacao e
arguivamento digital. E por fim, a escalabilidade das n&e#esadas deixam a desejar
guando comparada as estruturadas.

A principal critica em relacao a P2P estruturadas € com popak extremamente
transientes. Manter a estrutura das tabelas de roteamegltigamente custoso quando



acontecehurn Entretanto, a transiéncia das maquinas em organizacédgémua inten-
cao de preservar documentos digitais ndo acontece taefreEguente quando comparada
com maquinas utilizadas em aplicacdes tradicionais ndtatgua ndo-estruturada. Por-
tanto, os ajustes necessarios na topologia da redes esttagundo devem sobrecarregar
o0 sistema de arquivamento no casatarn

Replicacdo No ambiente de arquivamento digital € importante salreania ndo estamos
interessados em atualizagcfes das réplicas, uma vez queosst@lando de objetaso-
mente de leitura estaticogMartins et al. 2006]. Feita uma réplica, ela se torna imeitav
no sistema. Além disso, para armazenamento a longo premeguidadee aautentici-
dadedas réplicas sao requisitos basicos que devem ser tratados.

Foi escolhida a estratégia de multiplas funcBashpara replicar os dados no
sistema P2P. Utilizamos uma maneira muito simples para @asihashs O niamero da
réplica a ser criada € anexado no final da chave do objeto e entdo passado como ar-
gumento para uma funcdo hipotética. Suponha que o nome do objettp@ entéo
h(fool), h(foo2),...,h(foor) nos dariar hashspara este objeto. Esta maneira simula
muito bem a criacdo de multiplas funcdesshe recuperacdo das mesmas. Enumera-
MOS 0S principais pontos que nos motivaram a empregar agggarae multiplas funcdes
hash (i) a independéncia por um protocolo DHA estratégia de multiplasashper-
mite que possamos utilizar qualquer protocolo DHT paraaroés mensagens na rede.
Outras estratégias de replicacao, como replicacdo parhanica ou por caminho, ndo se
beneficiam de tal caracteristica; (iifimero independente de réplicas para cada objeto
Uma das principais caracteristicas do nosso modelo deagglh € a independéncia pelo
namero de réplicas que cada objeto digital possui. A eglieatie replicacdo P2P simé-
trica ndo tem esta flexibilidade e n&o poderia ser utilizataccmecanismo de replicacéo
para 0 nosso modelo. Podemos citar o BRICKS como um exemplo destema de
armazenamento confiavel de dados ao qual define o grau deagduifixo dos itens; (iii)
recuperacdo facil do objetoA facilidade de recuperar uma determinada réplica sem a
dependéncia de recuperar outra previamente € uma grandegaotda estratégia com
multiplashash A independéncia na hora de recuperar uma réplica faciigaritmo de
busca. Na estratégia dmshcorrelacionado, todas as chaves de um determinado objeto
sdo correlacionadas a primeira chave, nao possibilitaid@atacteristica.

Selecao dos RepositériodNas redes P2P estruturadas a topologia da rede € bem definida
e 0 conteudo é colocado em locais determinados — a maneieal@jd& indexa uma chave

€ sempre deterministica. Assim, escolher exatamente oquelam contetdo deve ser
guardado ndo € uma caracteristica deste tipo de rede. &ntree estamos interessados
em salvar o conteado em repositorios com confiabilidadesmé@tadas, entdo devemos
prover um mecanismo que simule este processo de selecapligar a chave de um ob-

jeto emr fungdeshash temos um subconjunto conparametros de confiabilidade dentro
dele. Desta maneira, obtemos um subconjunto de confiadbd#da@o qual podemos seleci-
onar as quais melhores se adequarao nas estratégias @e casgéplicas. E importante
notar que selecionaodosos nodos da rede ndo é uma boa abordagem pois, em eventuais
algoritmos executados no sistema, uma instancia teria arfaonda rede e neste caso a
complexidade computacional seria inviavel. Por outro Jadecutar estratégias a partir

de um subconjunto de tamanho constante € viavel mesmo enddaescalabilidade da
rede.



Esta maneira de selecionar os repositérios implica em Haoaanenhuma infor-
macao centralizada sobre o local em que as réplicas est@aemadas. Uma alternativa
seria existir um super-nodo que tivesse um “diretério” aal gudesse ser feitas consultas
sobre a informacao exata do lugar das réplicas de determoigeto. Porém, este super-
nodo seria um ponto de contengcdo. O nosso sistema evitasogpes, adotando uma
abordagem totalmente distribuida onde nenhuma informac@atralizada. Assim, para
fazer a recuperacao de uma réplica por exemplo, todos osit@pas do subconjunto de-
terminado pelas multiplas fun¢gBkashsao considerados. A Figura 5 ilustra a selecdo de
repositérios realizada por trés objetos diferentes. Nadigas subconjuntos de reposito-
rios determinados pelas chawds et 0_a, obj et 0o_b eobj et o_c sdo representados
pelos tracos pontilhado. Note que ndo necessariamentesegieonjuntos precisam ser
disjuntos. Os circulos pretos séo repositorios que coné@licas enquanto os brancos
nao as contém.

objeto

Sistema P2P
de arquivamento

( objet__é;

obj

Figura 5. Subconjunto de repositérios determinado pelos ob jetos digitais.

4.1. Algoritmos de Operacéo do Sistema

Uma grande caracteristica do sistema proposto € que nenhaodificacdo no protocolo
DHT é necessaria para permitir sua utilizacdo. Simplesenentalizado um “invélucro”

nas operagles basicas da DHTit e get, chamando-as respectivamente de algorit-
mosi nsert eretrieve. E importante notar que ambos algoritmos s&o processados
localmente em cada nodo. Por exemplo, um usuario que désagara insercao ou recu-
peracdo de um objeto contacta qualquer nodo da rede, quésatta DHT inicia todo o
processo de roteamento da mensagem.

input: name, value, desired reliabilityr;
begin
R = select subset of repositories using multiple hash functiossname
S = get subset of repositories by the insertion strategyrusad R
foreachs in Sdo
L 7 < get hash function number ef

put(h;(name), value)

end

Algoritmo 1: insert (name, value, reliability)

Para inserir um objeto, o usuério do sistema de arquivamegouta a rotina
I nsert(nane, value, reliability), como visto no Algoritmo 1. Ao inse-
rir um item na rede, o usuario previamente escolhe a conflad# desejada deste item
(reliability). Dependendo da estratégia de insercéo utilizada, € fditesea das
confiabilidades de cada repositorio utilizado (que podmiarmazenada na propria DHT



por exemplo). Varias funcddmmshirdo mapear o item em diferentes nodos da rede utili-
zandoput (nane, val ue), satisfazendo a confiabilidade desejada. O algoritmo cuida
para ndo atribuir mais de duas réplicas de um mesmo objetmiem iodo.

input: name
begin
counter «—r
while counter # 0 do
Let ¢ chosen uniformly at random ifil, ..., r}
value «— geth;(name))
if value is not nullthen
L return value
counter «— counter — 1

return —1/* not found */

end

Algoritmo 2: retrieve (name)

Para recuperar o objeto, o usuario executa a fumgda i eve( nane), onde
nane € o nome do objeto requerido, visto no Algoritmo 2. A idéia tpatmo é es-
colher um numero aleatorio de maneira uniforme entrerl @nder é o tamanho do
subconjunto de repositérios selecionados. Se o numemestarcorresponde a uma fun-
caohashexistente (réplica), o algoritmo termina com sucesso e tecolo do objeto é
retornado para o usuario. Outras dois fatores podem a@maca que a DHT néo re-
torne o objeto: quando o nodo esta ausente ou quando o vaieado é uma funcao que
aponta para um nodo que ndo contém a réplica do objeto. Pé&@sars casos, o algo-
ritmo sorteia outro nimero. Um contadaount er ) existe no algoritmo para garantir o
término caso nenhuma réplica exista apds percorrer todogss$veis valores de

4.2. Resultados Experimentais

O sistema P2P de arquivamento foi implementado e avaliaduést de experimentos
executados em um ambiente real. A implementacéo foi feilzagdo o ambiente de
construcdo de redé&verlay Weave[Shudo et al. 2008]. @verlay Weaveproporciona
grande flexibilidade na escolha dos protocolos DHT e outpas tde servico alto-nivel
implementados como redes de sobreposicdo. Em particslaraenbiente de constru-
¢ao suporta o Chord, Pastry, Tapesty e Kademlia. Em nossesimgntos utilizamos
o Chord. E importante notar queQverlay Weaveja apresenta um mecanismo proprio
de replicacdo ao qual foi desligado para a avaliagcdo doos@sperimentos. Os expe-
rimentos foram conduzidos em uma rede de 12 nodos, quaetsldidiente para validar
a capacidade de arquivamento a longo prazo das informagéagém o mecanismo de
criacdo das réplicas.

Consideramos a confiabilidade de cada nodo como a probalaldide n&o perder
nenhuma informacéo no periodo de 1 ano. Assim, podemosasinual serd o estado da
rede em relacéo a preservacéao das informacdes com o passarao Por exemplo, se a
confiabilidade de um nodo é 70%, entéo ele tem 70% de chandaside 0 segundo ano
com todas as suas informagdes intactas. Da mesma mang&reesno nodo tem 70 %
de probabilidade de iniciar o terceiro ano, e também os syitréximos, sem nenhuma
perda de informa¢cdes. Note que o passar dos anos nao implicem@ probabilidade
maior de perda, pois tais probabilidades séo independentes experimentos nao foi
avaliado a mudanca de confiabilidade dos nodos ao passana®s a



O experimento € iniciado com uma determinada rede de nodgsialaséo in-
seridos diversos objetos. Objetos séo inseridos com difeseconfiabilidades. Para a
replicacdo dos objetos é utilizado a estratégia do Subotmjadeal com tamanho dos
subconjuntos igual a 6. No primeiro ano todos os nodos eg&f@ormiveis ¢nline) e nos
proximos anos forcamos a desconexdo de alguns nodos. Untueez nodo € desco-
nectado da redeffline), ele perde todas as informacdes que tinha. Naturalmendesn
gue tém confiabilidade baixa, sdo os mais provaveis a serscomkectados. Ao voltar a
rede, o nodo é considerado como um novo. Entretanto, nosiegueos nao tratamos de
novos nodos entrando na rede. No final, espera-se que obgtomaior confiabilidade
desejada sejam preservados por mais tempo.

A Figura 6 mostra o experimento. Do total dos
12 nodos, 2 deles continham 30% de confiabilidade de,
nao falhar, 2 continham 50%, 2 continham 70%, 3 con-,
tinham 80% e os 3 restantes continham 90% de confies |,
bilidade. Inicialmente, no primeiro ano, foram inseridos§4 \
um total de 25 objetos, separados em 5 grupos, ondg,
cada grupo continha objetos com confiabilidade deseéz
jada respectivamente de 30%, 50%, 70%, 90% e 99‘%%1
Ap0s o primeiro ano de existéncia do sistema, 1 nodo
de confiabilidade igual a 30%, 1 nodo de 50% e outro = anosde vidaositema
de 90% falharam. Mesmo com estas falhas, todos os _ _
25 objetos foram capazes de serem recuperados. No fi- glgura_G. Quantidade

) } ) . e Objetos capaz de

nal do quinto ano do sistema, mais dois nodos (30% e recuperar em func&o
70% de confiabilidade) se desconectaram da rede. Nesteda idade do sistema.
quinto ano nao foi possivel recuperar na rede 3 objetos ded@d®bnfiabilidade desejada,
4 objetos de 50%, 1 de 70% e 1 de 90%. Ao passar o0 décimo denexéstib sistema
mais trés nodos ficaraoffline Foram nodos de 70%, 80% e 90%, respectivamente. Nao
foi possivel localizar um total de 3 objetos de 30% de corfddie desejada, 4 objetos
de 50%, 4 de 70% e 2 de 90%. No final do décimo quinto ano mais aim d@ 80% de
confiabilidade se desconectou e 0s mesmos objetos do désorforam possiveis de se
localizar. No vigésimo ano, 1 nodo de 50% se desconectouaisdb apenas um nodo
de 80% e outro de 90%. Nesta idade do sistema era possivietdémdados os objetos
de 99% de confiabilidade desejada e 1 de 90%. Os outros totinbgén sido perdidos.
No vigésimo quinto ano o nodo de 80% falhou e ainda era pdssieeperar 4 objetos
de 99% e 1 de 90%. No trigésimo ano o ultimo nodo se descondatoede e nenhuma
réplica mais existia.

25 30

Encaramos a confiabilidade de cada nodo como a probabildeldendo perder
nenhuma informacéo no periodo de 1 ano. Ao simular o passards, 0s experimentos
comprovaram a capacidade do sistema em preservar infoesi@pd um longo periodo
de tempo. A importancia pela preservacao de cada objetaldighedido no modelo pela
confiabilidade desejada — impacta em diferentes tempo dedadnesmo. Objetos que
foram inseridos com uma confiabilidade desejada maioraiaerm tempo de vida maior.
Assim, através dos experimentos, podemos concluir duasipais caracteristicas do
sistema:lndependéncia de preservacdo dos objetdiferentes informacdes requerem
diferentes tempo de armazenamento. Algumas cole¢desade fevistas e artigos podem
precisar de poucos anos de armazenamento enquanto ofirasagdes, como objetos



digitais de museus e de bibliotecas, necessitam de cerderasos. Nosso sistema per-
mite total flexibilidade na escolha do tempo de vida dos objet serem preservados;
Otimizacdo dos recursos de armazenamentdrepositorios de armazenamento podem
sofrer varias ameagas em seus conteudos, portanto cadatdepaem uma diferente
confiabilidade. Assim, modelar cada repositério de armazemto com um parametro
capaz de medir sua probabilidade independente de falha éeinmanais proxima de
modelar redes reais. Tal maneira permite a flexibilidadenmpb de preservagéo de cada
objeto e consequentemente diferente nimeros de réplicagles, impactando em uma
melhor utilizacdo dos recursos de armazenamento da rede.

5. Concluséao

Este artigo apresentou um modelo de replicacdo confiavehdesdobara sistemas de ar-
quivamento digital com dados imutaveis. A principal cagdstica deste modelo é na
associagdo de probabilidades independentes de falhagaaaepositorio de armazena-
mento as quais possibilitam que itens sejam guardadosrooafsuas necessidades pelo
tempo de preservacdo. Através de simulacdes constatamadgquie as trés estratégias, a
estratégia do Subconjunto Ideal mostrou-se a mais eqdigbnos quesitos de minimizar
as réplicas e makespare ainda teve a melhor taxa de inser¢éo de objetos. Tal egtraté
apresenta uma complexidade computacional que ndo podepassivel de ser executada
na pratica caso nao fosse cuidadosamente formulada. Da\atta escalabilidade para
a distribuicdo e recuperacédo de dados, as redes P2P exiagwaparecem como candi-
datas naturais para implementar o modelo do sistema devangemto proposto. As P2P
estruturadas tém uma dificuldade inerente ao modo de rot¢ardas informagdes que
dificulta a selecéo de nodos (repositorios) especificosgamnamazenamento das réplicas.
Entretanto, esta dificuldade foi suprida através da utifivale multiplas funcddsash A
implementacéo deste sistema P2P de arquivamento digiadbada em um ambiente
real.

Como trabalho futuro esta a implementacdo de um sistema etogé preser-
vacao digital. Muita pouca énfase foi dada para a recuperdgé itens. Além disso o
sistema deveria se preocupar com a auditoria das réplieasletn com outras ameacas
tais como obsolescéncia deftwaree formato, ndo tratadas neste trabalho. Eventual-
mente utilizar o nosso modelo de arquivamento digital seistemas como o0 BRICKS e
LOCKSS e avaliar sua viabilidade também é interessante.
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