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Abstract

Social networks were conceived as platforms for interaction, con-
tent creation and engagement between users. Over time, browsing
these networks has become an integral part of everyday life, cul-
minating in billions of profiles created and accessed regularly on
various platforms. However, the ease of access and limited control
over content by the maintainers have turned social networks into a
favorable environment for fraudulent activities, allowing malicious
users to act as scammers in search of illicit benefits. Faced with
this scenario, academia and industry have dedicated themselves to
analyzing and developing methods to identify, detect, prevent and
mitigate scams. However, the diversity of scams, many with unique
characteristics, requires specific analysis and solutions for each
case. In this context, this paper proposes a systematization of social
media scams addressed in the literature between 2014 and 2024,
defining categories and subcategories based on their methodologi-
cal characteristics and objectives. The main result is a taxonomy
made up of 5 categories and 19 subcategories.
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1 Introducio

As redes sociais disponibilizadas por plataformas digitais permi-
tem a interacdo e o compartilhamento de informacdes entre usua-
rios, superando barreiras geograficas e promovendo a aproximagio
entre culturas. Essas redes emergiram como fenémenos da socie-
dade da informacéo, crescendo rapidamente gracas aos avangos nas
tecnologias de comunicacdo. Exemplos como Facebook, YouTube,
TikTok e Instagram destacam-se como redes sociais de alcance glo-
bal, tornando-se essenciais para a comunicagéo e o entretenimento
em escala mundial. Esse crescimento é também impulsionado pela
expansdo do acesso tecnologico, especialmente por meio de dis-
positivos méveis, que consolidaram essas redes como elementos
centrais da experiéncia online [1].

A integracdo das redes sociais a vida cotidiana é reforcada pelo
fato de que elas atendem a necessidades humanas béasicas, como
comunicacao, socializacio e expressio. Essas plataformas digitais
nao apenas conectam pessoas, mas também oferecem meios para
criacdo e compartilhamento de contetido, permitindo que os usua-
rios expressem suas opinides, interesses e emogdes. Além disso, as
redes sociais tém se consolidado como espagos para a construgao
de identidades e o engajamento civico, aproximando os individuos
de lideres e debates politicos [1].

O ambiente proporcionado pelas redes sociais é altamente favo-
ravel a geracdo de conteudo direcionado, adaptado aos interesses
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dos usuarios com base em fatores como relagdes entre seguido-
res/amigos, contetido compartilhado e reacdes. Nesse contexto, al-
guns usuarios tornam-se influenciadores naturais, desempenhando
um papel ativo na disseminacdo de informagdes amplamente rece-
bidas por outros usuarios e fomentando mecanismos de marketing
viral. Esse fendmeno ressalta a importancia de compreender a rede
de relacionamentos e os padrdes de acesso as redes sociais para
implementar estratégias eficazes de gerenciamento e distribuicéo
de conteudo [2].

Nesse contexto, uma das preocupagdes mais recorrentes esta
relacionada a privacidade dos usuarios, devido a natureza de funci-
onamento e ao modelo de negdcios adotado pelas plataformas de
redes sociais. Além disso, essas redes criam um ambiente propicio
para a realizacdo de diversas atividades fraudulentas, em que cri-
minosos exploram uma variedade de estratégias para obter ganhos
ilicitos. Entre as praticas potencialmente empregadas por usuarios
maliciosos estdo a criagdo de perfis falsos, clonagem de contas e
roubo de identidade. Tais atividades podem resultar em golpes que
envolvem, por exemplo, o vazamento de informacdes pessoais, pos-
teriormente usadas para chantagem das vitimas ou para a realizagdo
de transacdes financeiras e negociais fraudulentas. Assim, os prejui-
zos causados aos usuarios ndo sdo apenas materiais, mas também
emocionais. Embora as plataformas de redes sociais adotem me-
didas para mitigar essas atividades fraudulentas, ainda enfrentam
dificuldades em proporcionar a rapida deteccdo e prevengdo desses
problemas [3].

A detecgao de golpes em plataformas de redes sociais é uma
tarefa desafiadora. Um dos fatores que tornam esse processo parti-
cularmente complexo sdo as diversas técnicas exploradas por crimi-
nosos para executar seus ataques. Compreender essas estratégias
de maneira holistica é ainda mais dificil devido a rapidez com que
novas metodologias de golpes surgem e se disseminam, exigindo
atencdo constante e ferramentas automaticas e adaptativas para
detectar padrdes associados a atividades fraudulentas [3]. Esse pro-
cesso inclui o processamento de textos, imagens e videos, com a
necessidade de diferenciar de forma eficaz atividades legitimas de
possiveis fraudes.

Na literatura recente, as discussdes sobre golpes estabelecidos
em redes sociais oferecem uma visao abrangente das estratégias e
métodos fraudulentos utilizados para enganar usuarios. Por exem-
plo, Gupta et al. [4] analisam como campanhas de spam utilizam
numeros de telefone para ampliar o alcance de ataques, criando
um canal direto para fraudes. Em Nghiem et al. [5], o foco esta nas
fraudes de manipulacdo de mercado, em que sinais sociais e finan-
ceiros indicam estratégias fraudulentas de valorizacao artificial de
criptomoedas, conhecidas como pump-and-dump. Ja Janetzko et al.
[6] destacam o envolvimento de bots em golpes do tipo rug pull, que
promovem projetos cripto-fraudulentos seguidos de uma rapida
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retirada de fundos. Por sua vez, Chergarova et al. [7] investigam o
uso de perfis falsos para persuadir vitimas a investir em criptomo-
edas. Outros golpes destacados incluem os descritos por Cui et al.
[8], que exploram o uso de sentimentos e informag¢des multimodais
em noticias falsas, um recurso frequentemente empregado para
manipular as emogdes dos usuarios.

De forma geral, a andlise de redes sociais apresenta-se como
uma alternativa eficaz para investigar e monitorar atividades sus-
peitas em plataformas digitais, contribuindo para a identificagéo e
prevencio de golpes online [9]. Além disso, essas analises possibili-
tam uma compreensdo mais aprofundada dos variados mecanismos
envolvidos em atividades fraudulentas, permitindo o projeto de
solucdes de deteccdo e mitigacdo de golpes.

Dada a diversidade de golpes existentes em redes sociais, aliada
a heterogeneidade metodoldgica e operacional envolvida em sua
execucdo, torna-se essencial a construcdo de um arcabouco teérico
que organize e sistematize informacdes, servindo de base para o
desenvolvimento de novas propostas na area. Nesse cenario, as
contribuicdes deste artigo sdo: (i) a identificagdo de golpes pratica-
dos em redes sociais; e (ii) a apresentacio sistematica de estudos
realizados em 10 anos de pesquisa, compreendendo o periodo de
2014 até 2024, que analisam os golpes identificados por meio de
uma taxonomia com 5 categorias e 19 sub-categorias.

O restante deste artigo esta organizado da seguinte forma: A Se-
¢do 2 apresenta aspectos motivadores para a pesquisa relacionada
a golpes em redes sociais. A Secdo 3 apresenta a metodologia de
varredura da literatura, além de sistematizar e discutir os resultados
da revisdo, destacando os golpes encontrados através de uma estru-
tura taxondmica. Por fim, a Secdo 4 traz as considerac¢oes finais e
expectativas futuras em relagio ao trabalho.

2 Golpes em Redes Sociais: Tracos e
Consequéncias

Os golpes online tém se tornado cada vez mais prevalentes, especial-
mente com o crescimento das grandes plataformas de midia, como o
YouTube, TikTok, WhatsApp e Instagram. Essas redes sociais sdo ex-
ploradas de diferentes maneiras com o instituindo de gerar ganhos
pessoais a usuarios maliciosos de forma ilicita, a custo de perdas
financeiras e danos emocionais causados a usuarios legitimos.

Entre os golpes realizados nessas plataformas, destacam-se aque-
les que utilizam os campos de comentarios para atrair vitimas com
promessas de prémios e oportunidades de investimentos. Um es-
tudo sistematico e em larga escala coletou dados de 8,8 milhdes de
comentarios em 20 canais do YouTube ao longo de seis meses, iden-
tificando 206 mil comentéarios fraudulentos de 10 mil contas [10]. A
analise dos dados revelou as campanhas fraudulentas, a dindmica
dos comentarios e as técnicas de evasdo empregadas pelos golpis-
tas. Além disso, a interacdo com 50 golpistas forneceu detalhes
sobre suas taticas de engenharia social e preferéncias de pagamento.
Com isso, foi possivel analisar transa¢des em blockchains publicas,
revelando roubos de milhdes de délares.

Em outra ocorréncia, na Australia, a vitimizacdo por fraudes
online afetou mais de 1,2 milhdo de cidadaos entre 2010 e 2011,
resultando em perdas de aproximadamente US$ 1,4 bilhdo [11].
Mais da metade das vitimas foi contatada por diferentes canais
na internet ou por e-mail. Além das perdas financeiras, as vitimas

enfrentaram sérios problemas psicoldgicos, emocionais, sociais e até
fisicos. Os desafios para responder a vitimizagao por fraudes online
incluem a necessidade de servigos de apoio especificos para ajudar
as vitimas a lidar com as consequéncias desse crime. Isso também é
um problema nas Filipinas e em outros paises do sudeste asiatico,
onde o Grupo de Combate ao Crime Cibernético da Policia Nacional
das Filipinas (PNP-ACG) relatou um crescimento expressivo nas
queixas de fraudes online, passando de nimeros de dois digitos em
2013 para trés digitos em 2017 [12].

Além disso, com o crescimento das compras online, consumido-
res na Malasia enfrentam golpes em que vendedores falsos atraem
compradores por meio de diferentes canais, incluindo redes sociais,
para pagar por produtos que nunca séo entregues ou que diferem do
anunciado [13] - evidenciando a necessidade de identificacdo das
ofertas fraudulentas. Além disso, plataformas de andncios classifi-
cados, como o Craigslist, sio vulneraveis a fraudes, com golpistas se
aproveitando da auséncia de encontros presenciais entre comprado-
res e vendedores [14]. Golpistas utilizam niimeros de telefone VoIP
para ocultar suas identidades e imagens copiadas de outros sites
para anunciar produtos inexistentes. Além disso, certas palavras-
chave comuns em golpes sdo empregadas para enganar os usuarios.
Embora existam orienta¢des de prevencio, elas ndo apresentam
taxas de sucesso absolutas devido a variedade dos golpes aplicados.

Nesse contexto, um estudo recente indica que mensagens com
instrucdes demasiadamente detalhadas para a prevencido de golpes
sdo ineficazes [15]. As vitimas relataram dificuldades em aplicar o
conhecimento sobre fraudes as suas experiéncias reais. A categoriza-
cdo e sistematizacdo das atividades fraudulentas é irrelevante para
os criminosos, que buscam obter ganhos financeiros por qualquer
meio possivel. A recomendacéo, entdo, é simplificar as mensagens
de prevencido para o publico geral, focando em evitar acdes de
alto nivel que sdo objetivos comuns a maioria dos golpes, como a
transferéncia de valores e o vazamento de dados pessoais.

O mercado de criptomoedas, que emergiu como uma plataforma
financeira alternativa na altima década, ainda enfrenta a falta de
regulamentagdes legais adequadas, tornando-se um atrativo para
golpistas que exploram essas brechas para obter lucros ilicitos [5].
Anélises de dados publicos e de blockchain revelaram que entidades
associadas a sites fraudulentos e contas de midia social enganosas
atuam de forma coordenada para roubar criptomoedas [16]. Esses
grupos utilizam atividades fabricadas no blockchain para aparentar
legitimidade, além de diversificarem os métodos para lavar os lucros.

Dado o potencial prejudicial e a recorréncia de golpes online, es-
pecialmente aqueles realizados em redes sociais, torna-se evidente
que esses golpes configuram uma verdadeira pandemia virtual. E
fundamental direcionar esforcos para uma compreensio aprofun-
dada desse fendmeno, de modo a viabilizar o desenvolvimento de
solugdes eficazes para prevenir, detectar e mitigar essas atividades
fraudulentas.

3 Uma Analise Abrangente dos Golpes em
Redes Sociais

Nesta secdo, a metodologia, os resultados e as discussdes da revisao
da literatura sobre golpes em redes sociais sdo apresentados. Os
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trabalhos analisados foram classificados de acordo com as caracte-
risticas dos golpes considerados, sendo organizados em categorias
e subcategorias dispostas em uma estrutura taxonomica.

Particularmente, a Subsecdo 3.1 apresenta a metodologia em-
pregada para realizar a busca e selecdo de trabalhos relevantes na
literatura. Ja a Subsecéo 3.2 define os golpes identificados durante o
processo de revisio, analisando-os com base nos métodos, técnicas
e alvos destacados em pesquisas recentes. O objetivo dessa analise é
oferecer uma compreenséo abrangente das categorias de golpes que
afetam usuarios legitimos, destacando seus métodos e abordagens
mais comuns. Por fim, a Subsec¢éo 3.3 faz uma discusséo critica dos
resultados obtidos.

3.1 Metodologia

Na literatura, existem discussdes voltadas aos mais diversos topicos
relacionados a golpes em redes sociais. Levando em consideracdo a
existéncia desses trabalhos, uma revisao sistematica foi realizada. O
objetivo da revisdo é analisar a literatura existente sobre deteccéo
de fraudes em redes sociais, focando em identificar as principais
técnicas, limitacdes e desafios relacionados a golpes em redes sociais.
Para alcancar esse objetivo, a revisdo foi estruturada em quatro
etapas:

(1) Definic¢io dos critérios de sele¢do dos trabalhos;
(2) Busca, analise e selecdo dos trabalhos;

(3) Extracdo dos dados relevantes;

(4) Tratamento e correlagdo dos dados.

Os critérios de inclusio e exclusdo foram definidos para consi-
derar publicagdes realizadas entre 2014 e 2024, abrangendo artigos
de periddicos e conferéncias que tratam de golpes em redes soci-
ais de forma direta ou indireta. A busca foi conduzida nas bases
IEEE Xplore, Springer, ACM Digital Library, ScienceDirect, Taylor
& Francis, Sage Journals, Google Scholar, utilizando termos como
“social media fraud”, “social media fake news”, “sock puppets”, “cryp-
tocurrency fraud”, “fraud detection in social networks” e “social
media scams”.

A extracédo de dados incluiu informacdes como titulo, categoriza-
¢o e subcategorizacdo do artigo, ano de publicagio, plataforma de
publicagio e tipos de golpes abordados. Esses dados foram organi-
zados em planilhas para facilitar a analise comparativa. Durante o
processo, foram identificadas limita¢des, como a auséncia de infor-
magcoes detalhadas em alguns artigos e a restricdo a determinadas
bases de dados, o que pode ter resultado na exclusdo de estudos
potencialmente relevantes.

3.2 Resultados da Revisao

A revisdo da literatura, conduzida conforme a metodologia descrita
na Secdo 3.1, resultou na selecdo de 23 artigos relevantes. Nesses
trabalhos, foram identificadas 5 categorias e 19 subcategorias de
golpes executados em redes sociais. A Tabela 1 apresenta uma visao
geral das principais categorias, suas subcategorias, os objetivos
dos ataques e as referéncias correspondentes na literatura. Além
disso, para facilitar a compreenséo e oferecer uma visdo abrangente
das categorias e subcategorias identificadas, a Figura 1 apresenta
uma ilustracdo em formato de arvore taxondmica das mesmas. A
seguir, as subcategorias consideradas de golpes em redes sociais
sdo detalhadas.

Advanced-fee scam (golpe de taxa antecipada) é uma fraude na
qual os golpistas induzem as vitimas a pagar antecipadamente por
bens, servicos ou oportunidades que nio existem. No contexto de
criptomoedas, esses golpes frequentemente envolvem promessas de
investimentos lucrativos ou de tokens a pregos reduzidos. Phillips
and Wilder [16] analisam como golpistas operam em paginas visu-
almente semelhantes, mas aparentemente desconexas, promovidas
por contas maliciosas em redes sociais. Essas paginas enganam as
vitimas para que enviem criptomoedas com a promessa de retornos
elevados; no entanto, os golpistas simplesmente embolsam os fun-
dos recebidos. Gupta et al. [4] destacam que campanhas de spam
frequentemente utilizam nimeros de telefone para enganar usua-
rios em redes sociais. Essas campanhas podem estar associadas a
golpes de taxa antecipada, nos quais os golpistas usam nimeros de
telefone para estabelecer confianca e persuadir as vitimas a realizar
pagamentos antecipados.

Pump-and-Dump (bombardeamento e despejo) é um esquema
de manipulagéo de mercado que ocorre tanto em mercados tradicio-
nais quanto no de criptomoedas. Nesse esquema, os organizadores
adquirem uma grande quantidade de um ativo de baixo valor e, em
seguida, o promovem intensamente para inflacionar artificialmente
seu preco (fase de pump). Uma vez que o prego atinge um nivel
desejado, esses individuos vendem suas participacdes com lucro
(fase de dump), causando uma queda rapida no valor do ativo e
deixando outros investidores com prejuizo. Hamrick et al. [17] ana-
lisam a prevaléncia de esquemas de pump-and-dump no mercado
de criptomoedas, especialmente em plataformas como Discord e
Telegram, identificando milhares de sinais de pump e destacando
que moedas com menor capitalizacido de mercado sdo mais susce-
tiveis a essa manipulacdo. Nghiem et al. [5] investigam como as
midias sociais, particularmente o Twitter, sdo utilizadas para coor-
denar manipulac¢des de mercado em criptomoedas. Ja em Mirtaheri
et al. [18], é proposta uma abordagem para identificar fraudes de
pump-and-dump combinando dados de mercado e sinais sociais,
demonstrando que é possivel detectar essas fraudes em tempo real,
permitindo interveng¢des mais eficazes.

Rug Pull (puxio de tapete) ocorre quando os criadores de um
projeto (geralmente de token ou moedas digitais) promovem mas-
sivamente sua nova iniciativa para atrair investidores e inflar ar-
tificialmente o valor. Quando o projeto atinge uma valorizacéo
significativa, esses criadores retiram abruptamente todo o valor dos
investidores ao venderem suas participagdes ou encerrar o projeto,
fazendo com que o valor do ativo caia drasticamente. Janetzko et al.
[6] investigam o papel de bots em golpes de promote-hit-and-run
(promocio e fuga), com foco em rug pulls. Nesse contexto, foi reali-
zada uma anélise de bots utilizados para manipular o interesse e o
valor de criptomoedas. Utilizando dados do Twitter para observar a
atuacdo de bots em 27 casos especificos, o estudo revela que esses
bots sdo empregados para gerar uma percepgao falsa de legitimi-
dade e volume, atraindo investidores antes da retirada repentina
dos fundos pelos golpistas.

Fake News (noticias falsas) referem-se a informagdes intencio-
nalmente fabricadas, distorcidas ou enganosas, disseminadas como
se fossem fatos, geralmente visando manipular a opinido publica,
confundir ou influenciar decisdes e comportamentos de grandes
grupos de pessoas. Em sua esséncia, Fake News difere da desinfor-
macdo nio intencional, pois é criada e promovida com o propdsito
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Categoria Sub-Categoria Objetivo Referéncia
Convencer a vitima a pagar uma "taxa antecipada"para receber um prémio, heranca ou
Cryptocurency Advanced-fee Scam pagar ur 4 antecipada’p P ¢ [4, 16]
outra recompensa, que na realidade néo existe.
e Golpe de —— — - A -
Inflar artificialmente o valor de a¢des ou criptomoedas para vendé-las em alta, deixando
mercado Pump-and-Dump . . ., [5,17, 18]
o0s novos investidores com prejuizo quando o preco despenca.
Rug Pulls Criar um projeto financeiro, geralmente uma criptomoeda, e, apds atrair investidores, [6]
& abandonar o projeto e ficar com o capital investido.
Fake News Manipular a percepcéo publica com informacdes falsas, influenciando opinides e compor- (5]
tamentos em beneficio préprio ou de terceiros.
Enganacao . Atrair pessoas para comprar produtos falsos ou inexistentes em plataformas de e-commerce,
nganag Fake Shopping P P A P [13]
digital levando-as a perder dinheiro.
. Atracao com promessas de prémios ou sorteios falsos que, para serem reivindicado, exigem | [7, 10, 19,
Giveaway Scam . . . - -
dados pessoais ou uma taxa, visando roubo de informacdes ou dinheiro. 20]
L. Coletar informac6es pessoais (como senhas, numeros de cartdo) por meio de mensagens
Phishing soes b ( N " )P & (16, 21, 22]
enganosas que imitam comunicagdes legitimas.
Convencer a vitima de que seu dispositivo possui problemas de seguranca, oferecendo
Tech Support Scam | o d P P P . & (; ] [4, 23, 24]
suporte técnico"falso para roubar dados ou cobrar por servicos desnecessarios.
L Manipular a vitima para que duvide da propria percepcao ou sanidade, controlando seu
Gaslighting P para q ¢ 0 propria percepe [9]
Manipulagio comportamento e gerando dependéncia emocional.
. Explorar vitimas emocionalmente vulneraveis, muitas vezes cobrando por "consultoria
Emocional . . B
LoveGuru amorosa"ou "conselhos de relacionamento”, geralmente com promessas de resolver proble- | [4]
mas sentimentais.
. Congquistar emocionalmente a vitima com a intengéo de extrair dinheiro ou informacoes
Romance Baiting Jstat . ¢ < - ¢ (25, 26]
confidenciais, muitas vezes sob o pretexto de uma relacao roméntica.
. . . Obter informacdes confidenciais, manipular ou persuadir pessoas a realizarem acdes
Social Engineering ; c0es N P perst pess ¢ [27]
especificas por meio da exploracao de emocdes e relacdes pessoais.
Catfishin Enganar alguém ao criar um perfil falso, geralmente para conquistar a confianca da vitima 9]
Perfis Falsos g e conseguir favores emocionais, financeiros ou informacdes sensiveis.
Honev Tra Induzir a vitima a revelar informacdes confidenciais ou comprometer-se em uma situagéo 9]
y rap embaracosa, geralmente usando a atragédo romantica ou sexual como isca.
. Obter e explorar informacoes pessoais de forma fraudulenta para ganhos financeiros,
Identity Theft . P . coes pessoa bara g (28]
manipulacio social ou outros usos ilicitos.
Explorar hashtags populares para promover golpes, geralmente redirecionando para sites
HashJacker P L. £S PP parap gopes. & P [29]
de phishing ou de vendas fraudulentas.
Spam Automatizar interacdes online para influenciar opinides, inflar seguidores, manipular
P Scam by Bots . . cras P o op & P [9, 30]
discussdes ou até enganar pessoas em transagdes.
. . Divulgar conteiido em massa nas redes sociais com links de phishing ou publicidade
Social Spamming . ~ [9, 31, 32]
enganosa, visando conversdes ou coleta de dados.
Criar contas falsas para manipular discussdes, promover desinformacéo ou dar apoio falso
Sockpuppets Scam P P . > P ¢ P [9]
em debates, geralmente para influenciar opinides.

Tabela 1: Categorizacio de Golpes em Redes Sociais

de enganar, normalmente por razdes politicas, econoémicas ou soci-
ais. Cui et al. [8] abordam a deteccéo de noticias falsas nas midias
sociais, enfatizando a importancia de considerar os comentarios dos
usuarios e os sentimentos presentes, propondo um framework para
deteccdo de Fake News que analisa nio s6 o contetido da noticia,
mas também os comentarios e sentimentos dos usuarios em relacio
aela.

Fake Shopping (loja falsa) refere-se a uma forma de golpe no
qual uma loja ou perfil/pagina de compra simula ser legitima para
atrair consumidores e realizar transac¢des, mas, na realidade, é falsa
ou enganosa. Essas lojas falsas online podem exibir produtos atra-
tivos e ofertar precos tentadores para convencer o consumidor a
realizar uma compra, mas néo realizam a entrega do produto ou
entregam um produto de qualidade inferior ao anunciado. Mokhsin
et al. [13] investigam os fatores que influenciam o comportamento

dos consumidores em relagio as compras online, com um foco espe-
cifico em sua vulnerabilidade a golpes e fraudes digitais. Analisando
dados de 201 consumidores, variaveis como confianca em platafor-
mas de redes sociais, experiéncia de compra e conhecimento sobre
fraudes que afetam o consumidor sdo averiguadas.

Giveaway Scam (golpe de sorteio) é um tipo de golpe que en-
volve falsos sorteios ou promogdes, muitas vezes com promessas de
prémios em criptomoedas, como Bitcoin ou Ethereum, para atrair
vitimas e enviar dinheiro ou informagdes pessoais aos golpistas.
Esse tipo de golpe é recorrente em redes sociais, como o YouTube,
Twitter, Instagram e Facebook, onde os criminosos aproveitam a
popularidade e a credibilidade de figuras publicas ou marcas co-
nhecidas para enganar os usuarios. Vakilinia [19] e Li et al. [10]
exploram a execugéo de golpes em plataformas de midia como o
YouTube e outras redes sociais, onde golpistas utilizam transmissoes
a0 vivo e comentarios falsos para enganar os usuarios, promovendo
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Figura 1: Arvore Taxonémica dos Golpes em Redes Sociais

falsos sorteios de criptomoedas. Os estudos analisam os métodos
de criacdo de engajamento falso e as taticas usadas para aumentar
a credibilidade do golpe. Liu et al. [20] realizam uma analise de
ponta a ponta dos golpes de sorteio, examinando desde as técnicas
de atragdo de vitimas até a medicdo das taxas de conversio e o
lucro gerado pelos golpistas. Usando dados de diversas plataformas
e blockchain, o estudo identifica o valor total perdido pelas vitimas
e os principais pontos de vulnerabilidade nas plataformas digitais.
Chergarova et al. [7] investigam a criacdo de perfis falsos para in-
duzir vitimas a investir em criptomoedas. A pesquisa examina o
perfil dos golpistas e a estrutura de engenharia social utilizada para
enganar individuos.

Phishing (roubo de dados) é uma técnica de golpe que utiliza
engenharia social para enganar vitimas e obter informacoes confi-
denciais, como senhas e dados bancarios, por meio de mensagens
ou sites que imitam entidades confiaveis. Os ataques podem ocorrer
via e-mail, redes sociais ou até aplicativos, explorando a psicologia
humana, como medo ou urgéncia, para induzir a vitima a clicar em
links maliciosos e fornecer informacdes pessoais. Ataques comuns
incluem phishing por e-mail, spear phishing (direcionado) e whale
phishing (alvos de alto perfil). Ding et al. [21] propdem um método
que combina busca em mecanismos de pesquisa, regras heuristicas
e regressdo logistica para identificar paginas de phishing, aumen-
tando a eficiéncia na filtragem de paginas legitimas e a eficacia
na deteccéo de fraudes. Frauenstein and Flowerday [22] exploram
como o comportamento de usuarios em redes sociais, acostuma-
dos a cliques frequentes, os torna mais vulneraveis a ataques de
phishing, destacando a importéncia de entender a psicologia do
usuario para mitigar esses riscos. Phillips and Wilder [16] buscam
identificar padrdes em sites de golpes com criptomoedas via analise
de dados de blockchains para rastrear o fluxo de fundos e identificar
campanhas coordenadas de phishing.

Tech Support Scam (golpe de suporte técnico) é um golpe em
que criminosos se passam por representantes de empresas de tec-
nologia para enganar usuarios. Geralmente, utilizam redes sociais
e anuncios pagos para disseminar mensagens alarmistas com nu-
meros de telefone [23]. Assim, as vitimas sdo levadas a acreditar
que seus dispositivos estdo comprometidos, ligam para os golpistas
e, durante a interacéo, sdo persuadidas a pagar por servicos falsos,
fornecer informacdes pessoais ou instalar software malicioso. Além
disso, Rauti and Leppénen [24] mostram que, durante a interacéo,
é comum que os golpistas implantem ou explorem ferramentas
que permitem acesso remoto aos dispositivos, ampliando os da-
nos potenciais. Gupta et al. [4] analisam como as campanhas de
ataque utilizam redes sociais para publicar mensagens alarmistas
com numeros de telefone, visando enganar usuarios. Foi identifi-
cado padréo de abuso, destacando a persisténcia e repeticdo desses
numeros em varias plataformas. O estudo demonstra que, ao cor-
relacionar dados entre redes sociais, é possivel detectar e mitigar
essas campanhas de forma eficaz, reduzindo o impacto financeiro e
a disseminacéo do golpe.

Gaslighting (manipulacio psicoldgica) é um golpe que busca de-
sestabilizar a vitima, fazendo-a questionar sua memoria, percepgdo
e julgamento, enquanto cria dependéncia emocional no manipu-
lador. Por meio da distor¢do da realidade, negacido de eventos e
rebaixamento das percep¢des da vitima, o manipulador semeia du-
vidas e confuséo, gerando impactos como ansiedade, depressdo e
isolamento social. Rawat et al. [9] investigam como o gaslighting
é explorado como uma tatica psicoldgica utilizada em ambientes
online para desorientar e manipular individuos ou grupos, facili-
tando a¢des de manipulacgdo social e controle psicolégico em redes
sociais.

LoveGuru (golpe do guru do amor) consiste em campanhas
de spam que promovem servicos de concelhos roménticos em re-
des sociais, utilizando nimeros de telefone para atrair vitimas. As
mensagens, repetitivas e distribuidas em grande escala por bots ou
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perfis comprometidos, sdo postadas em plataformas como Facebook
e Twitter. Prometendo solucdes para problemas amorosos, a cam-
panha pode levar a prejuizos financeiros e fraudes. Gupta et al. [4]
analisam campanhas com astrélogos prometendo solugdes para re-
lacionamentos, usando os casos para ilustrar os métodos e impactos
de spam baseado em numeros de telefone, bem como as limitacoes
das redes sociais na deteccdo e mitigacdo dessas atividades, apon-
tando para a necessidade de melhores medidas e colaboracéo entre
plataformas.

Romance Baiting (golpes de romance) é uma estratégia de golpe
online em que criminosos criam perfis falsos para estabelecer relaci-
onamentos afetivos com vitimas em plataformas digitais. O golpista
constréi uma conexdo emocional profunda usando narrativas per-
suasivas, como emergéncias ficticias, para manipular sentimentos
e obter vantagens financeiras. A pratica envolve engajamento pro-
longado, uso de linguagem afetiva e taticas psicologicas que criam
a ilusdo de autenticidade. As vitimas, confiando na rela¢io, acabam
transferindo dinheiro, sofrendo prejuizos financeiros e emocionais.
Anesa [25] analisam como o romance baiting opera por meio de
estratégias linguisticas e psicologicas usadas por golpistas para ma-
nipular emocionalmente suas vitimas em golpes roméanticos online.
A pesquisa explora exemplos reais de interagao, identificando ta-
ticas de persuasdo, construcdo de confianca e apelo emocional. O
trabalho também investiga como essas praticas afetam as vitimas e
sugere a importincia de entender esses métodos para desenvolver
iniciativas preventivas e educacionais contra esse tipo de golpe.
Cross [26] exploram como as fraudes de relacionamento evoluiram,
integrando esquemas de investimentos fraudulentos, particular-
mente em criptomoedas. Assim, os golpistas usam a fachada de um
relacionamento roméantico para enganar as vitimas, incentivando-
as a investir em oportunidades de criptomoedas falsas. O estudo
analisa as razdes subjacentes ao sucesso dessa combinacéo de frau-
des e como isso tem distorcido o conceito de fraude roméantica
tradicional.

Social Engineering (engenharia social) é o uso de manipulacdo
psicoldgica para enganar pessoas e obter informagdes confidenci-
ais, acesso ndo autorizado ou leva-las a realizar agdes especificas.
Esses golpes exploram vulnerabilidades humanas, como falta de
atengdo ou confianga excessiva. Yu et al. [27] analisam como a in-
teligéncia artificial esta revolucionando os ataques de engenharia
social, tornando-os mais eficazes e perigosos. Além disso, os autores
categorizam as técnicas de ataques, avaliam os riscos crescentes
associados a essas praticas e propdem estratégias para mitigar es-
sas ameacas, como deteccdo automatizada, educacdo do usuario e
autentica¢io robusta.

Catfishing (golpe de identidade falsa) é uma pratica fraudulenta
em que individuos criam perfis falsos em redes sociais para enganar
ou manipular vitimas, com objetivos que podem variar entre ganhos
financeiros, comprometer a vitima emocionalmente, incomodar ou
realizar fraudes. Usando perfis falsos com informagdes enganosas,
como fotos e biografias que néo lhes pertencem, os fraudadores
criam relacionamentos ficticios para extorquir, chantagear ou obter
vantagens. Rawat et al. [9] exploram o uso de técnicas de analise de
redes sociais para identificar padrdes de comportamento associados
ao catfishing, permitindo uma melhor deteccio e prevencio de
atividades fraudulentas em plataformas digitais.

Honey Trap (armadilha afetiva) é uma tatica de manipulacéo
em que um individuo é atraido ou enganado por meio de seducéo
para obter informagdes, favores ou vantagens. Comumente usada
em espionagem, investigacdes politicas ou situagdes pessoais, en-
volve conquistar a confianga ou criar vulnerabilidade emocional na
vitima com intencdes estratégicas, como acesso a segredos ou chan-
tagem. Rawat et al. [9] apresentam honey trap como uma técnica
investigativa usada para obter informacdes ou para comprometer
alvos por meio de interagdes romanticas ou sexuais, muitas vezes
simuladas. Essa pratica é empregada tanto no mundo fisico quanto
em plataformas digitais, onde perfis falsos podem ser criados para
atrair alvos, coletar informacdes sensiveis ou manipula-los.

Para diferenciacdo, Romance Baiting prioriza vantagens financei-
ras por meio de relacionamentos artificiais e exploragdo emocional
prolongada. Ja Catfishing engloba diferentes objetivos, que vdo
desde entretenimento e manipulacéo até fraudes financeiras. Por
fim, Honey Trap é frequentemente usado em contextos de espiona-
gem ou manipulagéo tatica, com objetivos claros, como obtencéo
de informacdes ou controle de alvos.

Identity Theft (roubo de identidade) é o uso ilegal de informa-
¢des pessoais, como nome, CPF, dados bancarios e senhas, para
obter beneficios financeiros ou cometer crimes. Isso pode ocorrer
por meio de phishing, clonagem de cartio, hacking ou coleta de
documentos descartados de forma inadequada. As consequéncias
incluem dividas fraudulentas, prejuizos ao historico de crédito e
até processos judiciais contra a vitima. Irshad and Soomro [28] ex-
ploram como o roubo de identidade evoluiu com o crescimento das
redes sociais, que se tornaram um ambiente propicio para crimes
devido ao compartilhamento de informacdes pessoais. Os auto-
res descrevem os métodos usados pelos criminosos e detalham os
impactos do crime em plataformas populares como Facebook, Ins-
tagram e Twitter. Além disso, o artigo apresenta estatisticas sobre
o aumento do roubo de identidades em redes sociais, enfatizando
suas consequéncias financeiras e emocionais para as vitimas.

Scam by Bots (golpes realizados por robds) consistem em golpes
viabilizados por programas automatizados usados por fraudadores
para enganar, manipular ou roubar informacoes. Os bots podem
simular intera¢des humanas, criar perfis falsos, distribuir links ma-
liciosos, realizar ataques, como tentativa de acesso a contas, ou
manipulacdo de mercados financeiros. Comuns em redes sociais, os
bots enviam contetdo fraudulento em massa, coletam dados pes-
soais e pressionam vitimas a compartilhar informacdes sensiveis.
Ferrara et al. [30] exploram a evolugéo dos bots, destacando como
eles podem imitar o comportamento humano de forma sofisticada
para manipular discursos politicos, influenciar mercados financei-
ros, disseminar desinformacio e roubar dados pessoais. O artigo
também aborda métodos de detecgdo, como aprendizado de ma-
quina e anélise de redes, para diferenciar bots de usuarios humanos,
ressaltando os desafios de acompanhar sua crescente complexidade.
Rawat et al. [9] concentram-se na aplicacdo da anélise de redes
sociais para investigar atividades suspeitas e criminosas em redes
sociais. Utilizando métricas como centralidade e densidade, identifi-
cam contas falsas e nos influentes em atividades como recrutamento
terrorista, radicalizacio e fraudes.

HashJacker (sequestro de hashtags) é a pratica oportunista ou
antiética de explorar hashtags populares para atrair atengédo ou
gerar engajamento. Essas hashtags sdo geralmente associadas a
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eventos, campanhas ou topicos virais, com o objetivo de promover
conteudos néo relacionados, como propagandas, spam ou interesses
pessoais. Embora seja uma estratégia para aumentar a visibilidade, o
hashjacking é frequentemente mal visto por usuarios e pode prejudi-
car a reputacdo de quem a utiliza, além de gerar ruido em discussoes
legitimas. Jain et al. [29] objetivam detectar e analisar o sequestro
de hashtags no Twitter, através da identificacdo de palavras-chave
mais relevantes em tweets relacionados a hashtags populares, ca-
tegorizadas em temas como tecnologia, entretenimento, politica e
marcas, e correlacionando tweets que usam as mesmas com essas
areas tematicas, buscando definir uma reputagio destes.

Sockpuppets Scam (golpe de marionetes) consiste no uso de
perfis falsos ou identidades ficticias criadas por uma pessoa para
fingir multiplas vozes em discussoes online, usadas para manipular
opinides, fraudar avalia¢des ou gerar engajamento artificial. Essas
praticas, comuns em redes sociais, foruns e avaliacdes, podem ser
identificadas por padrdes de postagens, conexdes entre contas e
uso do mesmo IP. Embora amplamente considerada antiética, e em
alguns casos ilegais, sockpuppets sio usados para enganar, distorcer
debates ou ganhar vantagens indevidas em plataformas digitais.
Rawat et al. [9] descreve sockpuppets como identidades falsas cria-
das em redes sociais para enganar outros usuarios. Essas contas sdo
utilizadas para manipular debates online, influenciar opinioes publi-
cas, burlar restri¢des de plataformas e promover acées fraudulentas,
incluindo votos multiplos em enquetes e campanhas de propaganda.
O trabalho aborda como técnicas de analise de redes sociais podem
ajudar a identificar sockpuppets ao mapear conexdes e padrdes de
comportamento, como frequéncia de interacdes, centralidade e uso
de taticas coordenadas. Além disso, praticas como ataques Sybil,
que envolvem multiplos sockpuppets para manipular sistemas, sdo
detalhadas como ameacas criticas em plataformas digitais.

Social Spamming (spamming social) é a pratica de enviar men-
sagens, postagens ou interagdes nio solicitadas em redes sociais,
geralmente para promover produtos, servigos ou ideias de forma in-
trusiva. Exemplos incluem comentarios promocionais, mensagens
diretas indesejadas, marcagdes excessivas, perfis falsos e comparti-
lhamento de links maliciosos. Além de atrapalhar a experiéncia do
usuario, o social spam pode representar riscos de seguranca, como
roubo de dados ou instalacdo de malware, e prejudicar a reputagéo
de marcas e individuos. Alom et al. [31] e Rawat et al. [9] usam
técnicas de analise de dados para identificar e combater spams e
atividades suspeitas em redes sociais. O primeiro foca no Twitter,
combinando textos de tweets e metadados de usuérios em um mo-
delo de deep learning para classificar contas como spammers ou
ndo. Ja o segundo utiliza a andlise de redes sociais para mapear
conexdes entre usuarios e identificar padrdes de comportamento
associados a atividades maliciosas. [32] foca especificamente em
fraudes financeiras no Instagram e propde o uso de um modelo
de aprendizado de méaquina ajustado para identificar comentarios
fraudulentos ou spam em tempo real.

3.3 Discussao

A compreensio profunda dos golpes em redes sociais é essencial
para a busca de alternativas de protecio para individuos e insti-
tui¢des. Com o aumento do uso das plataformas de redes sociais,
golpistas recorrem a técnicas cada vez mais sofisticadas para roubar

dados pessoais, cometer fraudes financeiras e manipular psicolo-
gicamente as vitimas. A conscientizacdo sobre esses golpes e seus
potenciais danos é um passo crucial para a prevencao, tornando os
usuarios mais atentos a praticas como phishing, perfis falsos e links
suspeitos. Também, compreender as estratégias empregadas nesses
golpes permite que as plataformas de redes sociais implementem
medidas de seguranca mais efetivas, contribuindo para a criacdo de
um ambiente digital mais seguro e confiavel.

Um problema recorrente nas discussdes sobre golpes em redes
sociais apresentadas na literatura consiste no desbalanceamento de
eventos, na alta volatilidade do mercado e na dificuldade de acesso a
dados de canais privados [5, 17, 18]. Além disso, a heterogeneidade
dos dados entre plataformas também impacta negativamente as
possibilidades e o esfor¢o necessarios para sua avaliagao.

A constante evolugdo dos ataques pelos golpistas, o disfarce de
identidade, a falta de acdes regulatérias e a dificuldade na coleta de
dados sdo algumas das limita¢des observadas por [10, 19, 20]. Uma
das dificuldades apontadas por Ferrara et al. [30] é compreender
como os bots, originarios das primeiras formas de inteligéncia artifi-
cial (como os chatbots), se tornaram complexos e, em muitos casos,
perigosos. Por sua vez, Ding et al. [21] enfrentaram desafios relacio-
nados as técnicas de ofuscacio e a necessidade de métodos rapidos e
precisos, mesmo utilizando abordagens baseadas em palavras-chave
e aprendizado de maquina.

Irshad and Soomro [28] destacam obstaculos como a evolugio
sofisticada do roubo de identidade, a falta de prote¢do adequada
e a escassez de dados precisos sobre os métodos dos criminosos.
Para Anesa [25], a principal dificuldade reside em compreender
como os golpistas manipulam suas vitimas, explorando erros de
julgamento para engana-las mesmo diante de sinais evidentes. Ja Yu
et al. [27] apontam desafios relacionados a complexidade de medir
os impactos de tecnologias como grandes modelos de linguagem e
ao desenvolvimento de estratégias defensivas eficazes. No contexto
de Erben and Waldis [32], as limita¢des de integracdo com redes
sociais e os problemas de falsos positivos emergem como grandes
dificuldades, enquanto Cui et al. [8] enfrentam desafios na inte-
gracio de dados heterogéneos e na criagdo de modelos semanticos
complexos para detectar fake news.

Com isso, é possivel destacar trés grandes desafios no contexto
de golpes em redes sociais: (i) a coleta e o tratamento de amostras
dos golpes; (ii) o uso de aprendizado de maquina; e (iii) a antecipa-
¢do de novos golpes. A coleta sistematica de amostras de interagdes
e transacOes nas redes sociais possibilita a criacdo de conjuntos de
dados robustos, que podem ser analisados para identificar novas
ameacas e comportamentos de golpistas, oferecendo uma base s6-
lida para a deteccéo de fraudes. Para tal, é essencial aprimorar as
ferramentas de acesso e integracdo com as plataformas de redes
sociais. Além disso, embora ja existam modelos de aprendizado de
maquina, a evoluc¢do na detecgo e classificagio de golpes demanda
a integracdo de dados nao estruturados, como imagens e videos,
bem como a adogio de abordagens de aprendizado continuo, em
que os modelos se atualizem automaticamente com novos padroes
de fraudes. Por fim, com um maior volume de dados e modelos
consistentes para processa-los, é possivel antecipar e identificar
padrdes de golpes emergentes, permitindo que as plataformas de
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redes sociais se preparem com sistemas de seguranca mais proati-
vos e estratégias de mitigacdo eficientes, antes que os ataques se
tornem publicos e disseminados.

4 Conclusao

As redes sociais surgiram como plataformas para interacéo, cria-
cdo de conteudo e engajamento entre usuarios, tornando-se parte
integrante do cotidiano de bilhdes de pessoas ao redor do mundo.
No entanto, essas redes também séo exploradas por usuarios mal-
intencionados para conduzir atividades fraudulentas, aproveitando
vulnerabilidades humanas e tecnoldgicas. Os golpes realizados por
meio das redes sociais podem resultar nao apenas em perdas finan-
ceiras, mas também em graves danos emocionais, caracterizando-se
como um sério problema para a sociedade moderna.

Nesse contexto, o presente artigo realiza um levantamento teé-
rico sobre golpes conduzidos em redes sociais, com foco na analise
da literatura existente relacionada a essas atividades fraudulentas.
A partir dos objetivos definidos para a busca, selecdo e tratamento
dos dados, foram identificadas 5 categorias e 19 subcategorias de
golpes. Os resultados demonstram que golpes em redes sociais
constituem um tema atual na academia, amplamente explorado por
pesquisadores ao redor do mundo. Assim, este trabalho contribui
ao fornecer uma fundamentagéo tedrica atualizada sobre golpes
em redes sociais, apresentando de maneira sistematizada conceitos,
referéncias e discussdes em um intervalo de 10 anos, entre 2014 e
2024, e fomentando novas pesquisas na area.
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