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Abstract. Recent work proposes consensus protocols that divide the tasks of
ensuring agreement and termination properties between the network and appli-
cation layers, respectively. The network layer must deliver ordered messages to
ensure agreement. To achieve this, these solutions use a sequencer. However,
tolerating a malicious sequencer brings new challenges, since it can assign the
same sequence number to different messages and send them to different repli-
cas. To circumvent this problem, NeoBFT employs an additional communication
step between replicas. Although this approach mitigates the problem, it affects
system performance by requiring additional synchronization between replicas
before requests are executed. This work proposes NsoBFT (Network Secure
Ordered BFT), a consensus protocol that uses a network layer with a secure
message ordering service implemented by the secure component USIG (Unique
Sequential Identifier Generator). Thus, it is not necessary to perform additional
synchronizations among the replicas before executing requests. Experimental
results compare NsoBFT with related work, and show that this feature allows
NsoBFT to surpass the performance of NeoBFT.

Resumo. Trabalhos recentes propuseram protocolos de consenso que dividem
as tarefas de garantir as propriedades de acordo e de terminacdo entre as ca-
madas de rede e de aplicacdo, respectivamente. A camada de rede precisa
entregar as mensagens jd ordenadas para garantir acordo. Para tanto, es-
sas solugbées normalmente utilizam um sequenciador. No entanto, tolerar um
sequenciador malicioso traz novos desafios, uma vez que um mesmo nimero
de sequéncia pode ser atribuido para diferentes mensagens e enviadas para
diferentes réplicas. Para contornar tais problemas, o NeoBFT emprega um
passo adicional de comunicagcdo entre as réplicas. Apesar de lidar com o
problema, essa abordagem impacta o desempenho do sistema, uma vez que
sincronizacoes adicionais sdo necessdrias nas réplicas antes da execucdo das
requisicoes. Este trabalho propoe o NsoBFT (Network secure ordered BFT), um
protocolo de consenso que utiliza uma camada de rede com um servigco seguro
de ordenacgdo de mensagens implementado através do componente seguro USIG
(Unique Sequential ldentifier Generator). Desta forma, ndo é necessdrio exe-
cutar sincronizacoes adicionais nas réplicas antes de executar as requisicoes.
Resultados experimentais comparam as propostas similares encontradas na li-
teratura e mostram que esta caracteristica faz com que o NsoBFT tenha um
desempenho superior ao NeoBFT.



1. Introducao

O consenso [Lamport et al. 1982] e, de modo geral, os algoritmos de acordo formam
a base para a solucdo de muitos problemas relacionados ao desenvolvimento de siste-
mas distribuidos confidveis. Por exemplo, resolver o consenso é fundamental para a
implementagdo da replicagdo de mdquina de estados [Schneider 1990], uma abordagem
abrangente e amplamente utilizada na construcao de sistemas tolerantes a falhas. Além
disso, recentemente, o problema do consenso ganhou grande atencdo com o surgimento e
expansao das redes blockchain [Vukoli¢ 2015, Liu and Yu 2024].

Um protocolo de consenso classico é o Paxos [Lamport 1998], que, do ponto
de vista de tolerancia a falhas, lida apenas com falhas por parada (crash). Além
do Paxos, o PBFT (Practical Byzantine Fault Tolerance) [Castro and Liskov 1999,
Castro and Liskov 2002] foi a primeira solucdo a considerar aspectos praticos para
a implementacdo do consenso tolerante a falhas bizantinas. Devido a sua im-
portancia, diversos trabalhos propuseram variacdes aos algoritmos do Paxos e do PBFT
[Singh et al. 2022], assim como foram utilizados em diferentes cendrios e aplicagdes
[Zou et al. 2024, Li et al. 2024, Venancio et al. 2024].

A complexidade das solu¢des de consenso esté diretamente relacionada a aspectos
fundamentais do modelo de sistema, como o tipo de canais de comunica¢do e o modelo de
falhas suportado. As propriedades do consenso podem ser classificadas em duas catego-
rias: as que visam garantir o acordo (safety) e as que asseguram a terminagao (liveness).
Recentemente, alguns estudos demonstraram que dividir essas responsabilidades entre as
camadas de rede e de aplicagdo aumenta significativamente o desempenho do sistema.
Nesse contexto, o NOPaxos [Li et al. 2016] emprega uma camada de rede que ordena as
mensagens por meio de um sequenciador, responsavel por atribuir niimeros de sequéncia
as requisi¢oes (ou mensagens) dos clientes. Ja na camada de aplicacdo, apenas mensagens
perdidas sdo recuperadas. Esse protocolo tolera apenas falhas crash, mas apresenta uma
laténcia préxima a laténcia da rede, introduzindo uma sobrecarga minima no sistema.

Outro protocolo que adota essa divisao de tarefas ¢ o NeoBFT [Sun et al. 2023],
tolerando falhas bizantinas por meio do uso de assinaturas digitais nos nimeros de
sequéncia atribuidos pelo sequenciador. Assim, com uma camada de rede que fornece
um servico de ordenacdo autenticado, as réplicas podem recuperar mensagens perdidas.
No entanto, esse protocolo requer um passo adicional de comunicacdo entre as réplicas
antes da execu¢ao de uma requisicdo, uma vez que o sequenciador pode atribuir nimeros
de sequéncia diferentes para a mesma mensagem. Nesse caso, a sobrecarga no sistema
aumenta tanto pelo uso de assinaturas digitais quanto pela necessidade de coordenagdo
adicional entre as réplicas na camada de aplicagdo.

Visando contornar os problemas relacionados com o NeoBFT, além de melhorar o
desempenho deste protocolo, este trabalho propde uma solu¢do que também tolera falhas
bizantinas, mas impede que um sequenciador malicioso atribua nimeros de sequéncia
diferentes para uma mesma mensagem. Para isso, a solucdo proposta emprega o com-
ponente seguro USIG (Unique Sequential Identifier Generator) [Veronese et al. 2013] no
sequenciador — um gerador de identificadores sequenciais unicos. A solugdo proposta
¢ chamada de NsoBFT (Network secure ordered BFT) e ndo necessita de coordenagao
adicional nas réplicas, i.e., demanda um passo a menos de comunicacao quando com-
parado com o NeoBFT. A implementacdo do USIG na camada de rede pode seguir
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Caracteristica | Paxos PBFT NOPaxos | NeoBFT NsoBFT MinNsoBFT | MinZyzNsoBFT
Modelo de falhas | crash | bizantina crash bizantina | bizantina bizantina bizantina
Nitimero de réplicas’ 2f+1 3f+1 2f+1 3f+1 3f+1 2f+1 2f+1
Passos de comunicacao 4 5 2 3 2 3 2
Complex. de comunicagdo® O(n?) O(n?) O(n) O(n?) O(n) On?) O(n)
Componente seguro - - - - USIG USIG USIG

Tabela 1. Comparacao dos protocolos de consenso. Nos protocolos que orde-
nam as requisicoes na camada de rede (NoPaxos, NeoBFT, NsoBFT e suas
variantes), o sequenciador “intercepta” a requisicdo nesta camada para
adicionar a ordem, e com isso economizam um passo de comunicacao.
Notas:

f representa o numero de falhas toleradas.
2n representa a quantidade de réplicas no sistema.

implementagdes ja propostas, como a do proprio NeoBFT [Sun et al. 2023], que uti-
lizam um co-processador acoplado ao switch para executar operacdes mais comple-
xas. Neste caso, o co-processador precisaria ser seguro, porém, ainda existem outras
técnicas para a implementacdo deste componente, como o emprego de virtualizagdao
[Veronese et al. 2013]. Ressalta-se ainda que, assim como o NeoBFT e os protocolos
classicos de consenso bizantino como o PBFT, o NsoBFT necessita de 3f + 1 réplicas
para tolerar até f réplicas maliciosas, além do sequenciador.

Este trabalho também apresenta e discute duas variantes do NsoBFT que deman-
dam apenas 2f + 1 réplicas. A primeira variante ¢ chamada de MinNsoBFT e emprega
um passo adicional de comunica¢ao, enquanto a segunda, chamada de MinZyzNsoBFT,
nao necessita de passos adicionais. No dltimo caso, no entanto, o cliente finaliza uma
operacdo apenas quando recebe a mesma resposta de todas as réplicas, executando acdes
adicionais para sincroniza-las caso isso ndo ocorra em um periodo pré-determinado. A
Tabela 1 compara as solucdes discutidas para o problema do consenso em termos de falhas
suportadas, nimero de réplicas, passos de comunica¢ao e complexidade de comunicacdo
demandados no sistema, além da utilizacdo de componentes seguros.

Além de apresentar e discutir esses protocolos, este trabalho realiza uma avaliagao
experimental dos protocolos que dividem as responsabilidades de ordenagdo e terminagdo
entre as camadas de rede e aplicacdo (NOPaxos, NeoBFT e NsoBFT). De modo ge-
ral, o NOPaxos apresenta um desempenho superior, mas tolera apenas falhas crash, en-
quanto o NsoBFT supera o desempenho do NeoBFT por demandar um passo a menos de
comunicagao.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 apresenta
a fundamentacao tedrica e se aprofunda nos trabalhos relacionados. A Se¢do 3 detalha o
protocolo NsoBFT e suas variantes. Uma avaliagdo experimental é apresentada na Se¢ao
4. Finalmente, a Se¢do 5 conclui o trabalho.

2. Fundamentacao Teoérica e Trabalhos Relacionados

Esta secdo inicia com a discussdo das propriedades que um protocolo de consenso deve
garantir, para entdo apresentar alguns protocolos de consenso, enfatizando as solu¢des que
distribuem as responsabilidades, atendendo a algumas dessas propriedades na camada de
rede e outras na camada de aplicacao.



2.1. O Problema do Consenso

Em um sistema distribuido composto por vérios processos independentes, o problema do
consenso consiste em garantir que todos os processos corretos decidam sobre um mesmo
valor, previamente proposto por algum dos processos do sistema. Formalmente, esse
problema € definido em termos de duas primitivas [Hadzilacos and Toueg 1994]:

* propose (G, v) : executada para propor o valor v ao conjunto de processos G.
* decide (v): executada pelo protocolo de consenso para notificar ao(s) interes-
sado(s) (geralmente alguma aplicacio) que v € o valor decidido.

Para que essas primitivas satisfacam as propriedades de correcdo (safety) e viva-
cidade (liveness), elas devem satisfazer as seguintes propriedades:

* Acordo: Se um processo correto decide v, entdo todos os processos corretos ter-
minam por decidir v.

» Validade: Um processo correto decide v somente se v foi previamente proposto
por algum processo.

* Terminacao: Todos os processos corretos terminam por decidir.

A propriedade de acordo garante que todos os processos corretos decidem o
mesmo valor. A validade relaciona o valor decidido com os valores propostos, e sua
alteracdo da origem a outros tipos de consensos. As propriedades de acordo e vali-
dade definem os requisitos de correcao (safety) do consenso, enquanto a propriedade de
terminacdo define o requisito de vivacidade (liveness) deste problema.

Assim, o problema do consenso € equivalente ao problema de difusdo atomica.
Em um trabalho relacionado [Venancio et al. 2022] € apresentada uma solugdo para que
a propria rede ofereca um servico de difusdo atdmica baseado em Virtualizacdo de
Func¢des de Rede [Venancio et al. 2022]. A difusdo atdmica, por sua vez, € a base para
a implementacdo de replicacdo de maquina de estados [Schneider 1990]. De forma re-
sumida, uma sequéncia de instancias de consenso € executada, e o valor decidido na
instancia ¢ representa a i-ésima requisicao a ser executada pelo sistema replicado.

Um dos trabalhos mais importantes envolvendo o problema do consenso € o de
[Fischer et al. 1985], que prova a impossibilidade de resolver este problema de forma
deterministica em um sistema distribuido completamente assincrono onde pelo menos
um processo pode falhar. Em vista disso, a maioria das propostas na literatura considera
algum comportamento temporal do sistema.

2.2. Paxos e Variantes

Muitos sistemas replicados com guarantias de consisténcia utilizam o protocolo de con-
senso Paxos [Lamport 1998] para ordenar requisi¢cdes. Esse protocolo tolera apenas fa-
lhas crash e é executado em duas fases: uma fase de preparacdo e outra que efetivamente
leva a uma decisdo, demandando dois passos de comunica¢do em cada fase. O PBFT
[Castro and Liskov 1999, Castro and Liskov 2002] foi o primeiro protocolo tolerante a
falhas bizantinas, também dito tolerante a intrusoes, sendo executado em trés fases. Si-
milar ao Paxos, o PBFT utiliza uma combinacdo de réplicas primérias e de backup para
ordenar requisi¢oes: o primdrio (ou lider) atribui niimeros de sequéncia as requisi¢oes (faz
uma proposta), enquanto os backups verificam esses nimeros para garantir consisténcia,
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além de monitorar o primério para detectar quando ele sofre uma parada ou se comporta
de forma maliciosa.

Virios protocolos aprimoram aspectos do Paxos/PBFT. Por exemplo, o MinBFT
[Veronese et al. 2013] utiliza componentes seguros para reduzir tanto a quantidade de
réplicas quanto os passos de comunicagdo. Outros protocolos foram propostos para supor-
tar a coexisténcia de multiplas réplicas [Saramago et al. 2018] ou considerar sistemas nos
quais as réplicas inicialmente ndo se conhecem [Alchieri et al. 2018]. Todos esses proto-
colos ordenam as requisi¢des por meio da troca de mensagens na camada de aplicagdo. A
seguir, sdo apresentadas duas solucdes que se assemelham a nossa proposta, pois ordenam
as requisicdes na camada de rede.

2.2.1. NOPaxos e NeoBFT

O NOPaxos (Network-Ordered Paxos) [Li et al. 2016] foi o primeiro protocolo a demons-
trar que uma nova divisdo de responsabilidades entre as camadas de rede e aplicacdo
pode aumentar o desempenho dos sistemas replicados. Nessa abordagem, a camada de
rede fornece um servico de multicast nao confidvel ordenado, i.e., todas as réplicas rece-
bem e processam as requisicoes na mesma ordem, mas requisicoes podem ser perdidas.
Nesse caso, requisi¢cdes perdidas sdao recuperadas na camada de aplicacdo. Esse modelo
¢ suficientemente flexivel e robusto para ser implementado de forma eficiente e reduzir
significativamente os custos de um protocolo de replicacdo.

De forma resumida, o NOPaxos utiliza um sequenciador na camada de rede (e.g.,
implementado em um switch) que atribui nimeros de sequéncia as requisi¢oes, que entao
sdo encaminhadas para as réplicas. As réplicas entregam e executam as requisicdes se-
guindo esses nimeros (ordem definida na camada de rede) e tentam recuperar das outras
réplicas quaisquer requisicoes com um nimero de ordem perdido. Em uma execugao nor-
mal, as requisi¢des sdo executadas em apenas um round-trip (Figura 1(a)): um cliente
difunde uma requisi¢ao r para as réplicas através do sequenciador; as réplicas adicionam
r em um log, e uma réplica lider também executa a operacdo; todas as réplicas respon-
dem ao cliente com a posi¢do p em que r foi adicionada no log, enquanto que o lider
também envia a resposta; o cliente aguarda por f + 1 respostas com o mesmo p, incluindo
a resposta do lider, para entdo obter a resposta final. As réplicas também monitoram e
realizam a troca do sequenciador e/ou da réplica lider caso ocorram falhas. Como em
outros protocolos que toleram apenas crashes, sdo necessarias pelo menos 2 f + 1 réplicas
para tolerar até f réplicas faltosas. Finalmente, como apenas a réplica lider executa as
requisicoes, ndo € necessario realizar rollback do estado das réplicas. Por outro lado, caso
uma réplica lider nao faltosa seja trocada devido a falsas suspeitas, as requisi¢des por ela
executadas podem nao refletir no estado da nova réplica lider. Nesse caso, a antiga réplica
lider atualiza seu estado a partir da nova lider, ao invés de realizar rollback.

Buscando tolerar falhas maliciosas, 0 NeoBFT [Sun et al. 2023] segue uma abor-
dagem semelhante ao NOPaxos. No entanto, o sequenciador assina a requisicdo com
o nimero de sequéncia atribuido, resultando em um servico autenticado de ordenagao
na camada de rede. Essa abordagem permite que uma réplica recupere, a partir das ou-
tras réplicas, uma requisi¢ao perdida, bastando verificar se a assinatura correspondente é
valida. Como um sequenciador malicioso pode atribuir 0 mesmo numero de sequéncia a
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diferentes requisi¢des, € necessario um passo de comunicagdo adicional neste protocolo
(Figura 1(b)) para verificar se pelo menos 2 f + 1 réplicas receberam a mesma informagao.
Quando isso ocorre, a requisi¢ao € executada pelas réplicas, e a resposta € enviada ao cli-
ente, que aguarda por 2 f + 1 respostas idénticas para obter a resposta final.

Requisi¢do Resposta
Requisi¢do Resposta N %
\ . S e
/ ) Camada de rede\ //

S EHE

, d I

Camada de rede \ / 0 COMF!RM. //

0 \ - / - 1 //

1 \ . i //
2 E /

\._Camada de aplicacido Camada de aplicagao

(a) NOPaxos. (b) NeoBFT.

)
— ]
o

—

Figura 1. Execucao normal dos protocolos NOPaxos e NeoBFT.

Com isso, o NeoBFT requer 3f + 1 réplicas para tolerar até f falhas maliciosas.
Além disso, em alguns casos, € necessdrio ordenar uma “requisi¢cao” de gap para garantir
o progresso do sistema. Quando isso ocorre, ou devido a troca de um sequenciador,
pode ser necessario que alguma réplica realize rollback de seu estado. Finalmente, foram
propostas algumas alternativas para a autenticacdo na camada de rede [Sun et al. 2023],
como acoplar ao switch um co-processador capaz de gerar assinaturas ou utilizar um vetor
de HMAC implementado diretamente no switch.

3. O Protocolo de Consenso NsoBFT

Neste trabalho, é proposto 0 NsoBFT (Network secure ordered BFT), um protocolo de
consenso que, assim como o NOPaxos e o NeoBFT, divide as responsabilidades en-
tre as camadas de rede e aplicacdo. Contudo, o NsoBFT utiliza o componente seguro
USIG [Veronese et al. 2013] para gerar nimeros de sequéncia de forma segura, i.e., um
sequenciador malicioso ndo é capaz de atribuir o mesmo nimero de sequéncia a diferen-
tes mensagens. Como as requisicoes sao ordenadas de forma segura, o NsoBFT elimina
a necessidade do passo adicional de comunicagdo presente no NeoBFT e apresenta uma
complexidade de troca de mensagens equivalente a do NOPaxos, mas com suporte a um
modelo de falhas mais abrangente.

3.1. Modelo de Sistema

Assume-se um sistema distribuido composto por processos interconectados. Ha um con-
junto ilimitado de processos cliente € um conjunto de n processos servidor (réplicas).
Considera-se que existe pelo menos um sequenciador correto instalado na camada de rede
(e.g., em um switch) que utiliza o USIG para atribuir numeros de sequéncia as requisi¢oes
dos clientes. Assume-se o modelo de falhas bizantinas, i.e., processos podem se com-
portar de forma maliciosa e ndo seguir as especificagdes dos protocolos. Um processo é
correto se ndo falha, ou faltoso caso contrdrio. Existem, no maximo, f réplicas faltosas,
de n = 3f + 1 réplicas. Os processos possuem identificadores tinicos, sendo impossivel
obter identificadores adicionais para langar um ataque Sybil [Douceur 2002].
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Como em outros trabalhos que resolvem o consenso de forma deter-
ministica, consideramos um sistema parcialmente sincrono para garantir a terminagao
[Dwork et al. 1988, Bravo et al. 2022], enquanto as propriedades de seguranga sao sem-
pre satisfeitas no sistema. Neste modelo, os processos € a rede podem operar de forma
assincrona até um ponto desconhecido de estabilidade de tempo (Global Stabilization
Time) GST, a partir do qual o sistema passa a operar de forma sincrona.

Os processos se comunicam por envio e recebimento de mensagens, € a camada de
rede pode perder, duplicar ou reordenar as mensagens. No entanto, mensagens nao podem
ser indetectavelmente corrompidas (canais autenticados), e, se repetidamente reenviadas
de um processo correto para outro, serdo entregues em algum momento (canal justo).
Os clientes fazem multicast de suas requisi¢Oes para as réplicas, enquanto as réplicas
enviam as respostas por meio de um canal ponto a ponto com cada cliente e também se
comunicam entre si quando necessdrio, via um canal ponto a ponto.

3.2. USIG: Gerador de Identificadores Sequenciais Unicos

O USIG € um servigo seguro usado para atribuir um identificador tinico para uma men-
sagem, além de assind-la. Os identificadores atribuidos as mensagens sdo: (i) inicos (um
mesmo identificador nunca ¢ atribuido a duas ou mais mensagens); (ii) monotdnicos (o
identificador atribuido a uma mensagem nunca € menor do que o anterior) e; (iii) se-
quenciais (o identificador atribuido a uma mensagem sempre € o sucessor do anterior).
Uma instancia do USIG deve ser criada em cada componente do sistema que precise
gerar estes identificadores. A interface definida para acessar este servigo é a seguinte
[Veronese et al. 2013]:

* createUI (m): retorna um certificado UI que contém um identificador tnico
(UI.id)eaprova(UI.proof)de que este identificador foi criado por este com-
ponente e atribuido a uma mensagem m. O identificador é basicamente um conta-
dor monotonicamente crescente que € incrementado a cada chamada desta fungao.
J4 a prova envolve criptografia e pode ser baseada em criptografia assimétrica, i.e.,
uma assinatura digital. A chave privada usada para gerar esta assinatura € arma-
zenada de forma segura dentro deste componente.

 verifyUI (PK, UI,m): verifica se o identificador tinico UI € valido para uma
mensagem m. Esta func¢do recebe como parametro a chave publica PXK, associada a
respectiva instancia do USIG, para verificar se a assinatura contidaem UI .proof
¢ validaparaUI.idem.

Com o uso deste componente, um sequenciador ndo consegue enviar duas men-
sagens diferentes para processos distintos com o mesmo identificador. Assim, basta que
cada processo mantenha armazenado o identificador da ultima mensagem recebida de um
sequenciador para saber qual € o préximo identificador esperado, e assim reduzem-se
as agdes de um sequenciador malicioso: ou envia a mesma mensagem (que pode conter
qualquer valor) para todos 0s processos ou ndao envia nada.

Este componente pode ser implementado de duas formas [Veronese et al. 2013]:
€ possivel usar apenas hashes ou empregar assinaturas digitais. Neste trabalho, adota-se
a solucdo que emprega assinaturas digitais, de forma que a verificacdo pode ser realizada
fora do componente seguro, bastando a chave ptblica correspondente. Além disso, dife-
rentes niveis de isolamento podem ser empregados, utilizando maquinas virtuais ou até
mesmo moédulos seguros de hardware.



3.3. O Protocolo NsoBFT

O protocolo NsoBFT se beneficia de uma camada de rede com ordenacdo segura, via-
bilizada pelo uso do servico USIG. A seguir, sdo apresentados os protocolos para uma
execucao normal e para a troca de visao do NsoBFT.

Execucao normal. Uma execu¢do normal segue o padrao de mensagens apresentado na
Figura 2. Note que o servico USIG € instanciado apenas no sequenciador.

* O protocolo inicia com o cliente realizando um multicast de uma requisicao r,
que deve passar pelo sequenciador antes de chegar as réplicas. Por exemplo, o se-
quenciador pode ser instalado em um switch de uma camada superior que conecta
todas as réplicas.

* O sequenciador utiliza o USIG para adicionar um contador em r, executando
createUI (r) para gerar e incluir na mensagem o contador UT.

* Asréplicas recebem a requisi¢cao 7 juntamente com o UT e verificam se o contador
¢ valido utilizando a fun¢do verifyUI (PK, UI, r), onde PK € a chave publica
do servico conhecida por todos. Caso seja valido, também verificam se UI . id
¢ o proximo nimero da sequéncia a ser entregue. Se ambas as condi¢des forem
atendidas, elas executam r, incluem r em um log, e enviam a resposta ao cliente.

¢ O cliente aguarda por 2f + 1 respostas iguais para completar a operacao.

Requisi¢do Resposta
s /
s HH
__Camada de rede\ /
\ /
—&

1 Nl
j Nl _

\._Camada de aplicacédo

Figura 2. Execucao normal do protocolo NsoBFT.

No protocolo descrito, caso uma réplica nao receba uma determinada requisicao,
i.e., o nimero de sequéncia recebido em UI. id resulta em uma lacuna na ordem de
entrega. Assim, a réplica deve recuperar a requisicdo faltante de outras réplicas para
prosseguir com a execugdo. Note que as réplicas mantém as requisi¢does armazenadas no
log. Como o identificador UT é tinico para cada requisi¢ao, nenhuma a¢ao maliciosa pode
ser realizada durante este procedimento.

Troca de visao. Quando o sequenciador € suspeito de estar faltoso, é necessario escolher
um novo sequenciador. Para isso, deve-se determinar até qual ponto no log as requisi¢des
devem ser preservadas. O protocolo proposto para a troca de visdo assegura que todas as
requisi¢des que foram respondidas aos clientes por, no minimo, 2 f + 1 réplicas, i.e., que
foram concluidas, sejam mantidas no log.

* Quando uma réplica suspeita que o sequenciador esta faltoso, ela envia uma men-
sagem de VIEW-CHANGE para as outras réplicas.
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* Quando uma réplica recebe uma mensagem de VIEW-CHANGE, ela retransmite
essa mensagem para as demais réplicas.

* Quando uma réplica recebe f + 1 mensagens de VIEW-CHANGE, ela também
envia uma mensagem de VIEW-CHANGE. Além disso, como € garantido que to-
das as réplicas corretas receberdo essas mensagens, a réplica inicia um protocolo
de consenso para determinar até qual ponto do log deve ser mantido, definindo,
consequentemente, o que deve ser descartado:

— Uma réplica lider propde o seu log.

— As outras réplicas s6 aceitam uma proposta caso o seu log ndo es-
teja a frente do log proposto. Para isso, o protocolo de consenso
utilizado deve assumir um predicado definido para aceitar propostas
[Vassantlal et al. 2022]. Isso garante que as requisi¢cdes executadas e res-
pondidas por pelo menos 2 f + 1 réplicas permanecerao no log.

— Caso a proposta ndo seja aceita por pelo menos 2f + 1 réplicas, um novo
lider € escolhido e o processo se repete.

* Ao final da execuc@o do consenso, o mesmo log [; é decidido em cada réplica.
Entdo, cada réplica consulta o seu proprio log e executa as requisi¢des faltantes
em [y, ou realiza o rollback das requisicdoes mais adiantadas em relacdo a .

Note que um procedimento similar ao anteriormente descrito pode ser executado
para realizar a limpeza periddica do log das réplicas.

Consideracoes adicionais. Um sequenciador malicioso pode escolher as requisicdes de
um cliente para descartar. Como em outras implementacdes (por exemplo, o BFT-SMaRt
[Bessani et al. 2014]), para evitar tal problema, os clientes devem enviar as requisi¢oes
também para as réplicas, as quais iniciam um timeout para o recebimento de suas ordens
a partir do sequenciador. Caso o timeout expire, a réplica deve enviar a requisi¢do como
se fosse o cliente e iniciar um novo timeout. Caso o0 novo timeout expire, a réplica suspeita
do sequenciador e inicia uma troca de visao.

A implementa¢do do componente USIG na camada de rede pode ser desafi-
adora. No entanto, € possivel seguir abordagens ja propostas, como a do NeoBFT
[Sun et al. 2023], que utilizam um co-processador acoplado ao swifch para executar
operacdes mais complexas.

3.4. Variacoes do Protocolo: MinNsoBFT e MinZyzNsoBFT

Conforme apresentado na Tabela 1, existem duas variacdes possiveis para o NsoBFT,
ambas reduzindo a quantidade de réplicas para apenas 2f + 1. O aspecto fundamental
a ser garantido é que requisi¢des ja completas ndo sejam removidas do log das réplicas
durante uma troca de visdo. Com f réplicas a menos, este desafio é superado da seguinte
forma:

* MinNsoBFT: Esta variante funciona de forma similar ao MinBFT
[Veronese et al. 2013], demandando um passo adicional de comunicacio
antes da execucao de uma requisi¢ao. Assim, os quéruns sao formados por apenas
f + 1 réplicas, mas o passo adicional garante que mensagens respondidas por
pelo menos f + 1 réplicas permanecerdo no log durante a troca de visao.
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* MinZyzNsoBFT: Esta variante funciona de forma similar ao MinZyzzyva
[Veronese et al. 2013]. Neste caso, os clientes devem aguardar por todas as res-
postas (2 f+1) para completar uma operacdo. Em execugdes onde a rede estd lenta
ou ha réplicas maliciosas, € necessdria uma etapa adicional, onde o cliente envia
uma mensagem para todas as réplicas e aguarda as respostas. O objetivo dessas
mensagens € garantir que pelo menos f + 1 réplicas executaram a requisi¢ao em
ordem.

Note também que, para ambas as variantes, o protocolo de consenso utilizado para
a troca de visao deve tolerar falhas bizantinas e considerar apenas 2f + 1 réplicas. Um
exemplo de protocolo que pode ser utilizado € o MinBFT [Veronese et al. 2013].

4. Avaliacao Experimental

Esta secdo descreve a avaliacdo experimental dos protocolos apresentados neste trabalho.
Primeiramente, o ambiente e a metodologia empregados nos experimentos sao detalhados.
Em seguida, os resultados obtidos sdo descritos e discutidos.

4.1. Ambiente e Metodologia

Todos os protocolos que utilizam ordenacdo na camada de rede (NOPaxos, NeoBFT e
NsoBFT) foram implementados em Java, e os experimentos foram realizados no Emulab
[White et al. 2002]. O ambiente para a execucdo dos experimentos foi constituido por 6
maquinas d430 (2.4 GHz E5-2630v3, com 8 ntcleos e 2 threads por nucleo, 64GB de
RAM e interface de rede gigabit) conectadas a um switch de 1Gb. As réplicas do NOPa-
xos foram configuradas em 3 servidores, enquanto as réplicas do NeoBFT e do NsoBFT
foram configuradas com 4 servidores, para tolerar até uma falha. Cada servidor executou
em uma mdiquina dedicada, enquanto um numero variado de clientes foi executado em
outra maquina. O sequenciador também foi executado em uma maquina dedicada. Essa
abordagem foi também uma das utilizadas na avaliagdo do NOPaxos.

O ambiente de software utilizado consistiu do sistema operacional Ubuntu 20 64-
bit e maquina virtual Java de 64 bits versao 1.8_431. Também foi utilizada a biblioteca de
criptografia Bouncy Castle para gerar e verificar assinaturas de 256 bits. Para verificar o
desempenho das diferentes abordagens, foi implementado um servico “vazio”, i.e., nada
¢ processado nas réplicas. A partir desta implementacao, o nimero de clientes foi variado
e a vazdo foi medido em uma das réplicas, enquanto a laténcia foi medida em um dos
clientes. Além disso, o tamanho do payload variou entre 0B, 100B, 1kB e 4kB.

4.2. Resultados

A Figura 3 apresenta os resultados relacionados a laténcia e vazao para todas as abor-
dagens estudadas. Conforme esperado, o NOPaxos apresenta um desempenho melhor
por tolerar apenas falhas crash e demandar um nimero menor de réplicas. Além disso,
esse protocolo ndo utiliza primitivas mais custosas de criptografia. Para o NOPaxos, a
vazao passou de 25 kops/seg para payloads de OB e 100B. Ja para um payload de 1 kB,
a vazdo chegou a aproximadamente 24 kops/seg. Finalmente, para payloads maiores de
4kB, a vazdo chegou a aproximadamente 9 kops/seg. Por outro lado, em todos os casos, a
laténcia inicia relativamente baixa e aumenta gradativamente a medida em que o sistema
satura e atinge o pico da vazdo. A partir deste ponto, apenas a lat€ncia aumenta. Dentre os
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protocolos que toleram falhas bizantinas, o NsoBFT apresentou um desempenho superior
ao NeoBFT, principalmente por demandar um passo a menos de comunicagdo. Note que
ambos os protocolos utilizam uma assinatura no sequenciador.

Além do payload, as mensagens ainda continham outras informag¢des, como iden-
tificadores da mensagem e do cliente, além do numero de sequéncia. As mensagens
sem assinaturas possuiam um overhead de 190 bytes, enquanto que nas mensagens com
assinaturas este valor foi de 536 bytes. A utilizacdo da serializacdo do Java (interface
Serializable) também contribuiu para este overhead. Também foram medidos os tempos
médios de processamento dos algoritmos criptograficos. O tempo médio para o sequen-
ciador assinar um pacote foi de aproximadamente 1,81 ms, e para uma réplica verificar
a sua validade foi de aproximadamente 0, 22 ms, resultando em um total de 2,03 ms de
overhead de processamento nas solucdes que toleram falhas bizantinas.

A vazao do NsoBFT ultrapassou os 7 kops/seg para payloads de 0 B, enquanto
que o NeoBFT apenas superou os 5 kops/seg; no outro extremo, para payloads de 4 kB, o
NsoBFT alcangou uma vazdo superior a 5 kops/seg, enquanto que no NeoBFT este valor
ficou proximo dos 3 kops/seg. Assim como no NOPaxos, a laténcia permanece baixa até
o ponto de saturacdo do sistema. Porém, € importante notar que, no NeoBFT, o sistema
¢ saturado mais rapidamente, pois este protocolo exige um passo a mais de comunicagao
do que o NsoBFT.

NeoBFT - 0B —*— NsoBFT - 0B —&=— NOPaxos - 0B ——
NeoBFT - 100B - *-  NsoBFT-100B - 8- NOPaxos - 100B - = -
NeoBFT - 1kB ---*--- NsoBFT - 1kB ---8---  NOPaxos - 1kB ---4--:
NeoBFT - 4kB NsoBFT - 4kB NOPaxos - 4kB
*
m 45 -
E 40
g 35
C
P 30 |
©
- 25 B ! :
20 ! s
15 |, Mg
10 ?‘Aﬁ &
i}
3 _| A L—adl ol
1 5 7 9 20 25 30

Throughput (kops/seg)

Figura 3. Relacao entre laténcia (95 percentil) e vazao.

As Tabelas 2 e 3 apresentam, respectivamente, a vazao e a laténcia para as trés
solu¢des quando variamos a quantidade de clientes (1, 5, 10, 25, 50 e 100) e o tamanho
do payload (0B, 100B, 1kB e 4kB). Ressalta-se que, para algumas configuracdes, a quan-
tidade de clientes ndo chega a saturar o sistema, diferentemente do experimento cujos
resultados sdo apresentados na Figura 3, em que foram usados clientes suficientes para
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alcancar o ponto de saturacao.

A vazdo (Tabela 2) varia consideravelmente entre os algoritmos e conforme o
numero de clientes aumenta, evidenciando que a efici€ncia pode ser impactada pela carga
no sistema. Observando os resultados, nota-se que, em geral, o algoritmo NOPaxos tende
a apresentar vazao mais alta para a maioria das combinagdes de clientes e tamanhos de
payload, especialmente em configuragdes com menor ndmero de clientes e payloads
maiores. Por outro lado, o NeoBFT e o NsoBFT mostram desempenhos inferiores em
comparacao ao NOPaxos, especialmente com cargas mais intensas. Este comportamento
deve-se principalmente ao fato de o NOPaxos ndo empregar protocolos criptogréficos e
usar menos réplicas. Da mesma forma, o NsoBFT apresenta resultados superiores ao
NeoBFT por demandar um passo a menos de comunicagao.

NOPaxos NeoBFT NsoBFT

Clientes | 0B 100B | 1kB 4kB | 0B 100B | 1kB | 4kB | OB 100B | 1kB | 4kB
1 6.22 5.30 5.60 5.93 0.49 | 0.51 0.37 | 0.51 0.51 | 043 046 | 0.48

5 16.85 | 1543 16.43 | 8.08 222 | 2.38 2.41 2.00 | 2.09 | 1.99 1.84 1.84

10 19.96 | 21.25 18.11 | 8.95 3.77 | 3.98 330 | 272 | 4.69 | 470 449 | 4.07

25 25.18 | 23.13 20.25 | 897 | 450 | 4.76 4.15 3.03 7.29 | 7.01 646 | 4.57
50 25.63 | 25.52 | 2190 | 9.12 | 493 | 5.00 4.32 328 | 7.35 | 7.20 6.51 5.18
100 26.76 | 26.81 22.39 | 9.10 | 5.62 | 5.96 4.61 3.23 740 | 7.56 6.46 | 5.35

Tabela 2. Vazao (kops/seg) variando o numero de clientes e o tamanho do pay-
load.

A laténcia (Tabela 3) também varia conforme a quantidade de clientes e o ta-
manho do payload. E possivel observar que, para o algoritmo NOPaxos, a laténcia se
mantém relativamente baixa em comparagdo aos demais algoritmos, mesmo com o au-
mento do nimero de clientes e do tamanho do payload, pois o sistema ainda ndo atinge o
ponto de saturacao. Para o NeoBFT, a laténcia aumenta consideravelmente, especialmente
quando o ndmero de clientes € elevado e o payload € maior. O NsoBFT também apre-
senta laténcias elevadas em cargas semelhantes, mas, de maneira geral, ainda inferiores
as marcas verificadas para o NeoBFT.

NOPaxos NeoBFT NsoBFT
Clientes | 0B 100 B 1 kB 4 kB 0B 100 B 1 kB 4 kB 0B 100 B 1kB 4 kB
1 0.29 0.30 0.23 0.42 9.39 9.99 11.14 | 13.13 | 8.85 8.30 8.68 12.29
5 0.73 0.90 0.94 1.05 15.35 14.44 12.83 15.38 | 12.79 10.81 10.99 13.03
10 1.42 2.66 2.07 2.60 15.09 | 17.11 20.43 19.20 | 15.63 13.95 11.87 16.03

25 3.79 3.43 4.04 6.14 17.04 | 18.46 | 25.85 | 33.50 | 1445 | 1560 | 16.94 | 28.39
50 6.27 6.59 5.20 8.70 3278 | 4534 | 37.10 | 4845 | 37.19 | 40.18 | 40.01 | 42.96
100 12.26 | 14.21 1630 | 17.58 | 47.92 | 47.27 | 5523 | 99,40 | 47.37 | 46.08 | 52.96 | 84.08

Tabela 3. 95 percentil da laténcia (ms) variando o numero de clientes e o tamanho
do payload.

Os resultados experimentais apresentados permitem embasar a decisdao pela
ado¢do de um ou outro protocolo. Deve-se levar em consideracdo uma anélise minu-
ciosa dos requisitos, tanto em relagao ao desempenho quanto a confiabilidade do sistema
tolerante a falhas pretendido. Entretanto, fica clara a superioridade do NsoBFT para to-
lerancia a intrusoes.

5. Conclusao

O desenvolvimento de protocolos de consenso € crucial para a construgdo de sistemas
distribuidos confidveis, especialmente em ambientes sujeitos a intrusdes. A proposta do
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NsoBFT representa um avanco significativo em relacdo ao NeoBFT, ao introduzir uma
solu¢cdo que reduz a coordenag@o necessdria entre réplicas e utiliza identificadores se-
quenciais Unicos para mitigar o impacto de sequenciadores maliciosos. Essa abordagem
ndo apenas melhora a eficiéncia ao demandar um passo a menos de comunica¢io, mas
também mantém a robustez necessdria para lidar com falhas bizantinas, contribuindo,
assim, para a evolucao dos sistemas tolerantes a falhas.

Adicionalmente, a analise experimental comparativa realizada e apresentada neste
artigo fornece uma visao dos trade-offs entre desempenho e resiliéncia. Enquanto o NO-
Paxos destaca-se em desempenho, mas apenas tolerando falhas crash, a implementacao
do NsoBFT demonstra ser uma alternativa vidvel que equilibra eficiéncia e tolerancia a
falhas bizantinas, tornando-se uma opg¢ao atraente para aplicacdes criticas que requerem
alta disponibilidade e integridade de dados. Como trabalhos futuros, pretende-se imple-
mentar o sequenciador junto ao switch e também realizar sua implementacdo com funcdes
virtualizadas de redes. Além disso, devem ser implementadas e avaliadas as variacdes do
NsoBFT (MinNsoBFT e MinZyzNsoBFT).
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