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Resumo. O paradigma NFV (Network Functions Virtualization) vem se popula-
rizando nas redes modernas. Este trabalho apresenta a ferramenta NFV-Prime
que permite a prototipação de VNFs (Virtual Network Functions) de forma
simples e intuitiva. A ferramenta integra quatro componentes em um pipe-
line: Editor, Gerenciador de Interfaces Virtuais de Rede, Gerador de Tráfego
e Visualização de Resultados. A NFV-Prime permite a implementação de VNFs
em Python 3, além de oferecer uma ampla variedade de parametrizações e
configurações das interfaces de rede e dos tráfegos gerados durante a execução
da VNF. Para demonstrar a ferramenta, é apresentada a criação de um balan-
ceador de tráfego stateful.

1. Introdução

Redes 5G, redes de datacenter e a própria Internet fazem uso de Funções de Rede
(Network Functions - NF) para a execução das mais diversas tarefas. Firewalls, dis-
positivos NAT (Network Address Translation) e sistemas de detecção de intrusão são
exemplos de NFs. O paradigma de Virtualização de Funções de Rede (Network Func-
tions Virtualization - NFV) viabiliza a implementação de NFs em software por meio do
uso de tecnologias de virtualização. A European Telecommunications Standards Insti-
tute (ETSI) propôs a arquitetura de referência NFV-MANO (NFV Management and Or-
chestration) [ETSI 2024a] para orientar a implementação e integração de soluções NFV.
Além disso, o paradigma NFV tem sido explorado no contexto de in-network computing
[Venâncio et al. 2022], permitindo a execução de tarefas genéricas dentro da rede (exem-
plos incluem [Turchetti and Duarte 2015, Venâncio et al. 2019]).

A arquitetura de referência MANO define que o ambiente NFV [ETSI 2024b]
é composto por funções de rede executando em uma Infraestrutura Virtualizada (Vir-
tualized Infrastructure - VI) e sendo gerenciadas por outros componentes da arqui-
tetura. Funções individuais também podem ser orquestradas para a construção de
serviços virtuais complexos [Fulber-Garcia et al. 2020a, Fulber-Garcia et al. 2024], os
quais podem estar distribuı́dos entre diversos sistemas autônomos [Huff et al. 2020,
Fulber-Garcia et al. 2021]. Atualmente, diversos sistemas implementam o modelo NFV-
MANO, com destaque para o OpenStack Tacker [OpenStack 2016], OSM [ETSI 2020],
OpenBaton [Fraunhofer-Fokus and Tu-Berlin 2017], Vines [Flauzino et al. 2021], entre
outros. Um componente essencial desses sistemas são as plataformas de execução
de VNFs, que fornecem os recursos necessários para a execução de funções de rede.
Exemplos de plataformas de execução de VNFs incluem ClickOS [Martins et al. 2014],



Click-On OSv [Marcuzzo et al. 2017], COVEN [Fulber-Garcia et al. 2019] e Mini-NFV
[Castillo-Lema et al. 2019].

Sem exceção, as plataformas citadas anteriormente possuem ambientes de difı́cil
instalação, sendo particularmente desafiadoras para novos usuários, especialmente aque-
les iniciando na programação de funções virtualizadas de rede. Muitas vezes, exigem que
múltiplos sistemas distintos sejam instalados e configurados para poderem interagir entre
si. Para solucionar esse problema, o presente trabalho propõe a ferramenta NFV-Prime,
construı́da visando introduzir, de forma prática e facilitada, o paradigma NFV para novos
desenvolvedores e usuários. A NFV-Prime simplifica o processo de criação, instanciação
e visualização dos resultados de execução das VNFs em uma rede de testes.

A NFV-Prime é de fácil instalação e apresenta uma interface simples que per-
mite ao usuário dominar rapidamente todo o ciclo de vida de uma VNF. A ferramenta
consiste em quatro grandes componentes funcionais: Editor, Gerenciador de Interfaces
Virtuais de Rede, Gerador de Tráfego e Visualização de Resultados. Os componentes têm
o objetivo de serem didáticos, criando um pipeline de configuração e execução intuitivo
para os usuários, visando reduzir a probabilidade de erros nos processos de configuração
e execução de VNFs. Neste artigo, a arquitetura da ferramenta é descrita, incluindo os
módulos construı́dos para tarefas como configuração de tráfego, gerenciamento de inter-
faces virtuais de rede e monitoramento do ambiente. Os módulos foram projetados para
ter baixo acoplamento entre si, o que permite sua evolução natural conforme o desenvol-
vimento e surgimento de novas tecnologias e ferramentas.

Para demonstrar a ferramenta, este artigo descreve a construção e execução de
uma VNF de balanceamento de carga em modo stateful. Diversos outros estudos de caso
são apresentados em [Quiles 2024] e não foram incluı́dos no artigo devido a limitações
de espaço. Pelo mesmo motivo, não foram incluı́das as avaliações qualitativas realiza-
das para demonstrar a capacidade de redução de erros nos processos de configuração e
execução de VNFs. Nesse sentido, a ferramenta NFV-Prime foi avaliada em três cenários
distintos, através da utilização do modelo Human Error Assessment and Reduction Tech-
nique (HEART) [Alexander 2017]. Foi possı́vel aferir uma redução de 66,6% no número
de casos possı́veis de erros, além de uma significativa redução no impacto dos erros re-
manescentes no gerenciamento do ciclo de vida de uma VNF, quando comparado ao uso
de um sistema NFV-MANO genérico.

O restante deste trabalho está organizado da seguinte forma: a Seção 2 apre-
senta trabalhos relacionados; a Seção 3 descreve a arquitetura e a Seção 4 apresenta a
implementação da NFV-Prime; a Seção 5 apresenta um estudo de caso com um balance-
ador de carga stateful; por fim, a conclusão é apresentada na Seção 6.

2. Trabalhos Relacionados
Esta seção apresenta trabalhos relacionados à ferramenta NFV-Prime. Destacamos que
nenhum dos trabalhos relacionados tem o propósito e escopo exatos da ferramenta NFV-
Prime, que visa ser uma ferramenta simples, guiada e assistida para o desenvolvimento e
teste de funções de rede virtualizadas. A ferramenta Click-on-OSv [Marcuzzo et al. 2017]
permite a instanciação e execução de middleboxes baseadas no roteador virtual Click
Modular Router. Para utilizar a plataforma, o usuário desenvolve a função de rede no
Click-on-OSv, que a instancia e executa, coletando informações sobre o funcionamento,
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as quais são mostradas por meio de gráficos e estatı́sticas. A plataforma é disponibilizada
via uma imagem de máquina virtual baseada no sistema operacional minimalista OSv. O
framework de programação disponibilizado é o do próprio Click Modular Router, de uso
bastante desafiador por ser exclusivo para este sistema.

[Tavares et al. 2018] propõe a plataforma NFV Infrastructure Emulation Platform
(NIEP) para o desenvolvimento e teste de VNFs e infraestruturas baseadas no para-
digma NFV. O NIEP foi construı́do utilizando o emulador de rede Mininet em conjunto
com a plataforma de desenvolvimento de VNFs Click-on-OSv. O NIEP visa prover ao
usuário um ambiente de emulação NFV completo [Fulber-Garcia et al. 2020b], permi-
tindo a execução de testes utilizando as VNFs desenvolvidas em um cenário controlado
antes de colocá-las em ambientes de produção.

[Peuster et al. 2016] apresentam uma plataforma de prototipagem NFV, chamada
Multi Datacenter servIce ChaIN Emulator (MeDICINE), que visa executar NFs em um
ambiente Multi-PoP (Multi-Points of Presence). As NFs são disponibilizadas por meio de
contêineres. Por meio de sistemas de gerenciamento e orquestração conectados à plata-
forma por meio de interfaces padronizadas, é possı́vel gerenciar as NFs. O MeDICINE
tem como base a ferramenta Containernet, que estende a estrutura de emulação do Mi-
ninet e permite a utilização de contêineres padronizados como instâncias de computação
dentro da rede emulada.

O Containernet 2.0 [Peuster et al. 2018] é uma plataforma de prototipagem NFV
que visa auxiliar na criação e execução, localmente, de SFCs. A plataforma se destaca por
suportar SFCs hı́bridas, sendo possı́vel que a cadeia seja composta por VNFs baseadas em
contêineres e VNFs baseadas em máquinas virtuais. A instanciação de máquinas virtuais
ocorre através da utilização de um script em Python.

O framework Mini-NFV [Castillo-Lema et al. 2019] para Orquestração NFV é um
Gerenciador de VNF de uso geral para implementar e operar funções de rede virtuais e
serviços de rede no Mininet utilizando especificações TOSCA. O objetivo principal do
Mini-NFV é remover do programador a tarefa de configurar todo o ambiente de encadea-
mento de serviços, permitindo que ele possa dedicar seu tempo inteiramente ao desenvol-
vimento das VNFs. Além disso, o uso do Mini-NFV facilita a transição de emulação para
o mundo real, reforçando a replicabilidade e reprodutibilidade do paradigma NFV.

3. NFV-Prime: Arquitetura
A arquitetura da ferramenta NFV-Prime foi proposta com o objetivo de ser genérica,
abrangente e expansı́vel. A Figura 1 ilustra a arquitetura, constituı́da por nove módulos,
descritos nos próximos parágrafos: (i) Interface de Acesso (IA), (ii) Interface Gráfica
de Usuário (GUI), (iii) Gerenciador de Acesso (GA), (iv) Gerenciador da Plataforma
(GP), (v) Gerenciador do Banco de Dados (GBD), (vi) Monitor (M), (vii) Gerenciador
da Rede (GR), (viii) Gerenciador de Tráfego (GT) e (ix) Aplicação (App). Cada módulo
é responsável por executar operações especı́ficas de tratamento, encaminhamento e/ou
aplicação de requisições, sejam essas referentes à instanciação da aplicação, configuração
de tráfego, gerenciamento de interfaces virtuais de rede e monitoramento da plataforma
- representados por setas contı́nuas - ou pela relação entre as funcionalidades dos com-
ponentes, ou seja, a interação que ocorre entre um ou mais módulos da plataforma -
representadas por linhas tracejadas.
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Figura 1. Arquitetura da ferramenta NFV-Prime.

Interface de Acesso: é o módulo responsável pelo recebimento de requisições
que podem vir da API da NFV-Prime ou da Interface Gráfica de Usuário (GUI), que por
sua vez consome a API. Ao receber uma requisição, a Interface de Acesso realiza uma
breve análise sintática, filtrando e descartando requisições que estejam incompletas ou
contenham erros em sua construção. Se a requisição estiver adequada à API, é encami-
nhada para o Gerenciador de Acesso.

Interface Gráfica de Usuário (GUI): é o módulo responsável por apresentar a
NFV-Prime ao usuário, fornecendo uma interface gráfica que se comunica com outros
módulos da plataforma. A requisição construı́da pela GUI é encaminhada ao módulo
Interface de Acesso. O GUI apresenta ao usuário as quatro principais funcionalidades
da NFV-Prime: edição, gerenciamento de interfaces virtuais de rede, parametrização e
geração de tráfego de rede, e monitoramento de interfaces e VNFs.

Gerenciador de Acesso: é o módulo que recebe as requisições da Interface de
Acesso. O Gerenciador de Acesso é responsável pela reorganização das requisições, pos-
sibilitando que elas sejam interpretadas pelo módulo Gerenciador da Plataforma. Ele
realiza a separação entre função e parâmetros. Por fim, o Gerenciador de Acesso reen-
caminha as requisições de forma organizada e simplificada para o Gerenciador da Plata-
forma.

Gerenciador da Plataforma: é o módulo responsável, principalmente, pelo ciclo
de vida dos demais módulos da plataforma NFV-Prime: Gerenciador do Banco de Dados,
Monitor, Gerenciador de Rede, Gerenciador de Tráfego e Aplicação. O módulo recebe e
interpreta as requisições do Gerenciador de Acesso, identifica o módulo responsável pela
funcionalidade solicitada e encaminha um sinal de inı́cio ou parada. As ações indicadas
podem envolver a instanciação ou remoção de recursos e VNFs.

Gerenciador do Banco de Dados: é o módulo responsável pelo armazenamento,
atualização, remoção e controle dos dados da plataforma. Esse módulo mantém uma
relação estreita com o Gerenciador da Plataforma, do qual recebe dados para serem arma-
zenados ou atualizados no banco para posterior acesso.

Monitor: é responsável por monitorar os módulos de Aplicação, Gerenciador de
Rede e Gerenciador de Tráfego, utilizando VNFs. O Monitor coleta dados acerca dos pro-
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cessos em execução nesses módulos e repassa essas informações ao módulo Gerenciador
da Plataforma, que, por sua vez, aciona o módulo Gerenciador do Banco de Dados para
atualizar e armazenar os dados coletados.

Gerenciador de Rede: a principal funcionalidade do Gerenciador de Rede é,
quando requisitado pelo Gerenciador da Plataforma, instanciar, remover e manter interfa-
ces virtuais de rede. A partir da disponibilização de uma interface na ferramenta, ela pode
começar a receber tráfego de rede. Existe uma interação entre o Gerenciador de Rede, o
Gerenciador de Tráfego e a Aplicação.

Gerenciador de Tráfego: é o módulo responsável pela configuração e geração de
tráfego sintético. Sua principal funcionalidade é a inicialização e interrupção do fluxo de
rede. O Gerenciador de Tráfego recebe do Gerenciador da Plataforma a parametrização
para a geração do fluxo, com parâmetros definidos pelo usuário por meio da GUI ou
diretamente via API da NFV-Prime.

Aplicação: é o módulo responsável pelo gerenciamento das VNFs desenvolvidas
pelo usuário. Sua principal funcionalidade é instanciar e remover VNFs na ferramenta
conforme as requisições do Gerenciador da Plataforma. A VNF desenvolvida é enviada ao
Gerenciador da Plataforma por meio da API da NFV-Prime, acessı́vel diretamente ou via
GUI. Após a interpretação da requisição e a identificação da necessidade de intervenção
do módulo de Aplicação, este é acionado. Assim, a ação solicitada, seja a instanciação ou
remoção da VNF na rede, é executada imediatamente.

De maneira geral, quando uma requisição originada pela GUI ou API é recebida
pela Interface de Acesso, ocorre uma filtragem para descartar requisições que não estejam
no formato correto. Caso estejam corretas, a Interface de Acesso encaminha a requisição
ao Gerenciador de Acesso, que verifica se a operação solicitada está entre as funcionali-
dades disponı́veis na plataforma e se os parâmetros são adequados. Se a requisição for
válida e autorizada, é encaminhada ao Gerenciador da Plataforma, que a interpreta e, se
necessário, consulta o Gerenciador do Banco de Dados para obter informações comple-
mentares. Em seguida, o Gerenciador da Plataforma determina qual dos módulos finais
— Monitor, Gerenciador de Rede, Gerenciador de Tráfego ou Aplicação — será res-
ponsável por executar a funcionalidade solicitada e a repassa ao módulo correspondente.
O módulo final, ao receber a requisição, a executa imediatamente e, se necessário, retorna
os dados ao Gerenciador da Plataforma, que pode acionar novamente o Gerenciador do
Banco de Dados para atualização e armazenamento dessas informações. Os resultados
das requisições seguem o caminho inverso, retornando até a GUI, que os utiliza conforme
necessário.

3.1. Implementação
A ferramenta NFV-Prime é uma aplicação Web, estratégia escolhida para facilitar o acesso
e ampliar a divulgação tanto da ferramenta quanto do próprio paradigma NFV1. O desen-
volvimento priorizou uma interface amigável, com potencial para acelerar a criação e
instanciação de VNFs. Um dos principais objetivos da ferramenta é incentivar e sim-
plificar a exploração das possibilidades de implementação de NFs proporcionadas pelo
paradigma.

1O código-fonte da plataforma está disponı́vel em https://github.com/fequiles/
NFV-Prime.git
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A ferramenta NFV-Prime foi estruturada em quatro componentes principais: Edi-
tor, Gerenciador de Interfaces Virtuais de Rede, Gerador de Tráfego e Visualização. Esses
componentes, na ordem apresentada, formam um pipeline para a elaboração e execução
de NFs. Além disso, a NFV-Prime permite a importação e exportação de cenários em
arquivos JSON, facilitando a reutilização de funções de forma rápida e prática. O com-
ponente Editor possibilita ao usuário desenvolver a VNF diretamente na ferramenta ou
importar seu código, que deve ser obrigatoriamente escrito em Python 3. A aplicação
Web foi implementada utilizando a biblioteca React2.

Figura 2. Interface da ferramenta NFV-Prime.

O Gerenciador de Interfaces Virtuais de Rede permite ao usuário controlar a quan-
tidade de interfaces de rede presentes na NFV-Prime. Por padrão, a NFV-Prime inicia
com três interfaces virtuais de rede instanciadas: dummy 1 e dummy 2, e a terceira,
dummy traffic generator, responsável pela geração de tráfego na rede. O usuário pode
adicionar ou remover novas dummies. Para a criação de interfaces, foi utilizado o uti-
litário netns3, que cria um novo ambiente de rede isolado dentro da mesma máquina. O
ambiente principal (host) é conectado ao ambiente gerado pelo netns (net namespace),
representando os endpoints da rede. Na NFV-Prime, foram criados dois ambientes: um
para o gerador de tráfego, responsável pela dummy geradora de tráfego, e outro para as
demais dummies.

O Gerador de Tráfego possibilita a configuração e parametrização de tráfegos de
rede sintéticos, que serão executados na rede em conjunto com a VNF desenvolvida pelo
usuário. A geração do tráfego na NFV-Prime pode ocorrer de duas formas. A primeira é
o modo automático, que utiliza a ferramenta Nping (versão 0.7.8) e permite ao usuário
parametrizar o tráfego gerado. Para auxiliar nesse processo, a ferramenta disponibi-
liza dois perfis de tráfego pré-configurados: elefante [Hamdan et al. 2020] e guepardo
[Maji et al. 2017]. A segunda opção é o modo manual, no qual o usuário pode desenvol-
ver e instanciar seu próprio gerador de tráfego, utilizando a linguagem Python 3. Assim
como no componente Editor, também é possı́vel importar arquivos para a configuração do
gerador de tráfego.

Ao finalizar a configuração de um tráfego, o usuário deve adicioná-lo à lista de

2https://react.dev
3https://github.com/Lekensteyn/netns
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tráfegos para ser gerado na rede quando a ferramenta NFV-Prime executar o pipeline.
Vale ressaltar que, enquanto a ferramenta NFV-Prime não estiver executando a VNF na
rede, é possı́vel editar ou remover os tráfegos presentes na lista de disponı́veis.

O componente de Visualização é responsável por exibir, em tempo real, es-
tatı́sticas da interface virtual de rede selecionada. São apresentados ao usuário, em um
gráfico, a taxa de transmissão (TX) e de recebimento (RX) da interface de rede. Os
gráficos permitem visualizar os tráfegos de entrada e saı́da, demonstrando o funciona-
mento da VNF em execução. Dessa forma, é possı́vel analisar, em tempo real, os impac-
tos que diferentes mecanismos de rede podem gerar no tráfego quando instanciados em
diversos cenários e parametrizações. Além disso, também é possı́vel visualizar a demanda
da VNF em termos de uso de memória (MEM) e processador (CPU).

4. NFV-Prime: Avaliação
A fim de avaliar a plataforma NFV-Prime, foi realizada uma comparação entre
a interface proposta e a implementação de uma arquitetura NFV-MANO genérica
[Fulber-Garcia et al. 2020b]. O método utilizado para essa comparação foi o modelo Hu-
man Error Assessment and Reduction Technique (HEART) [Alexander 2017], que busca
determinar o nı́vel de incerteza associado a uma tarefa genérica. Para demonstrar a capaci-
dade de redução de erros nos processos de configuração e execução de VNFs, a plataforma
NFV-Prime foi avaliada, em três cenários distintos, utilizando esse modelo. Os resultados
indicaram uma redução de 66,6% no número de casos possı́veis de erros, além de uma
significativa diminuição no impacto dos erros remanescentes no gerenciamento do ciclo
de vida de uma VNF, em comparação ao sistema NFV-MANO genérico. Estes resultados
estão disponı́veis na referência [Quiles 2024] e não foram incluı́dos neste artigo devido
às limitações de espaço.

Para demonstrar a ferramenta, é apresentado um estudo de caso no contexto de
engenharia de tráfego, utilizando o mecanismo de Stateful Load Balancer (SLB)4. O SLB
tem como objetivo balancear os fluxos de rede recebidos de forma uniforme entre os
diferentes endpoints disponı́veis. A VNF, ao receber um pacote, realiza seu desempaco-
tamento e verifica se o IP de destino está nos padrões das interfaces do NFV-Prime. Em
caso afirmativo, verifica-se, utilizando a chave do fluxo, o IP de destino e as portas de
origem e destino, se o pacote já está sendo direcionado para uma das interfaces; se esti-
ver, o pacote do fluxo é encaminhado imediatamente para a interface correspondente. No
entanto, se o pacote analisado for o primeiro do fluxo, um contador de fluxos é utilizado
para determinar qual das interfaces disponı́veis passará a receber o fluxo. Para realizar
este estudo de caso, foram utilizadas quatro interfaces virtuais de rede, dummies de 1 a 4,
sendo o tráfego enviado para a dummy 4. Também houve a parametrização dos tráfegos
de rede, totalizando três configurações diferentes, sendo duas, nomeadas de guepardo e
“middle”, utilizando o Nping, enquanto a outra é um gerador de tráfego manual.

Os parâmetros de tráfego utilizados para o guepardo foram: taxa de transmissão
de 100 (pacotes por segundo - p/s), pacotes com 64 bytes, transmissão de 500 pacotes,
porta de destino 8005, sem atraso nos pacotes e com gatilho de inicialização de 3000
milissegundos (ms). O tráfego “middle” tem a seguinte configuração: taxa de transmissão

4Os experimentos estão disponı́veis em https://github.com/fequiles/NFV-Prime/
tree/master/NFVPrimeExemplos
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de 25 (p/s), pacotes com 256 bytes, transmissão de 250 pacotes, porta de destino 8004,
sem atraso e com gatilho de inicialização de 1500 ms. Já o tráfego manual gera 3 tipos
de tráfego, todos realizando o envio de 1000 pacotes, sendo que os 3 tráfegos têm as
seguintes configurações, respectivamente: taxa de transmissão igual a 100, 25 e 60 (p/s),
pacotes com 16, 1024 e 256 bytes, e porta de destino 8001, 8002 e 8003.

Ao final da execução da VNF, a distribuição dos pacotes ficou da seguinte forma:
a dummy 1 33,3%, dummy 2 40% e dummy 3 26,7% dos pacotes. A Figura 3 apresenta
a taxa média do RX das dummies a cada segundo da execução da VNF. Percebe-se a
variação do RX médio quando um fluxo é encerrado ou seu recebimento é iniciado pela
interface de rede, sendo possı́vel notar esse comportamento tanto na dummy 1 (no se-
gundo 1.5) quanto na dummy 2. Na dummy 2, é possı́vel notar que, a partir do terceiro
segundo, a interface começou a receber mais de um fluxo, com um aumento no valor da
RX de 25.533 bytes para 29.956 bytes (em média no 3º e 4º segundo, respectivamente).

Figura 3. Gráfico da média de bytes recebidos por segundo pelas interfaces.

Em sı́ntese, o estudo de caso demonstrou a atuação do mecanismo de balance-
amento de carga, sendo possı́vel visualizar nos gráficos da ferramenta a execução e a
funcionalidade da VNF.

5. Conclusão
Este trabalho apresentou a ferramenta NFV-Prime para prototipação e visualização de
VNFs, de forma simples e intuitiva, com o potencial de facilitar a introdução ao tema para
novos usuários. A NFV-Prime consiste em quatro componentes: Editor, Gerenciador de
Interfaces Virtuais de Rede, Gerador de Tráfego, além do componente de Visualização,
que permite acompanhar a execução da função de rede em tempo real. Vale reforçar que
a plataforma NFV-Prime possibilita implementar VNFs arbitrárias em Python3, além de
permitir uma grande variedade de parametrizações e configurações de interfaces e tráfegos
de rede que serão gerados durante a execução da VNF. Para a apresentação da plataforma,
foram desenvolvidos estudos de caso no contexto de engenharia de tráfego.

Trabalhos futuros incluem expandir a plataforma NFV-Prime, permitindo
múltiplos usuários simultâneos. Nesse caso, será necessário também ampliar o serviço de
autenticação. Além disso, está prevista a expansão das métricas do módulo Visualização.
Também deverá ser criado um componente de debugging da plataforma, que permitirá ao
usuário verificar e analisar a execução da VNF por meio desse componente.
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